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Einleitung

Dieser Bericht bietet eine unabhangige Analyse Ihrer Website mit Fokus auf sichtbare Risiken,
Verbesserungspotenziale und die allgemeine Qualitat.

Er ist so gestaltet, dass er sowohl fur technische als auch fur nicht-technische Leser verstandlich ist.

Was lhnen dieser Bericht verstandlich macht

- Ob Ihre Website sichtbare Cybersecurity- oder Datenschutzrisiken aufweist

- Ob dies lhre Sichtbarkeit, das Vertrauen oder Ihre Geschaftsergebnisse beeintrachtigen kann
- Was in Bezug auf Leistung, SEO und technische Qualitat verbessert werden kann

- Wie lhre Website von Nutzern und KI-Systemen wahrgenommen werden kann

- Welche MaBnahmen und Empfehlungen helfen kénnen, diese Risiken zu verringern oder zu mindern

Wie dieser Bericht zu verwenden ist

Sie mussen nicht alles im Detail lesen.

Wir empfehlen, mit dem Abschnitt Zusammenfassung zu beginnen, der die wichtigsten Feststellungen und
Prioritaten hervorhebt.

Jeder Abschnitt des Berichts enthalt:
- eine klare Beschreibung des Problems
- praktische Empfehlungen und vorgeschlagene Malnahmen

Sie kdnnen sich je nach Bedarf auf die relevantesten Bereiche konzentrieren.

Wichtiger Hinweis

Fir diesen Bericht ist kein technischer Zugriff auf lhre Website erforderlich.

Er basiert auf 6ffentlich zuganglichen Informationen und sichtbaren Indikatoren.

Benotigen Sie Hilfe, um diesen Bericht zu verstehen oder
danach zu handeln?

Wir kénnen Sie bei diesem Bericht und seinen Empfehlungen unterstitzen, indem Sie uns Uber
info@webauditplus.com kontaktieren.
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Zusammenfassung

Dieser Abschnitt bietet eine Zusammenfassung der wichtigsten Risiken und Prioritaten. Er hilft Ihnen, die aktuelle
Cybersicherheitslage der Website zu verstehen und zu erkennen, wo Behebungsmalnahmen zuerst beginnen

sollten.

Metrisch
Gesamtrisikoniveau
Gesamtpunktzahl (0-100)
Grad

Gesamtabzug

Verteilung der Befunde

Wert
Kritisch
59

E
203.83

Kritisch 1 | Hoch 0 | Mittel 17 | Niedrig 15 | Info 16

Der Score (0-100) spiegelt das Gesamtrisiko und die Qualitat der Website wider. Der Abzug ist die gesamte
Score-Reduktion durch Feststellungen. Die Note ist die Score-Klasse (A ist am besten).

Top 10 Prioritaten

Hinweis: Die Top-10-Prioritaten basieren ausschlieBlich auf verifizierten Befunden (validierten Nachweisen), nicht

auf Annahmen.

Schwere Module
Kritisch Einhaltung der DSGVO und
des Datenschutzes
Mittel Erweiterte SEO-Analyse
Mittel Erweiterte SEO-Analyse
Mittel KI-Wahrnehmungsanalyse
Mittel KI-Wahrnehmungsanalyse
Mittel KI-Wahrnehmungsanalyse
Mittel KI-Wahrnehmungsanalyse
Mittel KI-Wahrnehmungsanalyse
Mittel KI-Wahrnehmungsanalyse
Mittel

KI-Wahrnehmungsanalyse

Beschreibung

Cookie-Zustimmungsbanner nicht erkannt

Doppelte titel kbnnen suchmaschinen verwirren und die
klickrate verringern, indem sie die unterscheidbarkeit von
seiten beeintrachtigen

Ohne kanonische urls kdnnen doppelte/parametrisierte
seiten konkurrieren und ranking-signale verwassern

Unklarer Zielgruppenumfang
Versteckte Preise stiften Verwirrung
Fachjargon ohne Kontext
Eingeschrankter Systemuberblick
Begrenztes Publikumsverstandnis.

FUr die Preisberechnung ist die Erstellung eines
Benutzerkontos erforderlich.

Komplexe Produktbeschreibungen.

Grof3ter Score-Einfluss (Module)

Modul
KI-Wahrnehmungsanalyse

Einhaltung der DSGVO und des
Datenschutzes

Erweiterte SEO-Analyse
HTTP-Sicherheitsheader
Grundlagen der Barrierefreiheit
Bildressourcen
JavaScript-Indikatoren
Formulare

Grundlegende SEO-Analyse

Sitemaps und robots.txt

Kategorie Abzug Feststellungen
Kl 94.5 14
Compliance 48.0 1
SEO 25.0 7
Sicherheit 14.3 5
Barrierefreiheit 7.65 2
Leistung 4.75 3
Leistung 4.5 3
Datenschutz 2.75 3
SEO 2.38 4
SEO 0.0 1
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ISO 27001-Indikatoren Compliance 0.0 1

Cookies und Sitzungssicherheit Datenschutz 0.0 0
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KiI-Wahrnehmungsanalyse

In diesem Abschnitt wird analysiert, wie die Website von modernen Kl-Systemen und groen Sprachmodellen auf
Basis o6ffentlich zuganglicher Informationen wahrgenommen werden kdnnte.

KI-Systeme dienen zunehmend als erste Informationsquelle. Sind lhre Inhalte vage oder widersprichlich, kénnen
KI-Antworten Ihr Unternehmen falsch darstellen oder wichtige Angebote auBer Acht lassen.

Ergebnisse pro Modell (was die Kl von lhrer Website

versteht)

Modell

openai/gpt-4o0-
mini

google/gemini-3
-flash-preview

x-Al/grok-4.3

anthropic/claud
e-sonnet-4

Was sie denken,
was du tust

Verkauf von
Produkten und
Zubehor fur die
Hausautomation.

Conson Shop ist
eine spezialisierte
B2B-E-Commerce-PI
attform, die
Hardware und
Komponenten fur
die Hausautomation
speziell fur das
Concept 2000
XP-System verkauft.

Betreibt einen
Online-B2B-Shop,
der Komponenten
fur die Hausautoma
tion Concept 2000
Xp verkauft,
darunter Buskabel,
Netzteile, Dimmer,
Relaismodule,
Gateways, Schnittst
ellen, Drucktaster
und vorkonfiguriert
e Conkits.

Verkauft Produkte
und Komponenten
fur die Hausautoma
tion, insbesondere
das Concept 2000
XP-System einschlie
Blich Dimmer,
Relaismodule,
Gateways, Buskabel,
Schalter und
Netzteile.

Far wen

Professionelle Kunden
aus dem Elektronikber
eich, insbesondere
aus dem Bereich der
Hausautomation.

Professionelle Kunden
aus der Elektronik-
und Hausautomatisier
ungsbranche mit
gultiger Umsatzsteuer-
Identifikationsnummer,
vorwiegend mit Sitz

in der EU.

Professionelle
Installateure und
Elektronikunternehme
n, die sich auf
Hausautomation
spezialisiert haben
(nur B2B, Umsatzsteue
r-ldentifikationsnumm
er und Kundenkonto
erforderlich).

Professionelle Kunden
aus den Bereichen
Elektronik und
Hausautomation mit
Umsatzsteuer-ldentifik
ationsnummer,
vorwiegend in
EU-Landern

Modellubergreifende Konsistenz

haufigste Kernaktivitat

Haufigstes Publikum

Gangigste Angebote

Konsistenzniveau

Erwahnte Dienstleistungen

Online-Shopping flr
verschiedene Hausautomatisie
rungskomponenten, darunter
Kits, Dimmer, Gateways und
Kabel

Verkauf von Buskabeln,
Dimmern, Gateways,
Relaismodulen, Netzteilen,
Schnittstellenmodulen und
vorkonfigurierten
Installationskits (Conkits)

Verkauft modulare
Automatisierungshardware
und -bausatze, bietet
Produktflyer und Handblcher
zum Download an.

Online-Handel mit
Hausautomatisierungskompon
enten inklusive Produktpakete
n (Conkits), Downloads
technischer Dokumentationen
und professioneller
Kundenbetreuung.

Verkauft Produkte und Komponenten fur die Hausautomation,

Klarheit
(0-100)

75

85

82

75

insbesondere das Concept 2000 XP-System einschlieBlich Dimmer,
Relaismodule, Gateways, Buskabel, Schalter und Netzteile.

Professionelle Kunden aus den Bereichen Elektronik und Hausautomation

mit Umsatzsteuer-Identifikationsnummer, vorwiegend in EU-Landern

Online-Handel mit Hausautomatisierungskomponenten inklusive

Produktpaketen (Conkits), Downloads technischer Dokumentationen und
professioneller Kundenbetreuung.

niedrig
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Risiken und Behebung von Fehlinterpretationen von
KI-Systemen (aus Modellausgaben)

Modell

anthropic/claude-
sonnet-4

anthropic/claude-
sonnet-4

anthropic/claude-
sonnet-4

anthropic/claude-
sonnet-4

openai/gpt-40-mi
ni

openai/gpt-40-mi
ni

openai/gpt-40-mi
ni

openai/gpt-40-mi
ni

google/gemini-3-f
lash-preview

google/gemini-3-f
lash-preview

Risiko

Unklarer Zielgruppenumfang

Versteckte Preise stiften Verwirrung

Fachjargon ohne Kontext

Eingeschrankter Systemuberblick

Begrenztes Publikumsverstandnis.

Fir die Preisberechnung ist die
Erstellung eines Benutzerkontos
erforderlich.

Komplexe Produktbeschreibungen.

Sprachbarrieren.

Konsumenten kénnten versuchen,
Produkte zu kaufen.

Verwirrung bezuglich der
Produktpreise.

Erkenntnisse

v Verifizierter Befund

Schwere

Mittel v

Mittel v

Mittel v

Mittel v

Mittel v

Mittel v

Beschreibung

Unklarer Zielgruppenumfang

Versteckte Preise stiften Verwirrung

Fachjargon ohne Kontext

Eingeschrankter Systemuberblick

Begrenztes Publikumsverstandnis.

Fur die Preisberechnung ist die Erstellung eines

Benutzerkontos erforderlich.

Mittel v

WebAuditPlus - www.webauditplus.com - info@webauditplus.com

Komplexe Produktbeschreibungen.

Lésungsvorschlag

Flugen Sie auf der Startseite prominente
B2B-Botschaften und Anforderungen an
professionelle Zertifizierungen hinzu.

Zeigen Sie Beispielpreise an oder kommunizieren
Sie klar und deutlich die Preisstruktur lhres
Unternehmens.

Ergadnzen Sie die technischen Spezifikationen um
klare Produktkategoriebeschreibungen und
Anwendungsbeispiele.

Erstellen Sie eine Systemubersichtsseite, die die
Funktionsweise der Komponenten veranschaulicht.

Die Zielgruppe sollte auf der Homepage klar
benannt werden.

Erwagen Sie, Preise auch ohne vorherige
Kontoerstellung anzuzeigen.

Vereinfachen Sie die Produktbeschreibungen und
geben Sie klare Erklarungen.

Stellen Sie sicher, dass alle Inhalte einheitlich in alle
Sprachen Ubersetzt werden.

Flugen Sie auf der Homepage und im Header ein
deutlich sichtbares ,Nur fur B2B"- oder ,Fur
Fachleute"-Siegel hinzu.

Flugen Sie neben dem Text ,Anmelden, um Preise zu
sehen" einen deutlichen Hinweis hinzu, der erklart,
dass zur Kontovalidierung eine
Umsatzsteuer-ldentifikationsnummer erforderlich ist.

Empfehlung

Flgen Sie auf der Startseite prominente
B2B-Botschaften und Anforderungen an
professionelle Zertifizierungen hinzu.

Zeigen Sie Beispielpreise an oder
kommunizieren Sie klar und deutlich die
Preisstruktur lhres Unternehmens.

Erganzen Sie die technischen
Spezifikationen um klare
Produktkategoriebeschreibungen und
Anwendungsbeispiele.

Erstellen Sie eine SystemUbersichtsseite,
die die Funktionsweise der
Komponenten veranschaulicht.

Die Zielgruppe sollte auf der Homepage
klar benannt werden.

Erwagen Sie, Preise auch ohne vorherige
Kontoerstellung anzuzeigen.

Vereinfachen Sie die Produktbeschreibun
gen und geben Sie klare Erklarungen.
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Mittel

A

Sprachbarrieren. Stellen Sie sicher, dass alle Inhalte
einheitlich in alle Sprachen Ubersetzt
werden.

Mittel v Unklare Produktspezifikationen. FlUgen Sie detaillierte Spezifikationen
und Anwendungsbeispiele hinzu.

Mittel v Konsumenten kdénnten versuchen, Produkte zu Flgen Sie auf der Homepage und im
kaufen. Header ein deutlich sichtbares ,Nur fur
B2B"- oder ,Fur Fachleute"-Siegel hinzu.

Mittel v Verwirrung bezlglich der Produktpreise. Figen Sie neben dem Text ,Anmelden,
um Preise zu sehen" einen deutlichen
Hinweis hinzu, der erklart, dass zur
Kontovalidierung eine
Umsatzsteuer-ldentifikationsnummer
erforderlich ist.

Mittel

AN

Sprachliche Inkonsistenz. Stellen Sie sicher, dass alle Inhalte,
insbesondere juristische Begriffe,
vollstandig in die gewahlte Sprache
Ubersetzt werden.

Mittel v Nutzer konnen von der Verflgbarkeit im Flgen Sie auf der Startseite und den
Einzelhandel ausgehen. Kategorieseiten einen gut sichtbaren
Hinweis auf die B2B-Nutzung hinzu.

Mittel v Preise sind ohne Anmeldung nicht sichtbar. Richtpreise oder Mindestbestellwerte
offentlich anzeigen.
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Crawl & Website-Uberblick

Diese Tabelle zeigt, wie die gescannten Seiten wahrend des Crawls geantwortet haben. Seiten mit 200-Codes
wurden erfolgreich geladen, 300-Codes leiten zu einer anderen URL weiter, 400-Codes weisen auf Client-Fehler wie
defekte oder nicht zugangliche Seiten hin, und 500-Codes weisen auf Server-Fehler hin, die technisch untersucht
werden sollten.

Metrik Wert
Gecrawlte Seiten 100
2xx (Erfolgreich) 100
3xx (Weiterleitung) 0
4xx (Clientfehler) 0
5xx (Serverfehler) 0
Defekte Seiten 0
Durchschnittliche Antwortzeit (ms) 406

Der Crawl wurde aufgrund des Crawling-Limits (max_pages) nach 100 besuchten URLs gestoppt. Insgesamt wurden
253 eindeutig entdeckte URLs gefunden, aber nicht alle wurden besucht.
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Technologie & CMS

Dieser Abschnitt liefert Best-Effort-Hinweise auf Plattformen auf Basis 6ffentlicher Signale und kann Fehlalarme

enthalten.

Erkannte / mogliche Plattform: PrestaShop (Vertrauensniveau: hoch)

Signale beobachtet:

Der Beweis wird aus dem Markup 6ffentlicher Seiten (Meta-Tags, Skripte/Links und entdeckte Pfade) abgeleitet.

- Pfad: /modules/
- Pfad: /ps_
- Pfad: /themes/

- Pfad: prestashop

- Datei: https://www.consonshop.com/modules/ps_emailsubscription/views/js/ps_emailsubscription.js

- Datei: https://www.consonshop.com/modules/ps_searchbar/ps_searchbar.css

- Datei: https://www.consonshop.com/themes/classic/assets/css/theme.css

- Datei: https://www.consonshop.com/themes/core.js

Kl-generierte kontextuelle Erkenntnisse

Die folgenden Erkenntnisse werden mithilfe von Kl ausschlieRlich auf Basis verifizierter technischer Feststellungen
aus diesem Modul erzeugt. Sie bieten eine kontextbezogene Interpretation und ersetzen weder eine formelle
Sicherheitsbewertung noch eine Rechtsberatung.

Modell: anthropic/claude-sonnet-4

Bereich

Plattform-Identifikation

Modell: x-ai/grok-4.3

Bereich

CMS-Plattform

Interpretation

PrestaShop CMS mit hoher
Sicherheit erkannt

Interpretation

PrestaShop als primare Plattform
erkannt (hohe Zuverlassigkeit)

Modell: google/gemini-3-flash-preview

Bereich

Plattform- Identifizierung

Schwachstellenbewertung

Erkenntnisse

v Verifizierter Befund

Schwere Beschreibung

Interpretation

Es wurde mit hoher Sicherheit
festgestellt, dass die Website auf
PrestaShop lauft.

Wahrend des Scans wurden keine
validierten Schwachstellen oder
bekannte Sicherheitslicken
festgestellt.

Auswirkung

Es gelten plattformspezifische
Sicherheitstuberlegungen

Auswirkung

Keine validierten Ausstellungen

Auswirkung

Ermoglicht die Nutzung von
E-Commerce-spezifischen
Optimierungen und Sicherheitspatc
hes fur PrestaShop.

Die aktuelle CMS-Konfiguration
weist basierend auf den
verfugbaren Daten keine
unmittelbar bekannten
Sicherheitsrisiken auf.

Empfehlung

WebAuditPlus - www.webauditplus.com - info@webauditplus.com
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Info Uber fingerprinting-signale erkannt (vertrauen: Halten sie die plattform und plugins
hoch) aktuell, minimieren sie 6ffentlich
sichtbare versionsinformationen und
prufen sie hartungsleitfaden fir diesen
stack
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Server- und Hosting-Indikatoren

In diesem Abschnitt werden beobachtbare Server-/Hosting-Signale aus HTTP-Antwortheadern zusammengefasst, z.
B. CDN/WAF-Hinweise, Caching-Strategie, Komprimierung und HTTP/3-Ankundigung. Es basiert auf Heuristik und
spiegelt méglicherweise nicht die gesamte Infrastruktur wider.

Metrisch Wert

Endgultige URL https://www.consonshop.com/de/

Server-Header Apache

CDN/WAF-Kandidaten Keine erkannt

Cache-Kontrolle no-store, no-cache, must-revalidate, no-cache, no-store, must-reval...
Inhaltskodierung gzip

HTTP/3 angekindigt (Alt-Svc) NEIN

Empfohlene MaBnahmen

Aktivieren Sie die Komprimierung (gzip/brotli) fir Text-Assets, definieren Sie eine Caching-Strategie (Cache-Control)
und ziehen Sie gegebenenfalls ein CDN/WAF in Betracht. Halten Sie die Infrastruktur in der Dokumentation
transparent und stimmen Sie technische Kontrollen mit Sicherheitsanforderungen ab.

Erkenntnisse

v Verifizierter Befund

Schwere Beschreibung Empfehlung
Info In den antwortheadern wurde kein klares Priifen Sie diese Feststellung und setzen
CDN/WAF-signal erkannt (heuristik) Sie die passende AbhilfemaBnahme auf
Grundlage des beschriebenen Problems
um.
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HTTP-Sicherheitsheader

HTTP-Antwortheader kdnnen die Sicherheit und den Datenschutz verbessern, indem sie gangige browserbasierte
Angriffsvektoren (z. B. XSS, Clickjacking) reduzieren. In diesem Abschnitt wird die Homepage-Antwort auf haufig
verwendete Sicherheitsheader Uberpruft.

Metrik
Strict-Transport-Security

Content-Security-Policy

X-Frame-Options
X-Content-Type-Options
Referrer-Policy
Permissions-Policy
Cross-0Origin-Opener-Policy
Cross-Origin-Embedder-Policy
Cross-Origin-Resource-Policy
Endgultige URL

Server

X-Powered-By

Cache-Kontrolle

Wert / Status
max-age=31536000; includeSubdomains;

default-src 'self' HTTPS:; script-src 'self' 'unsafe-inline' 'unsafe-eval'
www.gstatic....

ALLOW-FROM https://js.stripe.com
nosniff

no-referrer

Fehlt

Fehlt

Fehlt

Fehlt

https://www.consonshop.com/de/
Apache
N/A

no-store, no-cache, must-revalidate, no-cache, no-store, must-revalidate

Empfohlene MaBBnahmen

Flgen Sie gegebenenfalls fehlende Sicherheitsheader hinzu. Beginnen Sie mit HTTPS + HSTS, implementieren Sie
dann eine Content-Security-Policy und Uberprifen Sie den Clickjacking- und MIME-sniffing-Schutz. Testen Sie
Anderungen immer im Staging, da strenge Richtlinien die Funktionalitat beeintrachtigen kénnen.

Erkenntnisse

v Verifizierter Befund

Schwere Beschreibung

Niedrig v Permissions-Policy fehlt (browserfunktionen
werden moglicherweise nicht auf das minimal
erforderliche maR beschrankt )

Niedrig v Cross-Origin-Opener-Policy fehlt
(cross-origin-fensterinteraktionen werden
moglicherweise weniger strikt eingeschrankt,

wodurch bestimmte isolationsrisiken steigen )

Niedrig v Cross-Origin-Embedder-Policy fehlt (externe
ressourcen werden moéglicherweise weniger strikt
isoliert, wodurch bestimmte cross-origin-datenleckri

siken steigen )

Niedrig v Cross-Origin-Resource-Policy fehlt (externe
websites kdnnen bestimmte ressourcen

maoglicherweise freier laden als vorgesehen )

WebAuditPlus - www.webauditplus.com - info@webauditplus.com

Empfehlung

Konfigurieren sie einen
Permissions-Policy-header, damit
sensible browserfunktionen wie kamera,
mikrofon, geolokalisierung und
zahlungen auf das beschrankt werden,
was die website wirklich bendtigt

Erwagen sie Cross-Origin-Opener-Policy,
wo dies passend ist, um die
cross-origin-isolation zu verbessern und
risiken durch nicht vertrauenswdirdige
browsing-kontexte zu reduzieren

Erwagen sie Cross-Origin-Embedder-Polic
y, wenn die website eine starke
cross-origin-isolation bendgtigt testen sie
sorgfaltig, da drittanbieterressourcen
blockiert werden kénnen

Erwagen sie Cross-Origin-Resource-Policy
fUr sensible ressourcen, um zu steuern,
welche origins diese laden dirfen
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Minimieren oder entfernen sie nach
moglichkeit detaillierte
server-header-informationen, um
technology fingerprinting zu begrenzen

Info Der server header ist vorhanden
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TLS & Transportsicherheit

HTTPS (TLS) verschlisselt den Datenverkehr zwischen Besuchern und der Website. In diesem Abschnitt werden die
grundlegende HTTPS-Erreichbarkeit, die HTTP->HTTPS-Umleitung und die Zertifikateigenschaften (Ablauf,
Aussteller, Protokoll) Uberpruft.

Metrisch Wert

Endgultige URL https://www.consonshop.com/de/

HTTPS-Status 200

HTTP -> HTTPS-Umleitung Ja

TLS-Protokoll TLSv1.3

Chiffre TLS_AES_256_GCM_SHA384 (TLSv1.3)

Zertifikat gultig ab 2026-07-05T22:58:27Z

Zertifikat gultig bis 2026-10-03T22:58:26Z

Emittent countryName=US, organizationName=Let's Encrypt, commonName=YR1
Empfehlung

Stellen Sie sicher, dass die Site immer Uber HTTPS mit einem gliltigen Zertifikat bereitgestellt wird. Leiten Sie HTTP
zu HTTPS um, lassen Sie die Zertifikate erneuert und bevorzugen Sie nur TLS 1.2/1.3. Erwagen Sie bei
Hochsicherheitsstandorten die Absicherung von Verschlisselungssammlungen und die Aktivierung von HSTS nach
dem Testen.
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Cookies und Sitzungssicherheit

Dieses Modul bewertet wahrend des Crawls beobachtete Cookies und hebt Sicherheitsattribute (Secure, HttpOnly,
SameSite), Lebensdauer, Drittanbieter-Nutzung und maogliche Tracking-Indikatoren hervor.

Metrisch Wert

Beobachtete Cookies (einzigartig)
Cookies von Erstanbietern
Cookies von Drittanbietern (nach Domain)
Sitzungscookies

Dauerhafte Cookies

Langlebig (>= 365 Tage)

Mit Secure

Mit HttpOnly

Mit SameSite

Sicher fehlt

HttpOnly fehlt

SameSite fehlt

SameSite=Keine ohne Secure

o O o o o B B O B O O F»r ¥~

Tracking-Cookie-Indikatoren

N
o

Max. beobachtete Lebensdauer (Tage)

Cookie-Sicherheitsbewertung (0-100) 100

Wie sind diese Ergebnisse zu interpretieren?

- Sichere Cookies werden bei der Ubertragung geschiitzt, wenn HTTPS erzwungen wird.

- HttpOnly reduziert die Gefahrdung durch clientseitigen Skriptzugriff wahrend XSS.

- SameSite kann das CSRF-Risiko reduzieren;Verwenden Sie standardmaRig Lax und None+Secure nur bei Bedarf.
- Tracking-Cookies und Drittanbieter-Domains erfordern in der Regel eine sorgfaltige Einwilligung und

Dokumentation.

Beobachtete Cookie-Details (Beispiel)

Cookie Typ Secur HttpOnl  SameSit Lebensdaue Risiko
e y e r (Tage)
ajs_anonymous_id first-party v v Lax 20 LOW

Kil-generierte kontextuelle Erkenntnisse

Die folgenden Erkenntnisse werden mithilfe von Kl ausschlieRlich auf Basis verifizierter technischer Feststellungen
aus diesem Modul erzeugt. Sie bieten eine kontextbezogene Interpretation und ersetzen weder eine formelle
Sicherheitsbewertung noch eine Rechtsberatung.

Modell: x-ai/grok-4.3

Beobachtung Interpretation Geschaftsrisiko
Ein First-Party-Persistent-Cookie Cookie-Sicherheitskonfiguration Kein wesentliches Cookie-bezogene
verwendet Secure-, HttpOnly- und erflllt alle empfohlenen Attribute s Sicherheitsrisiko festgestellt

SameSite=Lax-Attribute mit 20
Tagen Lebensdauer
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Sitemaps und robots.txt

robots.txt gibt Suchmaschinen und anderen Crawlern eine Crawling-Anleitung. Eine Sitemap hilft Suchmaschinen
dabei, wichtige Seiten zu entdecken. In diesem Abschnitt wird Uberpruft, ob robots.txt und eine oder mehrere
Sitemap-URLs erreichbar sind.

Metrisch Wert

Basis-URL https://www.consonshop.com
robots.txt-URL https://www.consonshop.com/robots.txt
robots.txt-Status 200 (OK)

Sitemaps Uberpruft 0

robots.txt-Ubersicht

- User-Agents: *
- Sitemaps: Keine
- Disallow-Regeln: 50

Empfehlung
Stellen Sie eine robots.txt-Datei mit klaren Crawling-Anleitungen bereit und veréffentlichen Sie eine sitemap.xml,

die wichtige kanonische Seiten auflistet. Stellen Sie sicher, dass Sitemap-URLs erreichbar und aktualisiert sind,
wenn sich die Site-Struktur andert.

Erkenntnisse
v Verifizierter Befund

Schwere Beschreibung Empfehlung

Info Es wurden keine sitemap-urls Uberpruft Priifen Sie diese Feststellung und setzen
Sie die passende AbhilfemaBnahme auf
Grundlage des beschriebenen Problems
um.
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Link-Gesundheit

Dieser Abschnitt analysiert die Qualitat der Links, die auf 100 gecrawlten Seiten der Website gefunden wurden,
basierend auf dem fur diesen Bericht konfigurierten Crawl-Limit. Er hilft dabei, fehlerhafte Links, Weiterleitungen

und Seiten ohne gultige HTTP-Antwort zu identifizieren.

Interne Links

Metrik

Gesamtzahl interner Links
OK / erreichbar
Weiterleitungen

Fehler / nicht erreichbar

Interne Links mit Problemen

Es wurden keine Probleme mit internen Links festgestellt.

Externe Links

Metrik

Gesamtzahl externer Links
OK / erreichbar

Fehler / nicht erreichbar

Externe Links mit Problemen

Es wurden keine Probleme mit externen Links festgestellt.

WebAuditPlus - www.webauditplus.com - info@webauditplus.com
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Performance-Indikatoren

Dieser Abschnitt enthalt einfache Performance-Indikatoren auf Basis einer einzelnen Anfrage an die Startseite.

Metrisch Wert

Endgtiltige URL https://www.consonshop.com/de/

HTTP-Status 200 (OK)

Reaktionszeit (ms) 461

HTML-GroRe (Byte) 34754

Cache-Kontrolle no-store, no-cache, must-revalidate, no-cache, no-store, must-revalidate
Erkenntnisse

v Verifizierter Befund

Schwere Beschreibung Empfehlung
Info Cache-control schlagt vor, dass das caching Stellen sie sicher, dass dies beabsichtigt
deaktiviert ist (nein-store/nein-cache) ist wenn nicht, aktivieren sie das

caching flr nicht sensible inhalte und
statische ressourcen

WebAuditPlus - www.webauditplus.com - info@webauditplus.com Seite 19/ 42



Grundlagen der Barrierefreiheit

Schnelle WCAG-Prifungen auf Basis der gecrawlten Seiten. Eine WCAG-Prifung ist eine Barrierefreiheitsprifung

einer Website oder Webseite anhand der Web Content Accessibility Guidelines.

Meta-Description fehlt auf 48/100 Seiten.
Titel fehlt auf 0/100 Seiten.
HTML-Sprache fehlt auf 0/100 Seiten.

Bei 100/564 gecrawlten Bildern fehlt Alternativtext.

URL

https://www.consonshop.com/de
https://www.consonshop.com/de/anmeldung
https://www.consonshop.com/de/info/cookie-policy
https://www.consonshop.com/de/info/datenschutzbestimmungen
https://www.consonshop.com/de/info/agb
https://www.consonshop.com/de/netzteil
https://www.consonshop.com/de/relaismodule
https://www.consonshop.com/de/link-moduleninterfaces
https://www.consonshop.com/de/gateways
https://www.consonshop.com/de/tastern-und-rahmen
https://www.consonshop.com/de/dimmer
https://www.consonshop.com/de/conkits

https://www.consonshop.com/de/bus-kabeln

https://www.consonshop.com/de/xp33led-phasenanschnittdimmer-le

d-3-x-100-va

https://www.consonshop.com/de/xp31lIr-dimmer-1000-va-fase-aansni

jding

https://www.consonshop.com/de/xpl1l-stromversorgung-24-vdc-30va

-neue-version

https://www.consonshop.com/de/xp24-relaismodule-2-x-2-uitgangen-

13a

https://www.consonshop.com/nl
https://www.consonshop.com/fr
https://www.consonshop.com/en
https://www.consonshop.com/de/passwort-zuruecksetzen
https://www.consonshop.com/nl/aanmelden
https://www.consonshop.com/fr/connexion
https://www.consonshop.com/en/login
https://www.consonshop.com/nl/info/cookie-policy
https://www.consonshop.com/fr/info/cookie-policy
https://www.consonshop.com/en/info/cookie-policy

https://www.consonshop.com/nl/info/privacy-verklaring

https://www.consonshop.com/fr/info/politique-de-protection-de-la-vie

-privee
https://www.consonshop.com/en/info/privacy-policy
https://www.consonshop.com/nl/info/algemene-voorwaarden

https://www.consonshop.com/fr/info/conditions-generales
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Meta

N X X X X X X X X X X X X S

N AN

A
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Sprach
e

4

v

ALT fehlt

1/6
1/2
1/2
1/2
1/2
1/3
1/3
1/10
1/4
1/10
1/9
1/7
1/10
1/6

1/6

1/6

1/6

1/6
1/6
1/6
1/2
1/2
1/2
1/2
1/2
1/2
1/2
1/2
1/2

1/2
1/2
1/2

Seite 20/ 42



https://www.consonshop.com/en/info/terms-conditions v X v 1/2
https://www.consonshop.com/nl/voedingen v X v 1/3
https://www.consonshop.com/fr/alimentations v X v 1/3
https://www.consonshop.com/en/power-supplies v X v 1/3
https://www.consonshop.com/nl/relaismodules v X v 1/3
https://www.consonshop.com/fr/modules-relais v X v 1/3
https://www.consonshop.com/en/relay-modules v X v 1/3
https://www.consonshop.com/de/xp70d-time-link-32-kanaelen-simula v v v 1/6
tion-2-sensorinputs-alarm-aehnlich-cp70d
https://www.consonshop.com/de/xp70c-uhf-link-8-kanaelen-fuer-fern v v v 1/6
bedienungen

https://www.consonshop.com/de/xp70b-bo-link-8-modi-bo-identisch- v v v 1/6
wie-cp70b-aber-mit-4-polig

https://www.consonshop.com/de/xp70a-ir-link-8-eingaengen-aehnlic v v v 1/6
h-wie-cp70a-aber-4-polig

https://www.consonshop.com/de/xp28b-schnittstelle-8-eingaenge-8- v v v 1/6
ausgaenge-2-io-1-temperur-eingang-fuer-die-bang-olufsen-fernbedie

nung-455-khz

https://www.consonshop.com/de/xp28-schnittstelle-8-eingaenge-8-a v v v 1/6
usgaenge-2-io-1-temperur-eingang-fuer-die-infrarot-fernbedienung-3

8-khz

https://www.consonshop.com/de/xp28-schnittstelle-8-eingaenge-8-a v v v 1/6
usgaenge-2-io-1-temperur-eingang

https://www.consonshop.com/de/xp20-switch-link-8-eingaengen-aeh v 4 v 1/6
nlich-cp20-aber-4-polig-und-real-xp

https://www.consonshop.com/nl/linkmodules-en-interfaces v X v 1/10
https://www.consonshop.com/fr/modules-de-liasoninterfaces v X v 1/10
https://www.consonshop.com/en/link-modulesinterfaces v X v 1/10
https://www.consonshop.com/de/xp230-gateway-ethernet-programm v v v 1/6
ierung-und-steuerung-mit-dem-computer-kostenlose-app-fuer-smart

phonetablet

https://www.consonshop.com/de/xp130-gateway-ethernet-programm v v v 1/6
ierung-und-steuerung-mit-dem-computer

https://www.consonshop.com/nl/gateways v X v 1/4
https://www.consonshop.com/fr/gateways v X v 1/4
https://www.consonshop.com/en/gateways v X v 1/4
https://www.consonshop.com/de/xp2554-rahme-80-x-80-mm-fuer-dr v v v 1/6
ucktaster-schwarz

https://www.consonshop.com/de/xp2553-rahme-80-x-80-mm-fuer-dr v v v 1/6
ucktaster-tuerkis

https://www.consonshop.com/de/xp2552-rahme-80-x-80-mm-fuer-dr v v v 1/6
ucktaster-rosa

https://www.consonshop.com/de/xp2551-rahme-80-x-80-mm-fuer-dr v v v 1/6
ucktaster-blau

https://www.consonshop.com/de/xp2550-rahme-80-x-80-mm-fuer-dr v v v 1/6
ucktaster-weiss

https://www.consonshop.com/de/xp2506b-bus-druktoets-5-toetsen-5 v v v 1/6
-leds-werkt-met-455-khz-van-bang-olufsen
https://www.consonshop.com/de/xp2506a-bus-druktoets-5-toetsen-5 v v v 1/6
-leds-werkt-met-38-khz-infraroodbedieningen
https://www.consonshop.com/de/xp2506-bus-druktoets-5-toetsen-5-I v v v 1/6
eds

https://www.consonshop.com/nl/druktoetsen-en-kaders v X v 1/10
https://www.consonshop.com/fr/poussoirs-et-cadres v X v 1/10
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https://www.consonshop.com/en/push-buttons-and-frames v X v 1/10

https://www.consonshop.com/de/xp31lled-dimmer-200va-anschnitt-o v v v 1/6
der-als-abschnitt

https://www.consonshop.com/de/xp33Ir-driekanaalsdimmer-inductief v v v 1/6
-resistief-3-x-210-va

https://www.consonshop.com/de/xp31dd-ballast-controller-dsi-dali v v v 1/6
https://www.consonshop.com/de/xp31cr-phasenabschnittdimmer-0-6 v v v 1/6
00-va

https://www.consonshop.com/de/xp31bc-ballast-controller-1-1010-1- v 4 4 1/6
vdc-und-13-a-relais

https://www.consonshop.com/nl/dimmers v X v 1/9
https://www.consonshop.com/fr/variateurs v X v 1/9
https://www.consonshop.com/en/dimmers v X v 1/9
https://www.consonshop.com/de/conkit-xp04-xp11-xp20-5-x-xp24-2- v v v 1/6
x-xp09

https://www.consonshop.com/de/conkit-xp03-xp11-xp20-3-x-xp24-xp v v v 1/6
33Ir-xp09

https://www.consonshop.com/de/conkit-xp02-xp11-xp20-3-x-xp24-xp v v v 1/6
31Ir-xp09

https://www.consonshop.com/de/conkit-xp01-xp11-xp20-3-x-xp24-xp v v v 1/6
09

https://www.consonshop.com/de/conkit-xp00-xp11-xp20-xp24-xp1l30 v v v 1/6
https://www.consonshop.com/nl/conkits v X v 1/7
https://www.consonshop.com/fr/conkits v X v 1/7
https://www.consonshop.com/en/conkits v X v 1/7
https://www.consonshop.com/de/xp09cph-horizontal-busverbindung- v v v 1/6
links-25-cm-4-3-polig

https://www.consonshop.com/de/xp09cph-horizontal-busverbindung- v v v 1/6
rechts-3-cm-3-4-polig

https://www.consonshop.com/de/xp09-buskabel-fuer-vertikale-verbin v v v 1/6
dung-25-cm-4-polige

https://www.consonshop.com/de/xp08-4-polige-steckverbindung-2-b v v v 1/6
usleitungen-xp07-oder-xp09

https://www.consonshop.com/de/xp07-bus-kabel-fuer-horizontale-ver v v v 1/6
bindung-25-cm-4-polig

https://www.consonshop.com/de/xp06cph-horizontal-busverbindung- v v v 1/6
links-3-cm-3-nach-4-polig

https://www.consonshop.com/de/xp06cph-horizontal-busverbindung- v v v 1/6
rechts-3-cm-3-nach-4-polig

https://www.consonshop.com/de/xp06-bus-kabel-fuer-horizontale-ver v v v 1/6
bindung-vierpolig-3-cm

https://www.consonshop.com/nl/buskabels 4 X v 1/10
https://www.consonshop.com/fr/couplages-bus v X v 1/10
https://www.consonshop.com/en/bus-cables v X v 1/10
https://www.consonshop.com/nl/xp33led-drie-kanaalsdimmer-3-x-10 v v v 1/6
0-va-ohms-capacitief

https://www.consonshop.com/fr/xp33led-variateur-led-resistif-3-x-10 v v v 1/6
0-va

https://www.consonshop.com/en/xp33led-leading-edge-led-dimmer-3 v v v 1/6
-x-100-va

https://www.consonshop.com/nl/xp31lr-dimmer-1000-va-fase-aansnij v v v 1/6
ding

https://www.consonshop.com/fr/xp31lir-dimmer-1000-va-fase-aansnij v v v 1/6
ding
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https://www.consonshop.com/en/xp31lir-leading-edge-dimmer-40-10 v v v 1/6
00-va

https://www.consonshop.com/nl/xpl1-voeding-24-vdc-30-va-nieuwe- v v 4 1/6
versie

Erkenntnisse

v Verifizierter Befund

Schwere Beschreibung Empfehlung

Niedrig v Meta-description fehlt auf 48/100 seiten Flgen sie eine meta-description hinzu
(oft ~120-160 zeichen), die jede seite
zusammenfasst standard-tag verwenden
und duplikate vermeiden

Mittel v Alt-text fehlt bei 100/564 gecrawlten bildern Flgen sie aussagekraftigen alt-text fur
informative bilder hinzu; fir dekorative
bilder leeres alt verwenden kurz und
beschreibend halten
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Grundlegende SEO-Analyse

Suchmaschinen nutzen Seitentitel, Meta-Beschreibungen, kanonische URLs und Uberschriften, um Inhalte zu
verstehen. Dieser Abschnitt pruft grundlegende SEO-Signale auf der Homepage und sorgt flir schnelle
Verbesserungen.

Metrisch Wert

Endgultige URL https://www.consonshop.com/de/

Titel Kaufen Sie lhre Concept 2000 Xp Heimautomatisierungsprodukte jetzt in
unserem Conson Shop.

Meta-Beschreibung Kaufen Sie lhre Concept 2000 Xp Heimautomatisierungsprodukte jetzt in
unserem Conson Shop.

Kanonisch N/A

Roboter-Meta N/A

H1-Anzahl 0

H2-Anzahl 1

H2-Ubersicht

- Beliebte Artikel

Empfehlung

Erstellen Sie eindeutige Titel pro Seite, schreiben Sie eine Uberzeugende Meta-Beschreibung, legen Sie kanonische
URLs fur Schlisselseiten fest und strukturieren Sie Inhalte mit einem klaren H1. Fliigen Sie OpenGraph/Twitter-Tags
hinzu, um die Linkvorschau in sozialen Medien zu verbessern.

Erkenntnisse

v Verifizierter Befund

Schwere Beschreibung Empfehlung

Info Title-Tag ist auf der Startseite sehr lang Kurzen sie den title (oft ~50-60
zeichen), damit er in suchergebnissen
gut angezeigt wird und die seite klar
beschreibt

Info Canonical-Link-Tag fehlt auf der Startseite Flgen sie ein rel="canonical"-link-tag
hinzu, das auf die bevorzugte url
verweist, um doppelte url-varianten zu
reduzieren (mit/ohne slash,
query-parameter)

Niedrig v Es wurde keine hl-Uberschrift erkannt Prifen Sie diese Feststellung und setzen
Sie die passende AbhilfemaBnahme auf
Grundlage des beschriebenen Problems
um.

Info Open-Graph-Bild fehlt auf der Startseite Flgen sie ein og:image-meta-tag mit
einer passenden bild-url hinzu (absolute
url empfohlen) das verbessert
link-vorschauen beim teilen in sozialen
netzwerken
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Erweiterte SEO-Analyse

Dieser Abschnitt bietet einen konsolidierten Uberblick tiber die wichtigsten SEO-Signale auf der gesamten Website,
die auf den analysierten Seiten identifiziert wurden, wobei der Schwerpunkt auf strukturellen, technischen und
inhaltsbezogenen Faktoren liegt, die die Suchsichtbarkeit und die organische Leistung beeinflussen kénnen.

Kategorie Metrik Wert / Seiten
Abdeckung Gecrawlte Seiten 100
Abdeckung Analysierte Seiten 100
Metadaten Lange Seitentitel 17
Metadaten Fehlende Meta-Beschreibungen 48
Metadaten Lange Meta-Beschreibungen 8
Uberschriften Seiten ohne H1 0
Uberschriften Seiten ohne H2 64
Indexierung und Seiten mit gultiger kanonischer URL 79
kanonische URL

Indexierung und Seiten ohne kanonische URL 21
kanonische URL

Indexierung und Seiten mit ungdltiger kanonischer URL 0
kanonische URL

Indexierung und Seiten mit abweichender kanonischer URL 0
kanonische URL

Indexierung und Seiten mit noindex-Kennzeichnung 0
kanonische URL

Duplikate Gruppen mit doppelten Titeln 5
Duplikate Gruppen mit doppelten Meta-Beschreibungen 1

Doppelte Seitentitel

Titel URLs

Cookie policy https://www.consonshop.com/de/info/cookie-policy
https://www.consonshop.com/nl/info/cookie-policy
https://www.consonshop.com/fr/info/cookie-policy

https://www.consonshop.com/en/info/cookie-policy

Gateways * https://www.consonshop.com/de/gateways
* https://www.consonshop.com/nl/gateways
 https://www.consonshop.com/fr/gateways
* https://www.consonshop.com/en/gateways

Conkits https://www.consonshop.com/de/conkits

https://www.consonshop.com/nl/conkits
https://www.consonshop.com/fr/conkits
https://www.consonshop.com/en/conkits

XP31LR - Phasenanschnittdimmer https://www.consonshop.com/de/xp31lir-dimmer-1000-va-fase-aansnijd
40-1000 VA ing
* https://www.consonshop.com/de/xp31led-dimmer-200va-anschnitt-ode
r-als-abschnitt

Dimmers * https://www.consonshop.com/nl/dimmers
* https://www.consonshop.com/en/dimmers

Doppelte Meta-Beschreibungen

Titel URLs
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Das Dimmermodul XP31LR ist eine * https://www.consonshop.com/de/xp31lr-dimmer-1000-va-fase-aansnijd

intelligente programmierbare ing

Dimmer zum dimmen ohmscher und * https://www.consonshop.com/de/xp31led-dimmer-200va-anschnitt-ode

induktiver Lasten mit einer Leistung r-als-abschnitt
von 40-1000 VA.

Erkenntnisse

v Verifizierter Befund

Schwere Beschreibung

Mittel v Doppelte titel kbnnen suchmaschinen verwirren
und die klickrate verringern, indem sie die
unterscheidbarkeit von seiten beeintrachtigen

Niedrig v Doppelte beschreibungen verringern den nutzen
von snippets und kénnen die klickrate senken

Niedrig v Zu lange <title>-tags wurden erkannt

Niedrig v Fehlende meta description auf einigen seiten
erkannt

Info Zu lange meta descriptions wurden erkannt

Niedrig v Seiten ohne h2-Uberschriften haben oft eine

schwachere inhaltsstruktur und sind schlechter
scanbar flir nutzer und suchmaschinen

Mittel v Ohne kanonische urls kdnnen
doppelte/parametrisierte seiten konkurrieren und
ranking-signale verwassern
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Empfehlung

Machen sie titel pro seite eindeutig und
richten sie sie an der seitenabsicht aus

Schreiben sie eindeutige
meta-beschreibungen flr wichtige seiten
(oder lassen sie sie bei bedarf von
google generieren)

Kurzen sie titel auf ~50-60 zeichen, um
abschneidung zu vermeiden wichtigstes
keyword nach vorne

Flgen sie meta descriptions zu
wichtigen indexierbaren seiten hinzu,
um bessere snippets zu erhalten ziel:
~120-160 zeichen und passend zur
seitenabsicht

Kirzen sie meta descriptions auf
~120-160 zeichen (fokus auf den ersten
satz), damit snippets nicht
abgeschnitten werden

Sinnvolle h2-Uberschriften hinzufltigen,
um die inhaltsstruktur zu verbessern
und abschnitte fur nutzer und
suchmaschinen verstandlicher zu
machen

Flgen sie auf wichtigen seiten ein
kanonisches linkelement hinzu und
stellen sie sicher, dass es auf die
bevorzugte url verweist
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Bildressourcen

Wir haben 564 Bilder tberprift, die wahrend des Crawls auf 100 von 100 gecrawlten Seiten gefunden wurden. 223
Bild-URLs wurden technisch gepruft.

Erkenntnisse
v Verifizierter Befund

Schwere Beschreibung Empfehlung

Niedrig v Bei 100 bildvorkommen fehlt alt-text FlUgen sie aussagekraftigen
alternativtext fUr inhaltsbilder hinzu
verwenden sie fir dekorative bilder das
leere alt (alt="")

Niedrig v Bei 100 bildvorkommen fehlen explizite Flgen sie breiten- und hohenattribute
width/height-attribute (oder css-seitenverhaltnisse) fur bilder
hinzu, um layoutverschiebungen zu
reduzieren
Info Bei 294 bildvorkommen fehlt ein loading-attribut Verwenden sie ,loading="lazy" fur

,below-the-fold"-bilder und halten sie
kritische bilder bereit

WebAuditPlus - www.webauditplus.com - info@webauditplus.com Seite 27 / 42



JavaScript-Indikatoren

Dieser Abschnitt analysiert die auf der Website erkannten JavaScript-Ressourcen. Er bietet Einblick in Skripte,
Drittanbieter-Abhangigkeiten und clientseitige Technologien, die Sicherheit, Datenschutz, Leistung und Wartbarkeit

beeinflussen kénnen.

Metrisch Wert
Gescannten Seiten 100
Seiten mit Skripten 100
Seiten mit Inline-Skripten 100
Limit 100
Eindeutige Skript-URLs erkannt 9
Skript-URL-Vorkommen 708
Metric Total Script Tag Occurrences 1442
Durchschnittliche Anzahl von 14.4
Skriptvorkommen pro Seite

Maximale Anzahl von 17
Skriptvorkommen auf einer Seite

Seiten mit Inline-Skripten 100
Metric Inline Script Occurrences 734
Durchschnittliche Anzahl von 7.3

Inline-Skriptvorkommen pro Seite

Maximale Anzahl von Inline-Skriptvork 8
ommen auf einer Seite

Skripte (alle)

URL

https://www.googletagmanager.com/gtag/js
https://www.consonshop.com/themes/core.js
https://www.consonshop.com/themes/classic/assets/js/theme.js

https://www.consonshop.com/modules/ps_emailsubscription/views/js/ps_emails
ubscription.js

https://www.consonshop.com/modules/ps_emailalerts/js/mailalerts.js
https://www.consonshop.com/js/jquery/ui/jquery-ui.min.js
https://www.consonshop.com/modules/ps_searchbar/ps_searchbar.js
https://www.google.com/recaptcha/APl.js

https://www.consonshop.com/modules/ets_recaptcha_free/views/js/front.js

Details zu Skript-URLs (HEAD-Anfragen)

URL

https://www.googletagmanager.com/gtag/js
https://www.consonshop.com/themes/core.js
https://www.consonshop.com/themes/classic/assets/js/theme.js

https://www.consonshop.com/modules/ps_emailsubscription/views/js/ps_emails
ubscription.js
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Async/Defer
async

async, defer

GroRe (KB)
465

43

50

Seiten
100
100
100
100

100
100
100
4
4

Typ

application/javas
cript; charset=UT
F-8

application/javas
cript

application/javas
cript

application/javas
cript
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https://www.consonshop.com/modules/ps_emailalerts/js/mailalerts.js 1 application/javas

cript
https://www.consonshop.com/js/jquery/ui/jquery-ui.min.js 59 application/javas

cript
https://www.consonshop.com/modules/ps_searchbar/ps_searchbar.js 0 application/javas

cript
https://www.google.com/recaptcha/APl.js 1 text/javascript;

charset=utf-8
https://www.consonshop.com/modules/ets_recaptcha_free/views/js/front.js 1 application/javas

cript

Erkenntnisse

v Verifizierter Befund

Schwere Beschreibung Empfehlung

Info Viele Inline-Skripte erkannt Verschieben sie wiederholte
inline-skripte in wiederverwendbare
dateien und nutzen sie caching; inline
nur far kritisches bootstrapping

Niedrig v Einige Skripte haben kein async/defer Flgen sie async/defer zu nicht-kritischen
skripten hinzu, um das rendering nicht
zu blockieren blockierende skripte nur
verwenden, wenn fur above-the-fold
erforderlich

Niedrig v Im beispiel wurden groRe javascript-dateien Minifizieren und komprimieren sie
erkannt javascript, aktivieren sie caching und
erwagen sie code-splitting/lazy-loading
groBer bundles
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Formulare

Dieser Abschnitt prift auf der Website erkannte Formulare und hebt beobachtbare formularbezogene Indikatoren

hervor.

Form Methode Eingabe

n

https://www.consonshop.com/  GET 2
de/info/agb
https://www.consonshop.com/
de/info/cookie-policy
https://www.consonshop.com/
de/info/datenschutzbestimmu
ngen
https://www.consonshop.com/
en/info/cookie-policy
https://www.consonshop.com/
en/info/privacy-policy
https://www.consonshop.com/
en/info/terms-conditions
https://www.consonshop.com/f
r/info/conditions-generales
https://www.consonshop.com/f
r/info/cookie-policy
https://www.consonshop.com/f
r/info/politique-de-protection-d
e-la-vie-privee
https://www.consonshop.com/
nl/info/algemene-voorwaarden
... (+90 weitere Seiten)

https://www.consonshop.com/ POST 5
de/info/agb
https://www.consonshop.com/
de/info/cookie-policy
https://www.consonshop.com/
de/info/datenschutzbestimmu
ngen
https://www.consonshop.com/
en/info/cookie-policy
https://www.consonshop.com/
en/info/privacy-policy
https://www.consonshop.com/
en/info/terms-conditions
https://www.consonshop.com/f
r/info/conditions-generales
https://www.consonshop.com/f
r/info/cookie-policy
https://www.consonshop.com/f
r/info/politique-de-protection-d
e-la-vie-privee
https://www.consonshop.com/
nl/info/algemene-voorwaarden
... (+90 weitere Seiten)

https://www.consonshop.com/  POST 4
de/anmeldung

https://www.consonshop.com/

en/login

https://www.consonshop.com/f

r/connexion

https://www.consonshop.com/

nl/aanmelden

https://www.consonshop.com/ POST 1

de/passwort-zuruecksetzen
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Details

- controller (hidden, not required)
- s (text, not required)

- submitNewsletter (submit, not required)

- submitNewsletter (submit, not required)

- email (email, required)

- blockHookName (hidden, not required)

- action (hidden, not required)

* POST-Formular ohne sichtbares CSRF-ahnliches
verstecktes Token

* E-Mail-/Datenerfassung ohne sichtbares
Zustimmungsfeld

- back (hidden, not required)

- email (email, required, autocomplete=email)
- password (password, required,
autocomplete=current-password, pattern)

- submitLogin (hidden, not required)

* POST-Formular ohne sichtbares CSRF-ahnliches
verstecktes Token

* Passwortfeld erkannt

* E-Mail-/Datenerfassung ohne sichtbares
Zustimmungsfeld

¢ CAPTCHA/recaptcha-Indikator erkannt

- email (email, required)

¢ POST-Formular ohne sichtbares CSRF-ahnliches
verstecktes Token

* E-Mail-/Datenerfassung ohne sichtbares
Zustimmungsfeld
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Erkenntnisse

v Verifizierter Befund

Schwere Beschreibung Empfehlung

Info Formulare, die offenbar personenbezogene daten Fligen sie einen klaren
wie eine e-mail-adresse erfassen, wurden ohne datenschutzhinweis in der nahe des
klare einwilligungs- oder datenschutz-hinweis-check = absende-buttons hinzu und, falls
box erkannt passend, eine einwilligungs-checkbox

mit link zur datenschutzerklarung

Niedrig v Post-formulare wurden ohne CSRF-ahnliches token Implementieren sie serverseitigen
anhand versteckter eingabefelder erkannt CSRF-schutz und fugen sie bei
post-formularibermittlungen ein
sitzungsbezogenes tokenfeld hinzu

Info In einem oder mehreren formularen wurden Priifen sie passwortformulare auf HTTPS,
passwortfelder erkannt sichere Ubermittlung, klaren zweck und
geeignete anti-missbrauchskontrollen

WebAuditPlus - www.webauditplus.com - info@webauditplus.com Seite 31/ 42



Tracking-Indikatoren

Dieser Abschnitt identifiziert Tracking-Technologien und Indikatoren, die auf der Website erkannt wurden, wie
Analysewerkzeuge, Werbeplattformen, Tag-Management-Systeme und Einwilligungsmechanismen. Er hilft zu
verstehen, wie Besucheraktivitadten gemessen oder mit Dritten geteilt werden kénnen.

Metrik Wert

Endgultige URL https://www.consonshop.com/de/
Tracker-Technologien erkannt 1

CMP-/Zustimmungssignale erkannt 0

Cookie-Banner-Hinweis v

Drittanbieter-Domains 2

(Skripte/lframes)

Erkannte Tracker-Familien

Name Beispiel-URLs
Google Analytics https://www.googletagmanager.com/gtag/js?id=G-VTG4GJ5NF7

Drittanbieter-Domains
Vollstandige Liste (alle wahrend des Audits beobachteten Drittanbieter-Domains).

Domain
www.googletagmanager.com

www.google.com

Erkenntnisse

v Verifizierter Befund

Schwere Beschreibung Empfehlung

Info Mehrere drittanbieter-ressourcen wurden erkannt Prifen Sie diese Feststellung und setzen
drittanbieter-skripte bedeuten nicht automatisch Sie die passende AbhilfemaBnahme auf
tracking, sollten aber hinsichtlich datenschutz und Grundlage des beschriebenen Problems
einwilligung gepruft werden um.
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Einhaltung der DSGVO und des Datenschutzes

In diesem Abschnitt wird bewertet, ob die Website die wesentlichen Transparenz- und Einwilligungsanforderungen
der DSGVO erfullt.

Metrisch Wert
DSGVO-Compliance-Score (0-100) 65
Rechtliches Risikoniveau (Heuristik) Hoch

Wichtige Richtlinien und Zustimmungssignale

Artikel Status
Datenschutzrichtlinie v
Cookie-Richtlinie v
Allgemeine Geschaftsbedingungen v
Cookie-Zustimmungsbanner Fehlt

Erkannte Richtlinien-Seiten oder Links

Artikel Erkannte Seite oder erkannter Link

Datenschutzrichtlinie https://www.consonshop.com/de/info/datenschutzbestimmungen

Cookie-Richtlinie https://www.consonshop.com/de/info/cookie-policy

Allgemeine Geschaftsbedingungen https://www.consonshop.com/de/info/agb
Erkenntnisse

v Verifizierter Befund

Schwere Beschreibung Empfehlung

Kritisch v Cookie-Zustimmungsbanner nicht erkannt Implementieren sie ein
einwilligungsbanner, bevor nicht
unbedingt erforderliche cookies gesetzt
werden bieten sie klare
auswahlmaoglichkeiten (akzeptieren/ableh
nen/anpassen), bewahren sie den
einwilligungsnachweis auf und
ermoglichen sie benutzern, die
einwilligung spater zu andern
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Expositionsprufungen

Dieses Modul identifiziert potenzielle Cybersicherheitsrisiken. Dieser Abschnitt Gberprift 6ffentlich sichtbare
Expositionsindikatoren wie offengelegte Pfade, Kontaktdaten, Tokens und Entwicklerreferenzen.

Offengelegte Pfadbefunde

Pfad URL HTTP Content-Type /
Hinweis

- - - Es wurden keine
offengelegten
Pfadbefunde
erkannt.

Indikatoren fur offengelegte Kommunikationsdaten

In den gecrawlten Seiten wurden keine offengelegten E-Mail-Adressen oder Telefonnummern erkannt.

Mogliche Secrets oder Zugangsdaten

In den gecrawlten Seiten wurden keine offengelegten Secrets, Tokens oder zugangsdatenahnlichen Muster erkannt.

Indikatoren fur internes Netzwerk und Zugangsdaten in
URLs

Es wurden keine internen IP-Adressen oder Zugangsdaten-in-URL-Muster erkannt.

Indikatoren fur Entwickler- und Debug-Exposition

Es wurden keine Entwickler-/Debug-Expositionssignale erkannt (z. B. Source Maps, Stack Traces, Debug-Flags,
Admin- oder Entwicklungsverweise).

Cloud-Speicher- und Dienstreferenzen

In den gecrawlten Seiten wurden keine Cloud-Speicher- oder Dienstreferenzen erkannt.
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OWASP-Grundlagen

Dieser Abschnitt ordnet beobachtete Website-Signale den Risikobereichen der OWASP Top 10 zu. Die Prifungen
sind automatisiert und heuristisch und ersetzen keinen vollstandigen Penetrationstest.

Metrisch Wert
Basis-Sicherheitsbewertung (0-100) 100
Gefundene Indikatoren (Themen mit 9
Signalen)

Uberblick iber die OWASP Top-10-Themen

Thema

AO1 - Fehlerhaft
e Zugriffskontrol
le

AO02 - Kryptograf
ische Fehler

AO03 - Injektion

A04 - Unsichere
s Design

AO05 - Fehlkonfig

uration der
Sicherheit

A06 - Anfallige
und veraltete
Komponenten
AO07 - ldentifikati
ons- und
Authentifizierun
gsfehler

AO08 - Software-
und Datenintegr
itatsfehler

AQ9 - Sicherheit
sprotokollierung
s- und Uberwac
hungsfehler

Beschreibung

Einschrankungen und Autorisierungsfehler, die es
Benutzern ermoglichen, Uber die vorgesehenen
Berechtigungen hinaus auf Daten oder Funktionen
zuzugreifen.

Schwachstellen in der Verschlisselung oder
Transportsicherheit, die zur Offenlegung sensibler
Daten fihren kénnen.

nicht vertrauenswurdige Eingaben, die Interpreter
(SQL/NoSQL/OS/LDAP) erreichen, in manchen
Kontexten auch XSS.

Fehlende oder ineffektive Sicherheitskontrollen
aufgrund des Designs (erfordert eine Uberprifung der
Architektur).

Unsichere Standardeinstellungen, fehlende Header,

offengelegte Dateien oder falsch konfigurierte Dienste.

Verwendung von Bibliotheken, Frameworks oder
Plattformen mit bekannten Schwachstellen oder
offengelegten Versionsinformationen.

Schwachstellen bei Anmeldung, Sitzungsverwaltung
oder Verarbeitung von Anmeldedaten.

Fehlende Integritatsprifungen (z. B. SRI) oder
unsichere Update- und Cl-Pipelines.

Unzureichende Protokollierung oder Uberwachung zur
Erkennung und Reaktion auf Angriffe.
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Status

Offentliche Hinweise gefunden:
Zugangliche Admin-/Login-Pfade:
https://www.consonshop.com/de/a
dmin, https://www.consonshop.co
m/de/login, https://www.consonsh
op.com/de/wp-admin,
https://www.consonshop.com/de/w
p-login.php, https://www.consonsh
op.com/de/administrator,
https://www.consonshop.com/de/u
ser/login, +4 more

Offentliche Hinweise gefunden:
HTTPS fur die geprifte Website
festgestellt

Offentliche Hinweise gefunden:
HTML-Formulare auf o6ffentlichen
Seiten: 2; Inline-Script-Tags
erkannt: 6

Offentliche Hinweise gefunden:
POST-Formulare ohne sichtbares
CSRF-ahnliches Token: 1

Offentliche Hinweise gefunden:
Fehlende Security-Header:
Permissions-Policy;
Technologieinformationen tber
Header vorhanden: Server

Offentliche Hinweise gefunden:
Scripts ohne Integritatsattribut: 1

Offentliche Hinweise gefunden:
Login-/Authentifizierungspfade
offengelegt: https://www.consonsh
op.com/de/admin, https://www.con
sonshop.com/de/login,
https://www.consonshop.com/de/w
p-admin, https://www.consonshop.
com/de/wp-login.php,
https://www.consonshop.com/de/a
dministrator, https://www.consons
hop.com/de/user/login, +4 more;
POST-Formulare ohne sichtbares
CSRF-ahnliches Token: 1

Offentliche Hinweise gefunden:
Drittanbieter-Domains
referenziert: www.googletagmana
ger.com

Offentliche Hinweise gefunden:
Technologieinformationen Uber
Header vorhanden: Server
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Al0 - Serverseiti  Der Server ruft von Angreifern kontrollierte URLs ab, Kein offentlicher Hinweis gefunden
ge Anforderungs haufig Uber URL-Eingaben; in der Regel sind

falschung tiefergehende Tests erforderlich.

(SSRF)

Hinweis

Diese Erkenntnisse basieren auf automatisierten Prifungen und Heuristiken. Fur eine héhere Sicherheit fahren Sie
eine manuelle Uberprifung und/oder einen Penetrationstest durch, insbesondere bei Authentifizierungs-,
Autorisierungs- und Anwendungslogik-Schwachstellen.

Erkenntnisse

v Verifizierter Befund

Schwere Beschreibung Empfehlung
Info OWASP-indikatoren basieren nur auf 6ffentlichen Prifen Sie diese Feststellung und setzen
signalen; dies ist kein penetrationstest Sie die passende AbhilfemaBnahme auf
Grundlage des beschriebenen Problems
um.
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ISO 27001-Indikatoren

Diese Analyse spiegelt Cybersicherheitskontrollen wider, die an ISO 27001 ausgerichtet sind. Dieser Abschnitt
behandelt ISO-27001-Indikatoren auf Basis 6ffentlich beobachtbarer Informationen. Fir jedes Thema wird
angegeben, ob ein 6ffentlicher Hinweis gefunden wurde, kein 6ffentlicher Hinweis gefunden wurde oder das Thema
nicht auf Hinweise untersucht wurde.

Metrisch Wert

Rahmen ISO-27001-Indikatoren
Indikatoren 7

Themen mit 6ffentlichen Indikatoren 5

Ubersicht der Indikatoren nach Thema

Kontrollthema

A.9 Zugriffskontrolle

A.10 Kryptographie

A.12 Betriebssicherheit

A.13 Kommunikationssich
erheit

A.14 Systemerwerb,
Entwicklung und Wartung

A.16 Management von

Informationssicherheitsvo.

A.18 Compliance

Notizen

Objektiv

Zugangsbezogene Einstiegspunkte
zeigen Anzeichen kontrollierter
Authentifizierung und Request-Schutz

Transportverschlisselung und
Cookie-Schutz sind sicher konfiguriert

Die operative Konfiguration reduziert
Informationslecks und unsichere
Standardeinstellungen

Externe Kommunikation und
Datenaustausch mit Dritten sind
kontrolliert und transparent

Technologieentscheidungen und
Entwicklungssignale unterstiitzen eine
sichere Wartung

Offentliche Sicherheits- und
Incident-Kontaktkanale sind sichtbar
und nutzbar

Offentliche Transparenz- sowie
Datenschutz-/Compliance-Signale
unterstitzen gesetzliche und
regulatorische Pflichten

Status

Offentliche Hinweise gefunden. Beweis:
Erreichbare Admin-/Login-Pfade

erkannt: https://www.consonshop.com/d
e/admin, https://www.consonshop.com/d
e/login, https://www.consonshop.com/de
/wp-admin, https://www.consonshop.co
m/de/wp-login.php, https://www.consons
hop.com/de/administrator,
https://www.consonshop.com/de/user/lo
gin, +4 more; POST-Formulare ohne
sichtbares CSRF-ahnliches Token: 1

Offentliche Hinweise gefunden. Beweis:
HTTPS fur die geprifte Website
festgestellt

Kein offentlicher Hinweis gefunden

Offentliche Hinweise gefunden. Beweis:
HTTPS fur Website-Kommunikation
verwendet; Fehlende Sicherheitsheader:
Permissions-Policy;
Kommunikationsdomains von
Drittanbietern beobachtet:
www.googletagmanager.com

Offentliche Hinweise gefunden. Beweis:
Externe JavaScript-Dateien erkannt: 7

Kein 6ffentlicher Hinweis gefunden

Offentliche Hinweise gefunden. Beweis:
Datenschutzerklarungsseite erkannt:
https://www.consonshop.com/de/info/dat
enschutzbestimmungen;
Cookie-Richtlinienseite erkannt:
https://www.consonshop.com/de/info/co
okie-policy; Seite mit allgemeinen
Geschaftsbedingungen erkannt:
https://www.consonshop.com/de/info/ag
b; Tracking-Skripte auf Seiten erkannt: 1

- Die ISO/IEC 27001-Zertifizierung kann nicht allein durch automatisiertes Scannen von Websites bestatigt werden.

- Diese Indikatoren ordnen technische Signale hochrangigen ISO 27001/Anhang A-Themen zu, um die Diskussion
und Priorisierung zu unterstitzen.
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Disclaimer

Dies sind lediglich indikative Signale. Eine ISO/IEC-27001-Zertifizierung erfordert eine vollstandige
ISMS-Umfangsbewertung, die Prifung von Nachweisen und Audits. Verwenden Sie diesen Abschnitt als
Bereitschafts- und Best-Practice-Perspektive, nicht als Compliance-Erklarung.

Erkenntnisse

v Verifizierter Befund

Schwere Beschreibung Empfehlung
Info Iso-27001-indikatoren basieren auf 6ffentlich Priifen Sie diese Feststellung und setzen
beobachtbaren website-informationen und stellen Sie die passende AbhilfemaBnahme auf
keine zertifizierungsbewertung dar Grundlage des beschriebenen Problems
um.
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Risiko- und Aktionsplan

Dieser Abschnitt identifiziert Cybersicherheitsrisiken und Uberfihrt die wichtigsten Feststellungen in einen
priorisierten MaBRnahmenplan.

Top 10 Prioritaten

Schwere Module Beschreibung

Kritisch Einhaltung der DSGVO und Cookie-Zustimmungsbanner nicht erkannt
des Datenschutzes

Mittel Erweiterte SEO-Analyse Doppelte Titel kbnnen Suchmaschinen verwirren und die
Klickrate verringern, indem sie die Unterscheidbarkeit von
Seiten beeintrachtigen.

Mittel Erweiterte SEO-Analyse Ohne kanonische URLs kédnnen doppelte/parametrisierte
Seiten konkurrieren und Ranking-Signale verwassern.

Mittel KI-Wahrnehmungsanalyse Unklarer Zielgruppenumfang

Mittel KI-Wahrnehmungsanalyse Versteckte Preise stiften Verwirrung

Mittel KI-Wahrnehmungsanalyse Fachjargon ohne Kontext

Mittel KI-Wahrnehmungsanalyse Eingeschrankter Systemuberblick

Mittel KI-Wahrnehmungsanalyse Begrenztes Publikumsverstandnis

Mittel KI-Wahrnehmungsanalyse FUr die Preisgestaltung ist die Erstellung eines Kontos
erforderlich.

Mittel KI-Wahrnehmungsanalyse Komplexe Produktbeschreibungen

Ubersicht des vorgeschlagenen Zeitplans

Vorgeschlagene  Schwere Elementbeschreibung Modul

r Zeitplan

0-30 Tage Kritisch Cookie-Zustimmungsbanner nicht erkannt Einhaltung
der DSGVO
und des
Datenschutze
s

0-30 Tage Mittel Ohne kanonische URLs kédnnen doppelte/parametrisierte Erweiterte

Seiten konkurrieren und Ranking-Signale verwassern. SEO-Analyse

30-60 Tage Mittel Unklarer Zielgruppenumfang KI-Wahrnehm
ungsanalyse

30-60 Tage Mittel Versteckte Preise stiften Verwirrung KI-Wahrnehm
ungsanalyse

30-60 Tage Mittel Fachjargon ohne Kontext KI-Wahrnehm
ungsanalyse

30-60 Tage Mittel Eingeschrankter Systemuberblick KI-Wahrnehm
ungsanalyse

30-60 Tage Mittel Begrenztes Publikumsverstandnis KI-Wahrnehm
ungsanalyse

30-60 Tage Mittel FUr die Preisgestaltung ist die Erstellung eines Kontos KI-Wahrnehm

erforderlich. ungsanalyse

30-60 Tage Mittel Komplexe Produktbeschreibungen KI-Wahrnehm
ungsanalyse

30-60 Tage Mittel Sprachbarrieren KI-Wahrnehm

ungsanalyse

30-60 Tage Mittel Unklarheiten in den Produktspezifikationen KI-Wahrnehm
ungsanalyse

30-60 Tage Mittel Verbraucher kénnten versuchen, Produkte zu kaufen KI-Wahrnehm
ungsanalyse
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30-60 Tage

30-60 Tage

30-60 Tage

30-60 Tage

30-60 Tage

30-60 Tage

30-60 Tage

30-60 Tage

30-60 Tage

30-60 Tage

30-60 Tage

30-60 Tage

30-60 Tage

30-60 Tage

30-60 Tage

60+ Tage

60+ Tage

60+ Tage

60+ Tage

60+ Tage

60+ Tage

60+ Tage

60+ Tage

60+ Tage

Mittel

Mittel

Mittel

Mittel

Mittel

Mittel

Niedrig

Niedrig

Niedrig

Niedrig

Niedrig

Niedrig

Niedrig

Niedrig

Niedrig

Niedrig

Niedrig

Niedrig

Niedrig

Niedrig

Niedrig

Info

Info

Info

Verwirrung bezlglich der Produktpreise
Sprachliche Inkonsistenz

Nutzer kénnen von der Verfligbarkeit im Einzelhandel
ausgehen.

Preise sind ohne Anmeldung nicht sichtbar.

Doppelte Titel kbnnen Suchmaschinen verwirren und die
Klickrate verringern, indem sie die Unterscheidbarkeit von
Seiten beeintrachtigen.

Alt-Text fehlt bei 100/564 gecrawlten Bildern.

Doppelte Beschreibungen verringern den Nutzen von
Snippets und kénnen die Klickrate senken.

Zu lange <title>-Tags wurden erkannt.
Fehlende Meta Description auf einigen Seiten erkannt.

Seiten ohne H2-Uberschriften haben oft eine schwéchere
Inhaltsstruktur und sind schlechter scanbar fir Nutzer und
Suchmaschinen.

Permissions-Policy fehlt. (Browserfunktionen werden
moglicherweise nicht auf das minimal erforderliche MaR
beschrankt.)

Cross-0Origin-Opener-Policy fehlt.
(Cross-Origin-Fensterinteraktionen werden méglicherweise
weniger strikt eingeschrankt, wodurch bestimmte
Isolationsrisiken steigen.)

Cross-Origin-Embedder-Policy fehlt. (Externe Ressourcen
werden moglicherweise weniger strikt isoliert, wodurch
bestimmte Cross-Origin-Datenleckrisiken steigen.)

Cross-Origin-Resource-Policy fehlt. (Externe Websites
kdénnen bestimmte Ressourcen moglicherweise freier laden
als vorgesehen.)

POST-Formulare wurden ohne CSRF-ahnliches Token anhand
versteckter Eingabefelder erkannt.

Meta-Description fehlt auf 48/100 Seiten.

Bei 100 Bildvorkommen fehlt ALT-Text.

Bei 100 Bildvorkommen fehlen explizite
width/height-Attribute.

Einige Skripte haben kein async/defer

Im Beispiel wurden grof3e JavaScript-Dateien erkannt.
Erwagen Sie Code-Splitting, Tree-Shaking und
Komprimierung.

Es wurde keine H1-Uberschrift erkannt. Erwagen Sie, ein

klares H1 hinzuzufligen, um das Seitenthema zu beschreiben.

Zu lange Meta Descriptions wurden erkannt.

Der Server Header ist vorhanden. Erwagen Sie, Server- oder
Versionsinformationen maéglichst zu minimieren.

Bei 294 Bildvorkommen fehlt ein loading-Attribut.
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60+ Tage Info
60+ Tage Info
60+ Tage Info
60+ Tage Info
60+ Tage Info
60+ Tage Info
60+ Tage Info
60+ Tage Info
60+ Tage Info
60+ Tage Info
60+ Tage Info
60+ Tage Info

Viele Inline-Skripte erkannt

Formulare, die offenbar personenbezogene Daten wie eine
E-Mail-Adresse erfassen, wurden ohne klare Einwilligungs-
oder Datenschutz-Hinweis-Checkbox erkannt.

In einem oder mehreren Formularen wurden Passwortfelder
erkannt.

Title-Tag ist auf der Startseite sehr lang

Canonical-Link-Tag fehlt auf der Startseite

Open-Graph-Bild fehlt auf der Startseite

Es wurden keine Sitemap-URLs Uberpruft.

OWASP-Indikatoren basieren nur auf 6ffentlichen Signalen;
dies ist kein Penetrationstest.

Cache-Control schlagt vor, dass das Caching deaktiviert ist
(no-store/no-cache).

In den Antwortheadern wurde kein klares CDN/WAF-Signal
erkannt (Heuristik). Erwagen Sie gegebenenfalls ein
CDN/WAF fir Leistung und Sicherheit.

Uber Fingerprinting-Signale erkannt (Vertrauen: high).

Mehrere Drittanbieter-Ressourcen wurden erkannt.
Drittanbieter-Skripte bedeuten nicht automatisch Tracking,
sollten aber hinsichtlich Datenschutz und Einwilligung
gepruft werden.

Nachste MaBnahmen / Servicepaket

Service

Empfehlung

JavaScript-Ind
ikatoren

Formulare

Formulare

Grundlegend
e SEO-Analys
e

Grundlegend
e SEO-Analys
e

Grundlegend
e SEO-Analys
e

Sitemaps
und robots.tx
t

OWASP-Grun
dlagen

Performance-
Indikatoren

Server- und
Hosting-Indik
atoren

Technologie
& CMS

Tracking-Indi
katoren

KlI-Sichtbarkeitspaket

DSGVO-Compliance-Paket

SEO-Paket fiir die gesamte Website

Sicherheitsheader-Paket

Barrierefreiheits-Basispaket
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Verbessern Sie die Auffindbarkeit fir Kl: strukturierte Daten,
Entity-Signale, thematische Autoritat und Zitierfahigkeit.

Beheben Sie Licken bei Datenschutzerklarung, Rechtsgrundlagen,
Aufbewahrung und Transparenz zu Verantwortlichen und
Auftragsverarbeitern.

Beheben Sie Probleme mit Titeln, Meta-Beschreibungen, H1,
Duplikaten, Canonicals und Indexierbarkeitssignalen.

Implementieren Sie CSP, HSTS, X-Content-Type-Options und
Referrer-Policy und harten Sie die Header-Konfiguration ab.

Verbessern Sie WCAG-Grundlagen: Sprache, Alt-Texte,
Uberschriftenstruktur und semantische Labels.
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Disclaimer

Dieser Bericht wurde auf Grundlage 6ffentlich zuganglicher Informationen erstellt. Er stellt keine Rechtsberatung
dar, dient als Bewertung der Cybersicherheit und ersetzt keinen vollstandigen Penetrationstest.

Uberpriifen Sie kritische Feststellungen und ziehen Sie qualifizierte Fachleute fiir Sicherheits-, Rechts- und
Compliance-Entscheidungen hinzu.

Keine Gewahrleistung

Dieser Bericht wird ,,wie besehen" ohne ausdrickliche oder stillschweigende Gewahrleistung bereitgestellt,
einschlieBlich (ohne Einschrankung) Gewahrleistungen hinsichtlich Vollstandigkeit, Richtigkeit, Eignung flir einen
bestimmten Zweck oder Nichtverletzung. Das Ausbleiben von Feststellungen bedeutet nicht, dass keine
Schwachstellen, Risiken oder Compliance-Liicken bestehen.

Haftungsbeschrankung

Soweit nach geltendem Recht maximal zuldssig, haftet Belitum BV nicht fur indirekte, zufallige, Folge-, besondere,
punitive, rufschadigende oder betriebsunterbrechungsbedingte Schaden (einschlieRlich Verlust von Gewinn,
Umsatz, Goodwill oder Daten), die aus diesem Bericht entstehen oder damit zusammenhangen, selbst wenn
Belitum BV auf die Mdglichkeit solcher Schaden hingewiesen wurde. In jedem Fall ist die Gesamthaftung von
Belitum BV auf den fir die Erstellung dieses Berichts gezahlten Betrag begrenzt.

Keine Zertifizierung, keine Bescheinigung
Verweise auf DSGVO, ISO/IEC 27001, OWASP, NIST oder andere Standards und Frameworks sind rein indikative
Zuordnungen auf der Grundlage automatisierter Signale. Sie stellen weder eine Zertifizierung noch eine

behordliche Genehmigung, ein formelles Audit oder eine rechtliche Konformitatsbewertung dar. Formale
Compliance erfordert eine angemessen abgegrenzte Prifung durch qualifizierte Fachleute.

Verantwortung des Kunden & Validierung
Der Empfanger bleibt allein verantwortlich fir die Bewertung und Validierung der Feststellungen, die Umsetzung
von MaBnahmen und die Einhaltung geltender Gesetze und Vorschriften. Kritische Feststellungen sollten vor

MaBnahmen unabhangig validiert werden. Ziehen Sie fur Sicherheits-, Rechts- und Compliance-Entscheidungen
qualifizierte Fachleute hinzu.

Sicherheit ist fortlaufend

Sicherheit und Compliance sind fortlaufende Prozesse. Dieser Bericht garantiert weder Immunitat gegen
Cyberangriffe noch gegen zuklinftige Schwachstellen oder dauerhafte Compliance. Ergebnisse kénnen sich durch
Updates, Konfigurationsanderungen, Drittanbieterdienste oder neu offengelegte Schwachstellen andern.

Vertraulichkeit & Nutzung

Dieser Bericht ist fur den angegebenen Empfanger bestimmt. Er darf ohne vorherige schriftliche Zustimmung von
Belitum BV nicht kopiert, verbreitet, veréffentlicht oder von Dritten verwendet werden.

Anwendbares Recht & zustandiges Gericht

Fur diesen Bericht gilt belgisches Recht. Streitigkeiten unterliegen der ausschlie8lichen Zustandigkeit der
zustandigen Gerichte am Sitz von Belitum BV.
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