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Der urspriingliche Firmenname und die urspriingliche Website-Adresse, die in diesem Bericht erwahnt werden, wurden
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Website-Analyse.
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Einleitung

Dieser Bericht bietet eine unabhangige Analyse Ihrer Website mit Fokus auf sichtbare Risiken,
Verbesserungspotenziale und die allgemeine Qualitat.

Er ist so gestaltet, dass er sowohl fur technische als auch fur nicht-technische Leser verstandlich ist.

Was lhnen dieser Bericht verstandlich macht

- Ob Ihre Website sichtbare Cybersecurity- oder Datenschutzrisiken aufweist

- Ob dies lhre Sichtbarkeit, das Vertrauen oder Ihre Geschaftsergebnisse beeintrachtigen kann
- Was in Bezug auf Leistung, SEO und technische Qualitat verbessert werden kann

- Wie lhre Website von Nutzern und KI-Systemen wahrgenommen werden kann

- Welche MaBnahmen und Empfehlungen helfen kénnen, diese Risiken zu verringern oder zu mindern

Wie dieser Bericht zu verwenden ist

Sie mussen nicht alles im Detail lesen.

Wir empfehlen, mit dem Abschnitt Zusammenfassung zu beginnen, der die wichtigsten Feststellungen und
Prioritaten hervorhebt.

Jeder Abschnitt des Berichts enthalt:
- eine klare Beschreibung des Problems
- praktische Empfehlungen und vorgeschlagene Malnahmen

Sie kdnnen sich je nach Bedarf auf die relevantesten Bereiche konzentrieren.

Wichtiger Hinweis

Fir diesen Bericht ist kein technischer Zugriff auf lhre Website erforderlich.

Er basiert auf 6ffentlich zuganglichen Informationen und sichtbaren Indikatoren.

Benotigen Sie Hilfe, um diesen Bericht zu verstehen oder
danach zu handeln?

Wir kénnen Sie bei diesem Bericht und seinen Empfehlungen unterstitzen, indem Sie uns Uber
info@webauditplus.com kontaktieren.
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Zusammenfassung

Dieser Abschnitt bietet eine Zusammenfassung der wichtigsten Risiken und Prioritaten. Er hilft Ihnen, die aktuelle
Cybersicherheitslage der Website zu verstehen und zu erkennen, wo Behebungsmalnahmen zuerst beginnen

sollten.

Metrisch
Gesamtrisikoniveau
Gesamtpunktzahl (0-100)
Grad

Gesamtabzug

Verteilung der Befunde

Wert
Hoch
73

C
162.7

Kritisch 0 | Hoch 0 | Mittel 18 | Niedrig 14 | Info 10

Der Score (0-100) spiegelt das Gesamtrisiko und die Qualitat der Website wider. Der Abzug ist die gesamte
Score-Reduktion durch Feststellungen. Die Note ist die Score-Klasse (A ist am besten).

Top 10 Prioritaten

Hinweis: Die Top-10-Prioritaten basieren ausschlieBlich auf verifizierten Befunden (validierten Nachweisen), nicht

auf Annahmen.

Schwere Module

Mittel Cookies und Sitzungssicherheit
Mittel Erweiterte SEO-Analyse
Mittel Erweiterte SEO-Analyse
Mittel Bildressourcen

Mittel KI-Wahrnehmungsanalyse
Mittel KI-Wahrnehmungsanalyse
Mittel KI-Wahrnehmungsanalyse
Mittel KI-Wahrnehmungsanalyse
Mittel KI-Wahrnehmungsanalyse
Mittel KI-Wahrnehmungsanalyse

GroRter Score-Einfluss (Module)

Modul
KI-Wahrnehmungsanalyse
Erweiterte SEO-Analyse
HTTP-Sicherheitsheader
Bildressourcen
Link-Gesundheit

Cookies und Sitzungssicherheit
Grundlagen der Barrierefreiheit
Sitemaps und robots.txt

JavaScript-Indikatoren
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Beschreibung

3 cookie(s) wurden ohne SameSite beobachtet ein
fehlendes SameSite kann je nach nutzung das CSRF-risiko
erhohen

Doppelte titel kbnnen suchmaschinen verwirren und die
klickrate verringern, indem sie die unterscheidbarkeit von
seiten beeintrachtigen

Fehlende hl-uberschriften wurden auf einigen seiten erkannt

7 einzelne bilder Uberschreiten 500 kb, was die ladezeiten
der seite verlangsamen kann

Unklarheiten bezlglich des Leistungsumfangs aufgrund
einer umfangreichen Menustruktur

Zielgruppensegmentierung unklar

Fachbegriffe aus dem Bankwesen kdnnen allgemeine Nutzer
verwirren.

Unklare Service-Differenzierung
Sprachliche Zuganglichkeit

Technische Fehler

Kategorie Abzug Feststellungen
Kl 81.0 12

SEO 27.5 9

Sicherheit 14.3 4

Leistung 11.88 4

SEO 9.0 2
Datenschutz 8.66 1
Barrierefreiheit 5.74 1

SEO 2.38 1

Leistung 2.25 3
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Einhaltung der DSGVO und des Compliance 0.0 0
Datenschutzes

ISO 27001-Indikatoren Compliance 0.0 1
Crawl & Website-Uberblick Technisch 0.0 0
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KiI-Wahrnehmungsanalyse

In diesem Abschnitt wird analysiert, wie die Website von modernen Kl-Systemen und groen Sprachmodellen auf
Basis o6ffentlich zuganglicher Informationen wahrgenommen werden kdnnte.

KI-Systeme dienen zunehmend als erste Informationsquelle. Sind lhre Inhalte vage oder widersprichlich, kénnen
KI-Antworten Ihr Unternehmen falsch darstellen oder wichtige Angebote auBer Acht lassen.

Ergebnisse pro Modell (was die Kl von lhrer Website
versteht)

Modell

openai/gpt-4o0-
mini

google/gemini-3
-flash-preview

x-Al/grok-4.3

anthropic/claud
e-sonnet-4

Was sie denken,
was du tust

Novucap & Insuranc
e bietet Bank- und
Versicherungsdienst
leistungen an.

Novucap ist eine
grofe integrierte
Bank- und Versicher
ungsgruppe, die

ein umfassendes
Angebot an Finanzdi
enstleistungen
bietet, darunter
Privatkundengescha
ft, Versicherungen,
Vermoégensverwaltu
ng und Unternehme
nsfinanzierung.

Bank- und Versicher
ungsdienstleistunge
n einschliel8lich
Zahlungen, Sparen,
Investitionen,
Kredite, Renten

und Mobile Banking.

Novucap ist ein
umfassender
Finanzdienstleister,
der Bank- und
Versicherungsdienst
leistungen anbietet,
darunter Girokonte
n, Sparkonten,
Anlagen, Kredite,
Kreditkarten,
Mobile Banking,
Private Banking
und Firmenkundend
ienstleistungen.

Fir wen Erwahnte Dienstleistungen Klarheit
(0-100)
Einzelpersonen, Tagliche Bankgeschafte, 85
Unternehmer und Sparkonten, Anlageoptionen,
Unternehmen. Kredite, Privatkundenbanking
und Firmenkundenbanking
Privatpersonen Giro- und Sparkonten, 92
(einschlief3lich Kreditkarten, Hypotheken,
Jugendliche und Auto- und Renovierungskredite,
Studenten), Lebensversicherungen,
Unternehmer, kleine Altersvorsorgeplanung,
und mittlere Investmentfonds,
Unternehmen sowie Vermoégensverwaltung und
vermogende Privatkun  digitales Banking Uber mobile
den (Private Banking). Apps und Tablet-Apps
Privatpersonen, Tagliche Bankgeschafte und 88
Unternehmer, Zahlungen, Spar- und
vermogende Kunden Rentenkonten, Anlagen und
Uber Private Banking Fonds, Hypotheken und
und Unternehmen. Konsumkredite, Versicherungs
produkte, digitale und mobile
Banking-Tools
Einzelkunden Tagliche Bankgeschafte, 85

(Privatpersonen),
Unternehmer,
Unternehmen,
Private-Banking-Kunde
n und Firmenkunden
aus verschiedenen
Marktsegmenten

Modellubergreifende Konsistenz

haufigste Kernaktivitat

Zahlungsdienste, Spar- und
Altersvorsorgeprodukte,
Vermdgensverwaltung,
Immobilien- und Fahrzeugkredi
te, Versicherungsprodukte,
Mobile-Banking-App,
Online-Banking, Private-Bankin
g-Vermoégensverwaltung und
Lésungen fur das
Firmenkundengeschaft

Novucap ist ein umfassender Finanzdienstleister, der Bank- und

Versicherungsdienstleistungen anbietet, darunter Girokonten, Sparkonten,
Anlagen, Kredite, Kreditkarten, Mobile Banking, Private Banking und

Haufigstes Publikum

WebAuditPlus - www.webauditplus.com - info@webauditplus.com

Firmenkundendienstleistungen.

Einzelkunden (Privatpersonen), Unternehmer, Unternehmen,
Private-Banking-Kunden und Firmenkunden aus verschiedenen
Marktsegmenten
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Gangigste Angebote

Tagliche Bankgeschafte, Zahlungsdienste, Spar- und

Altersvorsorgeprodukte, Vermogensverwaltung, Immobilien- und
Fahrzeugkredite, Versicherungsprodukte, Mobile-Banking-App,
Online-Banking, Private-Banking-Vermogensverwaltung und Lésungen flr
das Firmenkundengeschaft

Konsistenzniveau niedrig

Risiken und Behebung von Fehlinterpretationen von
KI-Systemen (aus Modellausgaben)

Modell Risiko

anthropic/claude-
sonnet-4

Unklarheiten bezlglich des
Leistungsumfangs aufgrund einer
umfangreichen Menustruktur

anthropic/claude-
sonnet-4

Zielgruppensegmentierung unklar

anthropic/claude-
sonnet-4

Fachbegriffe aus dem Bankwesen
kénnen allgemeine Nutzer
verwirren.

openai/gpt-40-mi
ni

Unklare Service-Differenzierung

openai/gpt-40-mi
ni

Sprachliche Zuganglichkeit

openai/gpt-4o0-mi  Technische Fehler

ni

openai/gpt-40-mi
ni

Komplexitat der Anlageoptionen

Technische Fehlermeldungen in
Code-Snippets

google/gemini-3-f
lash-preview

google/gemini-3-f
lash-preview

Sprachverwirrung

x-Al/grok-4.3 Vorubergehende Seitenfehler
kdénnen Besucher verwirren.
Erkenntnisse

v Verifizierter Befund

Schwere Beschreibung

Mittel v Unklarheiten bezliglich des Leistungsumfangs
aufgrund einer umfangreichen Menustruktur

Mittel v Zielgruppensegmentierung unklar

Mittel v Fachbegriffe aus dem Bankwesen kénnen
allgemeine Nutzer verwirren.

Mittel v Unklare Service-Differenzierung
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Lésungsvorschlag

Vereinfachen Sie die Navigationshierarchie und
gruppieren Sie verwandte Dienste in
Ubersichtlicheren Hauptkategorien.

Schaffen Sie mit malRgeschneiderten Botschaften
klarere Einstiegspunkte fiir verschiedene
Kundentypen.

Flgen Sie verstandliche Erklarungen oder Tooltips
flr technische Finanzbegriffe hinzu.

Erstellen Sie separate Abschnitte fur jede
Servicekategorie mit detaillierten Beschreibungen.

Stellen Sie sicher, dass alle Inhalte einheitlich in alle
Sprachen ubersetzt werden.

Technische Probleme beheben, um sicherzustellen,
dass alle Seiten zuganglich sind.

Stellen Sie klare Leitfaden oder FAQs zu
Anlagedienstleistungen bereit.

Stellen Sie sicher, dass die CMS-Metadaten korrekt
befullt sind und dass Fehlerseiten nicht von
Suchmaschinen indexiert werden.

Implementieren Sie strikte hreflang-Tags und stellen
Sie sicher, dass alle Ul-Elemente auf einem
bestimmten Sprachunterpfad vollstandig Ubersetzt
sind.

Stellen Sie sicher, dass Fehlerseiten eine klare
Navigation zurick zu den Hauptabschnitten
enthalten.

Empfehlung

Vereinfachen Sie die Navigationshierarchi
e und gruppieren Sie verwandte Dienste
in Ubersichtlicheren Hauptkategorien.

Schaffen Sie mit maBgeschneiderten
Botschaften klarere Einstiegspunkte fur
verschiedene Kundentypen.

Flgen Sie verstandliche Erklarungen
oder Tooltips fur technische
Finanzbegriffe hinzu.

Erstellen Sie separate Abschnitte fir
jede Servicekategorie mit detaillierten
Beschreibungen.
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Mittel

A

Sprachliche Zuganglichkeit Stellen Sie sicher, dass alle Inhalte
einheitlich in alle Sprachen Ubersetzt
werden.

Mittel v Technische Fehler Technische Probleme beheben, um
sicherzustellen, dass alle Seiten
zuganglich sind.

Mittel v Komplexitat der Anlageoptionen Stellen Sie klare Leitfaden oder FAQs zu
Anlagedienstleistungen bereit.

Mittel v Uberschneidende Zielgruppen Schaffen Sie unterschiedliche Wege fur
Einzel- und Geschaftskunden.

Mittel v Unklarheiten bei Nachhaltigkeitsinitiativen Beschreiben Sie detailliert die
Nachhaltigkeitsinitiativen und deren
Auswirkungen.

Mittel

A

Technische Fehlermeldungen in Code-Snippets Stellen Sie sicher, dass die
CMS-Metadaten korrekt befillt sind und
dass Fehlerseiten nicht von
Suchmaschinen indexiert werden.

Mittel v Sprachverwirrung Implementieren Sie strikte hreflang-Tags
und stellen Sie sicher, dass alle
Ul-Elemente auf einem bestimmten
Sprachunterpfad vollstandig Ubersetzt
sind.

Mittel v Vorubergehende Seitenfehler kénnen Besucher Stellen Sie sicher, dass Fehlerseiten eine
verwirren. klare Navigation zuriick zu den
Hauptabschnitten enthalten.
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Crawl & Website-Uberblick

Diese Tabelle zeigt, wie die gescannten Seiten wahrend des Crawls geantwortet haben. Seiten mit 200-Codes
wurden erfolgreich geladen, 300-Codes leiten zu einer anderen URL weiter, 400-Codes weisen auf Client-Fehler wie
defekte oder nicht zugangliche Seiten hin, und 500-Codes weisen auf Server-Fehler hin, die technisch untersucht
werden sollten.

Metrik Wert
Gecrawlte Seiten 100
2xx (Erfolgreich) 99
3xx (Weiterleitung) 0
4xx (Clientfehler) 1
5xx (Serverfehler) 0
Defekte Seiten 1
Durchschnittliche Antwortzeit (ms) 428

Der Crawl wurde aufgrund des Crawling-Limits (max_pages) nach 100 besuchten URLs gestoppt. Insgesamt wurden
1586 eindeutig entdeckte URLs gefunden, aber nicht alle wurden besucht.
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Technologie & CMS

Dieser Abschnitt liefert Best-Effort-Hinweise auf Plattformen auf Basis 6ffentlicher Signale und kann Fehlalarme

enthalten.

Erkannte / mogliche Plattform: Adobe Experience Manager (Vertrauensniveau: mittel)

Signale beobachtet:

Der Beweis wird aus dem Markup 6ffentlicher Seiten (Meta-Tags, Skripte/Links und entdeckte Pfade) abgeleitet.

- Pfad: /content/dam/

- Pfad: AEM

- Datei: https://wcmassets.novucap.com/content/dam/kdl-assets/favicons/novucap/favicon.ico.CDN.res/last-modified/

O/favicon.ico

Kl-generierte kontextuelle Erkenntnisse

Die folgenden Erkenntnisse werden mithilfe von Kl ausschlieflich auf Basis verifizierter technischer Feststellungen
aus diesem Modul erzeugt. Sie bieten eine kontextbezogene Interpretation und ersetzen weder eine formelle
Sicherheitsbewertung noch eine Rechtsberatung.

Modell: anthropic/claude-sonnet-4

Bereich

Plattform-Identifikation

Erkennungszuverlassigkeit

Modell: x-ai/grok-4.3

Bereich

Content-Management-System

Interpretation

Adobe Experience Manager mit
mittlerem Vertrauensniveau

Mittleres Vertrauen deutet auf
teilweise Fingerprinting-Beweise
hin

Interpretation

Adobe Experience Manager als
primare Plattform erkannt
(mittleres Vertrauen).

Modell: google/gemini-3-flash-preview

Bereich

Content-Management-System

Sicherheitsrisiken

Erkenntnisse

v Verifizierter Befund

Schwere

Beschreibung

Interpretation

Adobe Experience Manager (AEM)
wurde mit mittlerer Sicherheit als
primare Plattform identifiziert.

Wahrend des Scans wurden keine
validierten Expositionen oder
aktiven Schwachstellen erkannt.

Auswirkung

Plattformspezifische
Sicherheitstiberlegungen kénnen
relevant sein

Zusatzliche Verifizierung kénnte
flr eine umfassende Bewertung
erforderlich sein

Auswirkung

Informiert die Bewertung des
Technologie-Stacks.

Auswirkung

Unternehmensinfrastruktur
erkannt; Spezielle Versionen
basierend auf Schwachstellen
konnten nicht bestatigt werden.

Die aktuelle CMS-Konfiguration
weist keine unmittelbaren
Anzeichen flr 6ffentliche
Datenlecks auf.

Empfehlung

WebAuditPlus - www.webauditplus.com - info@webauditplus.com
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Info Uber fingerprinting-signale erkannt (vertrauen: Halten sie die plattform und plugins
mittel) aktuell, minimieren sie 6ffentlich
sichtbare versionsinformationen und
prufen sie hartungsleitfaden fir diesen
stack
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Server- und Hosting-Indikatoren

In diesem Abschnitt werden beobachtbare Server-/Hosting-Signale aus HTTP-Antwortheadern zusammengefasst, z.
B. CDN/WAF-Hinweise, Caching-Strategie, Komprimierung und HTTP/3-Ankundigung. Es basiert auf Heuristik und
spiegelt méglicherweise nicht die gesamte Infrastruktur wider.

Metrisch Wert

Endgultige URL https://novucap.com/privatkunden/de.html
Server-Header N/A

CDN/WAF-Kandidaten CloudFront

Cache-Kontrolle max-age=50, s-maxage=60
Inhaltskodierung gzip

HTTP/3 angekindigt (Alt-Svc) NEIN

Empfohlene MaBnahmen

Aktivieren Sie die Komprimierung (gzip/brotli) fir Text-Assets, definieren Sie eine Caching-Strategie (Cache-Control)
und ziehen Sie gegebenenfalls ein CDN/WAF in Betracht. Halten Sie die Infrastruktur in der Dokumentation
transparent und stimmen Sie technische Kontrollen mit Sicherheitsanforderungen ab.
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HTTP-Sicherheitsheader

HTTP-Antwortheader kdnnen die Sicherheit und den Datenschutz verbessern, indem sie gangige browserbasierte
Angriffsvektoren (z. B. XSS, Clickjacking) reduzieren. In diesem Abschnitt wird die Homepage-Antwort auf haufig
verwendete Sicherheitsheader Uberpruft.

Metrik
Strict-Transport-Security

Content-Security-Policy

X-Frame-Options
X-Content-Type-Options
Referrer-Policy
Permissions-Policy
Cross-0Origin-Opener-Policy
Cross-Origin-Embedder-Policy
Cross-Origin-Resource-Policy
Endgultige URL

Server

X-Powered-By

Cache-Kontrolle

Wert / Status
max-age=31536000; includeSubDomains; preload

base-uri none; connect-src 'self' https://*.abc.be https://*.clicktale.com
https://*.cl...

Fehlt

nosniff

strict-origin-when-cross-origin, strict-origin
Fehlt

Fehlt

Fehlt

Fehlt

https://novucap.com/privatkunden/de.html
N/A
N/A

max-age=60, s-maxage=60

Empfohlene MaBBnahmen

Flgen Sie gegebenenfalls fehlende Sicherheitsheader hinzu. Beginnen Sie mit HTTPS + HSTS, implementieren Sie
dann eine Content-Security-Policy und Uberprifen Sie den Clickjacking- und MIME-sniffing-Schutz. Testen Sie
Anderungen immer im Staging, da strenge Richtlinien die Funktionalitat beeintrachtigen kénnen.

Erkenntnisse

v Verifizierter Befund

Schwere Beschreibung

Niedrig v Permissions-Policy fehlt (browserfunktionen
werden moglicherweise nicht auf das minimal
erforderliche maR beschrankt )

Niedrig v Cross-Origin-Opener-Policy fehlt
(cross-origin-fensterinteraktionen werden
moglicherweise weniger strikt eingeschrankt,

wodurch bestimmte isolationsrisiken steigen )

Niedrig v Cross-Origin-Embedder-Policy fehlt (externe
ressourcen werden moéglicherweise weniger strikt
isoliert, wodurch bestimmte cross-origin-datenleckri

siken steigen )

Niedrig v Cross-Origin-Resource-Policy fehlt (externe
websites kdnnen bestimmte ressourcen

maoglicherweise freier laden als vorgesehen )

WebAuditPlus - www.webauditplus.com - info@webauditplus.com

Empfehlung

Konfigurieren sie einen
Permissions-Policy-header, damit
sensible browserfunktionen wie kamera,
mikrofon, geolokalisierung und
zahlungen auf das beschrankt werden,
was die website wirklich bendtigt

Erwagen sie Cross-Origin-Opener-Policy,
wo dies passend ist, um die
cross-origin-isolation zu verbessern und
risiken durch nicht vertrauenswdirdige
browsing-kontexte zu reduzieren

Erwagen sie Cross-Origin-Embedder-Polic
y, wenn die website eine starke
cross-origin-isolation bendgtigt testen sie
sorgfaltig, da drittanbieterressourcen
blockiert werden kénnen

Erwagen sie Cross-Origin-Resource-Policy
fUr sensible ressourcen, um zu steuern,
welche origins diese laden dirfen
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TLS & Transportsicherheit

HTTPS (TLS) verschlisselt den Datenverkehr zwischen Besuchern und der Website. In diesem Abschnitt werden die
grundlegende HTTPS-Erreichbarkeit, die HTTP->HTTPS-Umleitung und die Zertifikateigenschaften (Ablauf,
Aussteller, Protokoll) Uberpruft.

Metrisch Wert

Endgultige URL https://novucap.com/privatkunden/de.html
HTTPS-Status 200

HTTP -> HTTPS-Umleitung Ja

TLS-Protokoll TLSv1.3

Chiffre TLS_AES_256_GCM_SHA384 (TLSv1.3)

Zertifikat gultig ab 2025-12-11T00:00:00Z

Zertifikat gultig bis 2026-12-10T23:59:59Z

Emittent countryName=US, organizationName=DigiCert Inc,

commonName=DigiCert EV RSA CA G2

Empfehlung

Stellen Sie sicher, dass die Site immer Uber HTTPS mit einem gultigen Zertifikat bereitgestellt wird. Leiten Sie HTTP
zu HTTPS um, lassen Sie die Zertifikate erneuert und bevorzugen Sie nur TLS 1.2/1.3. Erwagen Sie bei
Hochsicherheitsstandorten die Absicherung von Verschlisselungssammlungen und die Aktivierung von HSTS nach
dem Testen.
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Cookies und Sitzungssicherheit

Dieses Modul bewertet wahrend des Crawls beobachtete Cookies und hebt Sicherheitsattribute (Secure, HttpOnly,
SameSite), Lebensdauer, Drittanbieter-Nutzung und maogliche Tracking-Indikatoren hervor.

=
)
3

Metrisch

Beobachtete Cookies (einzigartig)
Cookies von Erstanbietern
Cookies von Drittanbietern (nach Domain)
Sitzungscookies

Dauerhafte Cookies

Langlebig (>= 365 Tage)

Mit Secure

Mit HttpOnly

Mit SameSite

Sicher fehlt

HttpOnly fehlt

SameSite fehlt

SameSite=Keine ohne Secure

Tracking-Cookie-Indikatoren

O O O W O O O W W O O wWw o w w

Max. beobachtete Lebensdauer (Tage)

Cookie-Sicherheitsbewertung (0-100)

O
~

Wie sind diese Ergebnisse zu interpretieren?

- Sichere Cookies werden bei der Ubertragung geschiitzt, wenn HTTPS erzwungen wird.

- HttpOnly reduziert die Gefahrdung durch clientseitigen Skriptzugriff wahrend XSS.

- SameSite kann das CSRF-Risiko reduzieren;Verwenden Sie standardmaRig Lax und None+Secure nur bei Bedarf.
- Tracking-Cookies und Drittanbieter-Domains erfordern in der Regel eine sorgfaltige Einwilligung und

Dokumentation.

Beobachtete Cookie-Details (Beispiel)

Cookie Typ Secur HttpOnl  SameSit Lebensdaue Risiko
e y e r (Tage)

PD-S-SESSION-ID first-party v v - 0 LOW

PD_STATEFUL_38f981a2-8 first-party v v - 0 LOow

dde-5238-82f2-a0bdd60cl

497

PD_STATEFUL b303b5a7-6 first-party v v - 0 LOow

061-53fb-9373-86c48afe6

8ab

Kil-generierte kontextuelle Erkenntnisse

Die folgenden Erkenntnisse werden mithilfe von Kl ausschlieRlich auf Basis verifizierter technischer Feststellungen
aus diesem Modul erzeugt. Sie bieten eine kontextbezogene Interpretation und ersetzen weder eine formelle
Sicherheitsbewertung noch eine Rechtsberatung.

Modell: x-ai/grok-4.3
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Beobachtung Interpretation

3 First-Party-Sitzungscookies fehlt SameSite ist bei keinem der

das SameSite-Attribut. Cookies konfiguriert.
Erkenntnisse

v Verifizierter Befund

Schwere Beschreibung

Mittel v 3 cookie(s) wurden ohne SameSite beobachtet ein
fehlendes SameSite kann je nach nutzung das
CSRF-risiko erhdhen

WebAuditPlus - www.webauditplus.com - info@webauditplus.com

Geschaftsrisiko

Alle Cookies sind als LOW risk
markiert; Punktzahl 97.

Empfehlung

Setzen sie fur die meisten cookies
SameSite=lax und verwenden sie
SameSite=none; secure nur dann, wenn
cross-site-verhalten erforderlich ist
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Sitemaps und robots.txt

robots.txt gibt Suchmaschinen und anderen Crawlern eine Crawling-Anleitung. Eine Sitemap hilft Suchmaschinen
dabei, wichtige Seiten zu entdecken. In diesem Abschnitt wird Uberpruft, ob robots.txt und eine oder mehrere
Sitemap-URLs erreichbar sind.

Metrisch Wert

Basis-URL https://novucap.com
robots.txt-URL https://novucap.com/robots.txt
robots.txt-Status 200 (OK)

Sitemaps Uberpruft 23

robots.txt-Ubersicht

- User-Agents: *

- Sitemaps: https://novucap.com/ondernemen/nl.sitemap.xml, https://novucap.com/entreprendre/fr.sitemap.xml,
https://novucap.com/business/en.sitemap.xml, https://novucap.com/private-banking/nl.sitemap.xml,
https://novucap.com/private-banking/fr.sitemap.xml, https://novucap.com/private-banking/en.sitemap.xml,
https://novucap.com/private-banking/de.sitemap.xml, https://novucap.com/jobs/nl.sitemap.xml,
https://novucap.com/jobs/fr.sitemap.xml, https://novucap.com/jobs/en.sitemap.xml,
https://novucap.com/jobs/de.sitemap.xml, https://novucap.com/commercial-banking/nl.sitemap.xml,
https://novucap.com/commercial-banking/fr.sitemap.xml, https://novucap.com/commercial-banking/en.sitemap.xml,
https://novucap.com/autolease/nl.sitemap.xml, https://novucap.com/autolease/fr.sitemap.xml,
https://novucap.com/autolease/en.sitemap.xml, https://novucap.com/particulieren/nl.sitemap.xml,
https://novucap.com/particuliers/fr.sitemap.xml, https://novucap.com/privatkunden/de.sitemap.xml,
https://novucap.com/retail/en.sitemap.xml

- Disallow-Regeln: 4

Sitemap-Abrufergebnisse

URL Status
https://novucap.com/ondernemen/nl.sitemap.xml 200 (OK)
https://novucap.com/entreprendre/fr.sitemap.xml 200 (OK)
https://novucap.com/business/en.sitemap.xml 200 (OK)
https://novucap.com/private-banking/nl.sitemap.xml 200 (OK)
https://novucap.com/private-banking/fr.sitemap.xml 200 (OK)
https://novucap.com/private-banking/en.sitemap.xml 200 (OK)
https://novucap.com/private-banking/de.sitemap.xml 200 (OK)
https://novucap.com/jobs/nl.sitemap.xml 200 (OK)
https://novucap.com/jobs/fr.sitemap.xml 200 (OK)
https://novucap.com/jobs/en.sitemap.xml 200 (OK)
https://novucap.com/privatkunden/de/sitemap.html 200 (OK)
https://novucap.com/particulieren/nl/sitemap.html 200 (OK)
https://novucap.com/retail/en/site-map.html 200 (OK)
https://novucap.com/privatkunden/de/sitemap.opensearchdescription.xml 404 (Nicht
gefunden)

https://novucap.com/private-banking/de/sitemap.html 200 (OK)
https://novucap.com/unternehmen/de/sitemap.htmi 200 (OK)
https://novucap.com/privatkunden/de/sitemap.html?zone=doormat 200 (OK)
https://novucap.com/particulieren/nl/sitemap.html?zone=topnav 200 (OK)
https://novucap.com/retail/en/site-map.html?zone=topnav 200 (OK)
https://novucap.com/private-banking/de/sitemap.html?zone=doormat 200 (OK)
https://novucap.com/unternehmen/de/sitemap.html?zone=doormat 200 (OK)
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https://novucap.com/particulieren/nl/sitemap.html?zone=doormat 200 (OK)

https://novucap.com/retail/en/site-map.html?zone=doormat 200 (OK)

Empfehlung

Stellen Sie eine robots.txt-Datei mit klaren Crawling-Anleitungen bereit und veréffentlichen Sie eine sitemap.xml,
die wichtige kanonische Seiten auflistet. Stellen Sie sicher, dass Sitemap-URLs erreichbar und aktualisiert sind,
wenn sich die Site-Struktur andert.

Erkenntnisse

v Verifizierter Befund

Schwere Beschreibung Empfehlung
Niedrig v Einige sitemap-urls waren nicht erreichbar Priifen Sie diese Feststellung und setzen
korrigieren oder entfernen sie defekte Sie die passende AbhilfemaBnahme auf
sitemap-referenzen Grundlage des beschriebenen Problems
um.
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Link-Gesundheit

Dieser Abschnitt analysiert die Qualitat der Links, die auf 100 gecrawlten Seiten der Website gefunden wurden,
basierend auf dem fur diesen Bericht konfigurierten Crawl-Limit. Er hilft dabei, fehlerhafte Links, Weiterleitungen

und Seiten ohne gultige HTTP-Antwort zu identifizieren.

Interne Links

Metrik

Gesamtzahl interner Links
OK / erreichbar
Weiterleitungen

Fehler / nicht erreichbar

Interne Links mit Problemen

URL

https://novucap.com/privatkunden/de/product/betalen/zelf-bankieren/
met-je-tablet-of-pc.html

https://novucap.com/content/particulieren/de/pensioensparen/pensioe
nsparen

https://novucap.com/privatkunden/de/anlegen/was-ist-eine-anleihe.ht
ml

https://novucap.com/privatkunden/de/bankgeschaefte/anlegen/anleihe
n.html

https://novucap.com/privatkunden/de/info/alle-websites/novucap-bruss
els.html

https://novucap.com/privatkunden/de/info/alle-websites/asset-manage
ment.html

https://novucap.com/privatkunden/de/betalen/betaalkaarten/gebruik-b
etaalkaarten/kaart-pincode-deblokkeren.html

https://novucap.com/unternehmen/de/sleutelmomenten/pensioenopbo
uw-ondernemer.html

https://novucap.com/unternehmen/de/sleutelmomenten/ondernemer-p
ensioen.html
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Wert
1589
1385
181
16
Status Empfehlung
404 (Nicht Aktualisieren Sie die
gefunden) interne URL oder fligen
Sie eine korrekte
Weiterleitung zu einer
funktionierenden Seite
hinzu.
404 (Nicht Aktualisieren Sie die
gefunden) interne URL oder fligen
Sie eine korrekte
Weiterleitung zu einer
funktionierenden Seite
hinzu.
Keine HTTP  Prufen Sie, ob das Ziel
-Antwort offline, blockiert oder
falsch konfiguriert ist.
Keine HTTP  Prufen Sie, ob das Ziel
-Antwort offline, blockiert oder
falsch konfiguriert ist.
Keine HTTP  Prufen Sie, ob das Ziel
-Antwort offline, blockiert oder
falsch konfiguriert ist.
404 (Nicht Aktualisieren Sie die
gefunden) interne URL oder fligen
Sie eine korrekte
Weiterleitung zu einer
funktionierenden Seite
hinzu.
404 (Nicht Aktualisieren Sie die
gefunden) interne URL oder fligen
Sie eine korrekte
Weiterleitung zu einer
funktionierenden Seite
hinzu.
404 (Nicht Aktualisieren Sie die
gefunden) interne URL oder fligen
Sie eine korrekte
Weiterleitung zu einer
funktionierenden Seite
hinzu.
404 (Nicht Aktualisieren Sie die
gefunden) interne URL oder fligen

Sie eine korrekte
Weiterleitung zu einer
funktionierenden Seite
hinzu.
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https://novucap.com/content/privatkunden/de/prozess/versicherungen/
termin-vereinbaren-versicherungen.html

https://novucap.com/particulieren/nl/wohnkredit-und-energiekrise.html

https://novucap.com/privatkunden/de/thema/mymobility/product/besc
hwerden@novucap.com

https://novucap.com/privatkunden/de/thema/mymobility/product/info
@ombudsman-insurance.be

https://novucap.com/content/particulieren/de/pensioensparen/pensioe
nsparen.html

https://novucap.com/privatkunden/de/thema/mymobility/product/info&

https://novucap.com/privatkunden/de/thema/mymobility/product/besc
hwerden&

Externe Links

Metrik
Gesamtzahl externer Links
OK / erreichbar

Fehler / nicht erreichbar

Externe Links mit Problemen

URL
https://apps.apple.com/be/app/novucap-mobile/id458066754

https://play.google.com/store/apps/details
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404 (Nicht
gefunden)

404 (Nicht
gefunden)

404 (Nicht
gefunden)

404 (Nicht
gefunden)

404 (Nicht
gefunden)

404 (Nicht
gefunden)

404 (Nicht
gefunden)

Status

429 (Zu
viele Anfra
gen)

404 (Nicht
gefunden)

Aktualisieren Sie die
interne URL oder fligen
Sie eine korrekte
Weiterleitung zu einer
funktionierenden Seite
hinzu.

Aktualisieren Sie die
interne URL oder fligen
Sie eine korrekte
Weiterleitung zu einer
funktionierenden Seite
hinzu.

Aktualisieren Sie die
interne URL oder fligen
Sie eine korrekte
Weiterleitung zu einer
funktionierenden Seite
hinzu.

Aktualisieren Sie die
interne URL oder fligen
Sie eine korrekte
Weiterleitung zu einer
funktionierenden Seite
hinzu.

Aktualisieren Sie die
interne URL oder fligen
Sie eine korrekte
Weiterleitung zu einer
funktionierenden Seite
hinzu.

Aktualisieren Sie die
interne URL oder fligen
Sie eine korrekte
Weiterleitung zu einer
funktionierenden Seite
hinzu.

Aktualisieren Sie die
interne URL oder fligen
Sie eine korrekte
Weiterleitung zu einer
funktionierenden Seite
hinzu.

Wert
218
209

Empfehlung

Prifen Sie die
Drittanbieter-URL und
ersetzen, entfernen
oder aktualisieren Sie
die Referenz.

Priifen Sie die
Drittanbieter-URL und
ersetzen, entfernen
oder aktualisieren Sie
die Referenz.
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https://insights.ipsosinteractive.com/mriweb/mriweb.dll 400 (Fehler  Prifen Sie die
hafte Anfra Drittanbieter-URL und
ge) ersetzen, entfernen
oder aktualisieren Sie
die Referenz.

https://febelfin.be/media/pages/publicaties/2025/flyer-telefoonnummer 404 (Nicht Prifen Sie die

-online-fraude/6ee0f58d75-1740560344/flyer_fraude_nl.pdf gefunden) Drittanbieter-URL und
ersetzen, entfernen
oder aktualisieren Sie
die Referenz.

https://www.novucap.com/content/dam/novucapcom/doc/investor-rela 404 (Nicht Priifen Sie die

tions/Results/jvs-2025/csr-vas-2025-de.pdf gefunden) Drittanbieter-URL und
ersetzen, entfernen
oder aktualisieren Sie
die Referenz.

http://www.windowsphone.com/s 404 (Nicht Prifen Sie die
gefunden) Drittanbieter-URL und
ersetzen, entfernen
oder aktualisieren Sie
die Referenz.

https://market.android.com/details 404 (Nicht Prifen Sie die
gefunden) Drittanbieter-URL und
ersetzen, entfernen
oder aktualisieren Sie
die Referenz.

https://consent.truste.com 404 (Nicht Priifen Sie die
gefunden) Drittanbieter-URL und
ersetzen, entfernen
oder aktualisieren Sie
die Referenz.

https://consent.trustarc.com 404 (Nicht Prifen Sie die
gefunden) Drittanbieter-URL und
ersetzen, entfernen
oder aktualisieren Sie
die Referenz.

Erkenntnisse

v Verifizierter Befund

Schwere Beschreibung Empfehlung

Mittel v Ein oder mehrere interne links haben einen fehler Beheben sie defekte interne links, indem
zurickgegeben oder konnten nicht erreicht werden sie die ziel-url korrigieren, die zielseite
wiederherstellen oder eine geeignete
weiterleitung einrichten

Niedrig v Ein oder mehrere externe links haben einen fehler Prifen sie betroffene drittanbieter-links
zurickgegeben oder konnten nicht erreicht werden und ersetzen, entfernen oder
aktualisieren sie nicht mehr
funktionierende referenzen
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Performance-Indikatoren

Dieser Abschnitt enthalt einfache Performance-Indikatoren auf Basis einer einzelnen Anfrage an die Startseite.

Metrisch Wert

Endgtiltige URL https://novucap.com/privatkunden/de.html
HTTP-Status 200 (OK)

Reaktionszeit (ms) 129

HTML-GroRe (Byte) 252949

Cache-Kontrolle max-age=50, s-maxage=60

WebAuditPlus - www.webauditplus.com - info@webauditplus.com Seite 22 / 52



Grundlagen der Barrierefreiheit

Schnelle WCAG-Prifungen auf Basis der gecrawlten Seiten. Eine WCAG-Prifung ist eine Barrierefreiheitsprifung
einer Website oder Webseite anhand der Web Content Accessibility Guidelines.

Meta-Description fehlt auf 0/99 Seiten.
Titel fehlt auf 0/99 Seiten.
HTML-Sprache fehlt auf 0/99 Seiten.

Bei 358/811 gecrawlten Bildern fehlt Alternativtext.

URL Titel Meta Sprach  ALT fehlt
e
https://novucap.com/privatkunden/de.html v v v 7/9
https://novucap.com/privatkunden/de/barrierefreiheit.html v v v 1/4
https://novucap.com/privatkunden/de/info/secure4u/verantwortungs v v v 2/5
volle-offenlegungspolitik.html
https://novucap.com/privatkunden/de/kontakt/abmelden.html v v v 2/6
https://novucap.com/privatkunden/de/rechtliche-informationen.html v v v 2/4
https://novucap.com/privatkunden/de/info/tarife.html v v v 2/6
https://novucap.com/privatkunden/de/sitemap.html v v v 2/4
https://novucap.com/privatkunden/de/info/alle-websites.html v v v 2/6
https://novucap.com/private-banking/de.html v v v/ 7/10
https://novucap.com/unternehmen/de.html v v v 6/9
https://novucap.com/privatkunden/de/duurzaamheid/gemeinsam-me v v v 7/9
hr-nachhaltigkeit.html
https://novucap.com/jobs/de.html v v v 4/9
httlps://novucap.com/privatkunden/de/info/secure4u/betrug-me|den.h v v v 3/6
tm
https://novucap.com/privatkunden/de/zahlungen/zahlungskarten/ver v v v 1/6

wendung-von-zahlungskarten/karte-verloren-gestohlen-oder-vom-au
tomaten-geschluckt.html

https://novucap.com/privatkunden/de/kontakt.html v v v 3/9
https://novucap.com/privatkunden/de/filiale.html v v v 2/6
https://novucap.com/privatkunden/de/prozess/reservieren-sie-einen-t v v v 2/4
ermin-online.html

https://novucap.com/privatkunden/de/versichern.html v v v 5/9
https://novucap.com/privatkunden/de/kredite.html v v v 2/5
https://novucap.com/privatkunden/de/anlegen.html v v v 11/15
https://novucap.com/privatkunden/de/sparen/steuerbegunstigtesspa v v v 1/6
ren.html

https://novucap.com/privatkunden/de/sparen.html v v v 14/18
htltps://novucap.com/privatkunden/de/bankgeschaefte/zahlungen.ht v v v 2/6
m

https://novucap.com/privatkunden/de/info/secure4u.html v v v 2/6
https://novucap.com/privatkunden/de/bankgeschaefte/zahlungen/sel v v v 5/11

bst-bankgeschaefte-abwickeln/mit-ihrem-smartphone/mobile/mit-no
vucap-mobile-beginnen.html

https://novucap.com/privatkunden/de/duurzaamheid/unsere-auswirk v v v 5/8
ungen.html

https://novucap.com/privatkunden/de/pensionssparen/schluesselmo v v v 14/18
ment.html

https://novucap.com/privatkunden/de/anlegen/erstanleger.html v v v 14/18
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https://novucap.com/privatkunden/de/versichern/sie-und-ihre-familie v v v 1/7
/krankenhausaufenthaltsversicherung.html

https://novucap.com/privatkunden/de/versichern/fahrzeug/autoversic v v v 5/10
herung.html

https://novucap.com/privatkunden/de/versichern/wohnen.html v v v 8/12
https://novucap.com/privatkunden/de/kredite/privatkredit.html v 4 v 1/6
https://novucap.com/privatkunden/de/kredite/fahrzeug/autokredit.ht v v v 3/11
ml

https://novucap.com/privatkunden/de/kredite/lenen-voor-je-woning.h v v v 8/12
tml

https://novucap.com/privatkunden/de/zahlungen.html v v v 2/18
https://novucap.com/privatkunden/de/zahlungen/selbst-bankgeschae v v v 8/12
fte-abwickeln.html

https://novucap.com/privatkunden/de/zahlungen/zahlungskarten/kre v v v 2/7
ditkarten/novucap-kreditkarte.html

https://novucap.com/privatkunden/de/zahlungen/girokonten.html v v v 1/4
https://novucap.com/privatkunden/de/versichern/sie-und-ihre-familie v v v 8/12
/reiseversicherung.html

https://novucap.com/privatkunden/de/bankgeschaefte/zahlungen/gir v v v 3/8
okonten/er%C3%B6ffnen-sie-ein-Girokonto.html

https://novucap.com/particulieren/nl.html v 4 v 7/9
https://novucap.com/particuliers/fr.html v v v 7/9
https://novucap.com/retail/en.html v v v 7/9
https://novucap.com/privatkunden/de/versichern/fahrzeug.html v v v 8/12
https://novucap.com/privatkunden/de/kredite/fahrzeug.htmil v v v 11/15
https://novucap.com/privatkunden/de/thema/mymobility/product/car v v v 18/31
-sales.html

https://novucap.com/privatkunden/de/thema/mymobility.html v v v 2/5
https://novucap.com/privatkunden/de/thema/myhome.html v v v 2/5
https://novucap.com/privatkunden/de/kredite/wohnen/energiezuinig- v v v 9/14
optimaliseren.html

https://novucap.com/privatkunden/de/kredite/wohnen/renovieren.ht v v v 7/12
ml

https://novucap.com/privatkunden/de/kredite/wohnen/kaufen-zuhaus v v v 6/11
e-ohne-sorgen.html

https://novucap.com/privatkunden/de/versichern/schaeden-melden.h v v v 3/6
tml

https://novucap.com/unternehmen/de/versichern/sachschaden-und-fi v v v 3/10
nanzielle-folgen.html

https://novucap.com/unternehmen/de/versichern/korperschaden-und v v v 3/10
-finanzielle-folgen.html

https://novucap.com/unternehmen/de/versichern/haftpflicht-und-rec v 4 v 3/10
htsschutz.html

https://novucap.com/privatkunden/de/versichern/sie-und-ihre-familie. v v v 8/12
html

https://novucap.com/privatkunden/de/versichern/sie-und-ihre-familie v v v 1/6

/cybersecure-versicherung.html

https://novucap.com/privatkunden/de/versichern/sie-und-ihre-familie v v v 1/6
/bestattungsversicherung.html

https://novucap.com/privatkunden/de/versichern/sie-und-ihre-familie v v v 1/7
/todesfallversicherung.html

https://novucap.com/privatkunden/de/versichern/sie-und-ihre-familie v v v 1/7
/unfallversicherung.html
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https://novucap.com/privatkunden/de/versichern/sie-und-ihre-familie v v v 1/7
/ihre-familienpolice.html

https://novucap.com/privatkunden/de/versichern/fahrzeug/autoschad v v v 2/6
en.html

https://novucap.com/privatkunden/de/versichern/fahrzeug/versicher v v v 1/7
ung-fuer-ihren-roller-oder-ihr-speed-pedelec.html
https://novucap.com/privatkunden/de/versichern/fahrzeug/fahrradve v v v 2/8
rsicherung.html

https://novucap.com/privatkunden/de/versichern/fahrzeug/versicher v v v 3/8
ung-fur-elektroautos.htmi

https://novucap.com/privatkunden/de/versichern/wohnen/restschuld v v v 2/6
versicherung.html

https://novucap.com/privatkunden/de/versichern/wohnen/beistandzu v v v 2/9
hause.html

https://novucap.com/privatkunden/de/versichern/wohnen/feuerversic v v v 8/15
herung.html

https://novucap.com/unternehmen/de/produkt/kredite/kredite-fur-im v v v 1/5
mobilien-vergleichen.html

https://novucap.com/unternehmen/de/finanzieren/betriebskapital.ht v v v 5/10
ml

https://novucap.com/unternehmen/de/produkt/kredite/kredite-fuer-b v v v 2/5
etriebsausstattung-vergleichen.html

https://novucap.com/privatkunden/de/kredite/gezin.html v v v 5/9
https://novucap.com/privatkunden/de/bankgeschaefte/zahlungen/gir v v v 2/6
okonten/konto-ueberziehen.html

https://novucap.com/privatkunden/de/zahlungen/zahlungskarten/ver v v v 1/6
wendung-von-zahlungskarten/novucap-flex-budget.htmi
https://novucap.com/privatkunden/de/kredite/fahrzeug/autokredit-pl v v v 2/6
us.html

https://novucap.com/privatkunden/de/kredite/fahrzeug/kredit-fuer-ei v v v 3/11
n-elektroauto.html

https://novucap.com/privatkunden/de/kredite/fahrzeug/kredit-hybrid v v v 4/11
auto.html

https://novucap.com/privatkunden/de/kredite/fahrzeug/autokredit-fu v v v 3/11
er-benziner-diesel.html

https://novucap.com/privatkunden/de/kredite/wohnen/gartenkredit.h v 4 v 3/7
tml

https://novucap.com/privatkunden/de/kredite/wohnen/kredit-fur-grun v v v 1/6
e-energie.html

https://novucap.com/privatkunden/de/kredite/wohnen/renovierungsk v v v 2/6
redit.html

https://novucap.com/privatkunden/de/kredite/wohnen/hypothekarkre v v v 2/8
dit.html

https://novucap.com/privatkunden/de/kredite/wohnen.html v v v 5/9
https://novucap.com/unternehmen/de/produkt/sparen-und-anlegen/k v v v 1/7
eronex.html

https://novucap.com/unternehmen/de/produkt/sparen-und-anlegen/e v v v 5/10

xperte-fur-vermogensaufbau-bei-unternehmern.htmi

https://novucap.com/privatkunden/de/sparen/hinzulernen/sparen-un v v v 1/5
d-anlegen.html

https://novucap.com/privatkunden/de/anlegen/anlegen-mit-ihrem-we v v v 1/6
chselgeld.html

Erkenntnisse
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v Verifizierter Befund

Schwere Beschreibung Empfehlung

Mittel v Alt-text fehlt bei 358/811 gecrawlten bildern Flgen sie aussagekraftigen alt-text fur
informative bilder hinzu; flr dekorative
bilder leeres alt verwenden kurz und
beschreibend halten
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Grundlegende SEO-Analyse

Suchmaschinen nutzen Seitentitel, Meta-Beschreibungen, kanonische URLs und Uberschriften, um Inhalte zu
verstehen. Dieser Abschnitt pruft grundlegende SEO-Signale auf der Homepage und sorgt flir schnelle
Verbesserungen.

Metrisch Wert

Endgultige URL https://novucap.com/privatkunden/de.html

Titel Wie kdnnen wir Thnen helfen? - Novucap & Versicherung
Meta-Beschreibung Auf unserer Website kénnen Sie sich in Novucap Touch anmelden und

erhalten Sie alle Infos Uber Giro- und Sparkonten, Kredite, Hypotheken und
Geldanlagen.

Kanonisch https://novucap.com/privatkunden/de.html
Roboter-Meta NOODP,NOYDIR,index,follow

H1-Anzahl 1

H2-Anzahl 6

H1l-Ubersicht

- Sorgenfrei versichert auf Reisen?

H2-Ubersicht

- No stress. Fragen Sie James.

- Wie kénnen wir lhnen helfen?

- Altersvorsorgeplanung beginnt heute

- Gemeinsam schaffen wir eine nachhaltigere Welt

- Starten Sie mit Novucap Mobile, auch wenn Sie noch kein Kunde sind
- Kontaktieren Sie uns, wann und wo immer Sie wollen.

Empfehlung

Erstellen Sie eindeutige Titel pro Seite, schreiben Sie eine Uberzeugende Meta-Beschreibung, legen Sie kanonische
URLs flr Schlisselseiten fest und strukturieren Sie Inhalte mit einem klaren H1. Fligen Sie OpenGraph/Twitter-Tags
hinzu, um die Linkvorschau in sozialen Medien zu verbessern.
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Erweiterte SEO-Analyse

Dieser Abschnitt bietet einen konsolidierten Uberblick tiber die wichtigsten SEO-Signale auf der gesamten Website,
die auf den analysierten Seiten identifiziert wurden, wobei der Schwerpunkt auf strukturellen, technischen und
inhaltsbezogenen Faktoren liegt, die die Suchsichtbarkeit und die organische Leistung beeinflussen kénnen.

Kategorie Metrik Wert / Seiten
Abdeckung Gecrawlte Seiten 100
Abdeckung Analysierte Seiten 100
Metadaten Lange Seitentitel 40
Metadaten Fehlende Meta-Beschreibungen 0
Metadaten Lange Meta-Beschreibungen 23
Uberschriften Seiten ohne H1 1
Uberschriften Seiten ohne H2 8
Indexierung und Seiten mit gultiger kanonischer URL 91
kanonische URL

Indexierung und Seiten ohne kanonische URL 0
kanonische URL

Indexierung und Seiten mit ungdltiger kanonischer URL 0
kanonische URL

Indexierung und Seiten mit abweichender kanonischer URL 9
kanonische URL

Indexierung und Seiten mit noindex-Kennzeichnung 0
kanonische URL

Duplikate Gruppen mit doppelten Titeln 1
Duplikate Gruppen mit doppelten Meta-Beschreibungen 2

Doppelte Seitentitel

Titel

Bankgeschafte auf Ihrem
Smartphone - Novucap &
Versicherung

URLs

* https://novucap.com/privatkunden/de/prozess/anmelden/bankgeschaef
te-auf-ihrem-windows-phone.html

* https://novucap.com/privatkunden/de/prozess/anmelden/bankgeschaef
te-auf-ihrem-android-phone.html

Doppelte Meta-Beschreibungen

Titel

Wahlen Sie die Anwendung, in der
Sie sich anmelden wollen

Geld uberweisen, Ihre Prepaid-Karte
aufladen oder online bezahlen

Erkenntnisse

v Verifizierter Befund

URLs

* https://novucap.com/privatkunden/de/prozess/anmelden/bankgeschaef
te-auf-ihrem-ipad.html

* https://novucap.com/privatkunden/de/prozess/anmelden/bankgeschaef
te-auf-ihrem-tablet.html

* https://novucap.com/privatkunden/de/prozess/anmelden/bankgeschaef
te-auf-ihrem-pc.html

* https://novucap.com/privatkunden/de/prozess/anmelden/bankgeschaef
te-auf-ihrem-windows-phone.html

* https://novucap.com/privatkunden/de/prozess/anmelden/bankgeschaef
te-auf-ihrem-iphone.html

* https://novucap.com/privatkunden/de/prozess/anmelden/bankgeschaef
te-auf-ihrem-android-phone.html
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Schwere

Mittel v

Niedrig v

Niedrig v

Info

Mittel v

Niedrig v

Niedrig v

Niedrig v

Info

Beschreibung

Doppelte titel kbnnen suchmaschinen verwirren
und die klickrate verringern, indem sie die
unterscheidbarkeit von seiten beeintrachtigen

Doppelte beschreibungen verringern den nutzen
von snippets und kénnen die klickrate senken

Zu lange <title>-tags wurden erkannt

Zu lange meta descriptions wurden erkannt

Fehlende hl-uberschriften wurden auf einigen
seiten erkannt

Seiten ohne h2-lberschriften haben oft eine
schwachere inhaltsstruktur und sind schlechter
scanbar flr nutzer und suchmaschinen

Canonical-URL stimmt nicht mit der gecrawlten
Seiten-URL Uberein

Gemischte kanonische hostnamen (z b www vs
nicht www) kdnnen signale aufspalten und die
indizierung verwirren

Mehrere seiten, die auf dasselbe canonical
verweisen, kdnnen gliltig sein (varianten), kdnnen
aber auch auf dinne/doppelte seiten hinweisen

WebAuditPlus - www.webauditplus.com - info@webauditplus.com

Empfehlung

Machen sie titel pro seite eindeutig und
richten sie sie an der seitenabsicht aus

Schreiben sie eindeutige
meta-beschreibungen fur wichtige seiten
(oder lassen sie sie bei bedarf von
google generieren)

Kurzen sie titel auf ~50-60 zeichen, um
abschneidung zu vermeiden wichtigstes
keyword nach vorne

Kurzen sie meta descriptions auf
~120-160 zeichen (fokus auf den ersten
satz), damit snippets nicht
abgeschnitten werden

Flgen sie pro seite genau eine klare hl
hinzu, die das hauptthema widerspiegelt
vermeiden sie leere oder rein dekorative
hl

Sinnvolle h2-Uberschriften hinzufligen,
um die inhaltsstruktur zu verbessern
und abschnitte flr nutzer und
suchmaschinen verstandlicher zu
machen

Priifen sie canonical-tags und stellen sie
sicher, dass jede seite auf die korrekte
bevorzugte url verweist

Standardisieren sie den kanonischen
host und erzwingen sie weiterleitungen
(HTTP->HTTPS, www-richtlinie)
konsequent

Uberpriifen sie seiten mit demselben
kanon und stellen sie sicher, dass jede
variante einen mehrwert bietet, oder
konsolidieren sie die seiten
gegebenenfalls
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Bildressourcen

Wir haben 1954 Bilder Gberprift, die wahrend des Crawls auf 99 von 100 gecrawlten Seiten gefunden wurden. 776
Bild-URLs wurden technisch gepruft.

7 groBe Bilddateien wurden bei der Priifung von 1954 Bildvorkommen erkannt.

Bilder = 500 KB

Quelle

https://novucap.c
om/privatkunden/
de/kredite/fahrzeu
g.html

https://novucap.c
om/privatkunden/
de/kredite/wohne
n/kaufen-zuhause
-ohne-sorgen.html

https://novucap.c
om/privatkunden/
de/kredite/wohne
n/kaufen-zuhause
-ohne-sorgen.html

https://novucap.c
om/privatkunden/
de/kredite/wohne
n/kaufen-zuhause
-ohne-sorgen.html

https://novucap.c
om/privatkunden/
de/kredite/wohne
n/kaufen-zuhause
-ohne-sorgen.html

https://novucap.c
om/privatkunden/
de/kredite/wohne
n/kaufen-zuhause
-ohne-sorgen.html

https://novucap.c
om/privatkunden/
de/versichern/woh
nen/feuerversiche
rung.html

Bild-URL

https://wcmassets.novucap.com/co
ntent/dam/particulieren/nl/product/I
enen/voertuig/overzichtspagina/zeil
boot-large.png/_jcr_content/renditio
ns/cq5dam.web.2000.9999.png.CD
N.res/last-modified/1517217844434
/cg5dam.web.2000....

https://wcmassets.novucap.com/co
ntent/dam/particulieren/nl/wonen/i
mmoscoop/novucap-WebContent-c
ustomer-promise-page-lening-750x
500px.png/_jcr_content/renditions/c
g5dam.web.2000.9999.png.CDN.re
s/last-modified/17346920034...

https://wcmassets.novucap.com/co
ntent/dam/particulieren/nl/wonen/i
mmoscoop/novucap-WebContent-c
ustomer-promise-page-lening-750x
500px.png/_jcr_content/renditions/c
gq5dam.web.680.9999.png.CDN.res/
last-modified/173469200344...

https://wcmassets.novucap.com/co
ntent/dam/particulieren/nl/wonen/i
mmoscoop/novucap-WebContent-c
ustomer-promise-page-lening-750x
500px.png/_jcr_content/renditions/c
g5dam.web.960.9999.png.CDN.res/
last-modified/173469200344...

https://wcmassets.novucap.com/co
ntent/dam/particulieren/nl/wonen/i
mmoscoop/novucap-WebHero-KDL-
customer-promise-page-brandverze
kering-750x500px.png/_jcr_content/
renditions/cq5dam.web.2000.9999.
png.CDN.res/last-modified/...

https://wcmassets.novucap.com/co
ntent/dam/particulieren/nl/wonen/i
mmoscoop/novucap-WebHero-KDL-
customer-promise-page-brandverze
kering-750x500px.png/_jcr_content/
renditions/cg5dam.web.680.9999.p
ng.CDN.res/last-modified/1...

https://wcmassets.novucap.com/co
ntent/dam/ktc-assets/hero-image-h
omeinsurance.png/_jcr_content/ren
ditions/cq5dam.web.680.9999.png.
CDN.res/last-modified/1756295913
607/cq5dam.web.680.9999.png

Erkenntnisse

v Verifizierter Befund

Schwere
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Beschreibung

Alt

BxH

1280
x302

750x
500

680x
453

750x
500

750x
500

680x
453

680x
382

Empfehlung

Laden

lazy

lazy

lazy

lazy

lazy

lazy

Nicht
gesetzt

GrolSe

537.9
KB

889.6

732.2
KB

889.6
KB

845.3
KB

702.5
KB

508.5
KB

Typ
png

png

png

png

png

png

png
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Mittel v 7 einzelne bilder Uberschreiten 500 kb, was die Komprimieren/skalieren sie bilder,
ladezeiten der seite verlangsamen kann verwenden sie moderne formate
(webp/avif) und aktivieren sie
gegebenenfalls caching/CDN

Niedrig v Bei 341 bildvorkommen fehlt alt-text Flgen sie aussagekraftigen
alternativtext fUr inhaltsbilder hinzu
verwenden sie fur dekorative bilder das
leere alt (alt="")

Niedrig v Bei 792 bildvorkommen fehlen explizite Flgen sie breiten- und héhenattribute
width/height-attribute (oder css-seitenverhaltnisse) flr bilder
hinzu, um layoutverschiebungen zu
reduzieren
Info Bei 340 bildvorkommen fehlt ein loading-attribut Verwenden sie ,loading="lazy" fir

,below-the-fold"-bilder und halten sie
kritische bilder bereit
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JavaScript-Indikatoren

Dieser Abschnitt analysiert die auf der Website erkannten JavaScript-Ressourcen. Er bietet Einblick in Skripte,
Drittanbieter-Abhangigkeiten und clientseitige Technologien, die Sicherheit, Datenschutz, Leistung und Wartbarkeit

beeinflussen kénnen.

Metrisch Wert
Gescannten Seiten 100
Seiten mit Skripten 99
Seiten mit Inline-Skripten 99
Limit 100
Eindeutige Skript-URLs erkannt 71
Skript-URL-Vorkommen 3571
Metric Total Script Tag Occurrences 5906
Durchschnittliche Anzahl von 59.7
Skriptvorkommen pro Seite

Maximale Anzahl von 93
Skriptvorkommen auf einer Seite

Seiten mit Inline-Skripten 99
Metric Inline Script Occurrences 2335
Durchschnittliche Anzahl von 23.6

Inline-Skriptvorkommen pro Seite

Maximale Anzahl von Inline-Skriptvork = 50
ommen auf einer Seite

Skripte (alle)

URL

https://wcmassets.novucap.com/etc.clientlibs/novucap/global/websites/fpid.min.

ACSHASHbd2abb462fedb88d8c03d1...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/di
splay-cookie-trustarc/loader.min...

https://wcmassets.novucap.com/etc.clientlibs/novucap/vendor/websites/elastic
search-apm.min.ACSHASH9049b514a...

https://wcmassets.novucap.com/etc.clientlibs/novucap/global/websites/load.mi
n.ACSHASH2f9fe7dcb61e98188fa475...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/shared/glo
bal/head/globals.min.ACSHASHf50b1...

https://wcmassets.novucap.com/etc.clientlibs/novucap/vendor/shared/jquery.m
in.ACSHASHc02040f4b6a4790e1995fb...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/shared/glo
bal/head.min.ACSHASH4b8ec49d4c29a...

https://wcmassets.novucap.com/etc.clientlibs/novucap/vendor/shared/moderni
zr.min. ACSHASH2f06bfbdc03b6c28f13...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites.d
evice-detection.min.ACSHASH75ffaf...

https://wcmassets.novucap.com/etc.clientlibs/novucap/vendor/shared/enquire.
min.ACSHASH3875f09577a561b3a2e34...

https://wcmassets.novucap.com/etc.clientlibs/novucap/vendor/shared/jquery-e
xtensions/jquery-custom-extensio...

https://wcmassets.novucap.com/etc.clientlibs/novucap/global/websites/head.mi
n.ACSHASHb6efc4867ea322638e7c67...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/r
edirect.min.ACSHASHcal7e63a43edO0b...
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Async/Defer

defer

defer

defer

defer

defer

defer

defer

defer

defer

Seiten
93

99

93

99

99

99

99

99

99

99

99

99

93
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https://assets.adobedtm.com/launch-ENOf6839f46e854ca791823915d04fd52b.
min.js
https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/a
dobe-target/prd.min.ACSHASH615f1e...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/e
rror-message.min.ACSHASH42200efc4...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/p
age-zone.min. ACSHASHf18dlaed4d7al...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/H
TTP-helper.min.ACSHASHc06e367876e...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/di
sclaimer-buttons.min.ACSHASH6a31...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/c
onditional-container.min.ACSHASHO9...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/u
rl-params.min.ACSHASH76d447d9722f...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/a
pp-banner.min. ACSHASH87de34406ed5...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/d
ropdown-menu.min.ACSHASH98a11d80c...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/james-sear
ch-APl.min.ACSHASHdd6951ddb4bb3cb...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/autocompl
eter-web.min.ACSHASH6b6fb50e5eb700...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/s
earchbar.min.ACSHASHf5001b4876541...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites.m
ain-navigation.min.ACSHASH8b85d84...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/b
ecome-a-customer.min.ACSHASH0553d...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/v
ee24.min.ACSHASH5f429a10070al132c7...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/li
ve.min.ACSHASH9b5d8fcd42e6d5386¢...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/p
rofiles.min.ACSHASH83e6ff96533e25...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/i
mage-resize-to-top.min.ACSHASHce6...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/c
ontact-block.min. ACSHASH71b3e5b88...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/h
elp-assistant.min.ACSHASH6fe6f7d1...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/b
rowser-warning.min.ACSHASH98aa203...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/shared/glo
bal/experience-settings.min.ACSHA...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/lo
aders.min.ACSHASH008dbcf285b20bb...

https://wcmassets.novucap.com/etc.clientlibs/settings/wcm/designs/particulier
en/clientlibs/main.min.ACSHASH...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/m
odal.min.ACSHASH150b9a81404ffbd41...

https://wcmassets.novucap.com/etc.clientlibs/novucap/vendor/websites/time-m
e.min.ACSHASH4c95b831b958340df19...

https://wcmassets.novucap.com/etc.clientlibs/novucap/global/websites/timer.m
in.,ACSHASH7758e1f9a09af0f73f4aa...
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defer

defer

99

93

92

93

93

30

21

61

93

92

92

92

92

92

93

93

18

16

93

93

99

99

86

77

77

77

Seite 33 /52



https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/n
ps-survey.min.ACSHASHO02c6e79f9cb7...

https://wcmassets.novucap.com/etc.clientlibs/novucap/global/websites/utility.m
in.ACSHASHfbba3e42857453154b0...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/fa
g.-min.ACSHASHe14720524712fceab4d...

https://wcmassets.novucap.com/etc.clientlibs/settings/wcm/designs/private-ba
nking/clientlibs/main.min.ACSHA...

https://wcmassets.novucap.com/etc.clientlibs/settings/wcm/designs/novucapon
dernemers/clientlibs/main.min.AC...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/d
eeplinking-util.min.ACSHASHOae131...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/dlaas-clien
t-APl.min.ACSHASH42f9ac4750802d2...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/s
ecuredeeplinking.min. ACSHASHO00451...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/d
ropdown.min.ACSHASH53f3b4eb2eleb3...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/s
earch.min.ACSHASH5a2da401cc64ef69...

https://wcmassets.novucap.com/etc.clientlibs/settings/wcm/designs/jobs/clientli
bs/main.min.ACSHASH5c3540931...

https://wcmassets.novucap.com/etc.clientlibs/novucap/vendor/websites/aweso
me-qr.min.ACSHASH4abe88ac6a6a980f...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/d
eeplinking.min.ACSHASH6d55e4a78e8...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/d
eep-gr.min.ACSHASH1dce44c3901e9d0...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/b
ranches/branch-utils.min.ACSHASHS5...

https://wcmassets.novucap.com/etc.clientlibs/novucap/vendor/shared/googlem
aps/oms.min.ACSHASH4eb38ed6260b6b...

https://wcmassets.novucap.com/etc.clientlibs/novucap/vendor/shared/googlem
aps/markerclusterer.min.ACSHASHf2...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/g
oogle-maps-loader.min.ACSHASHd63d...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/g
oogle-maps.min.ACSHASH01210d87b55...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/b
ranches/branch-search.min.ACSHASH...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/b
ranches/branch-maps.min.ACSHASHcO...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/d
ownload-app.min.ACSHASHd41d8cd98f...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/c
omparison-cmp.min. ACSHASH6a70886d...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/m
ultistep-container.min. ACSHASH3ab...

https://wcmassets.novucap.com/etc.clientlibs/novucap/vendor/websites/adobe-
target-async.min.ACSHASH87dc2886...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/st
icky-button.min.ACSHASH3e67999cd...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites.ct
a-sticky-footer.min.ACSHASHbacbO...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/c
omparison-table.min.ACSHASH9a153b...

WebAuditPlus - www.webauditplus.com - info@webauditplus.com

defer

defer

defer

defer

defer

defer

defer

defer

defer

defer

defer

defer

defer

defer

defer

defer

defer

defer

defer

defer

defer

defer

defer

defer

defer

defer

defer

77

37
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11
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10
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https://wcmassets.novucap.com/etc.clientlibs/novucap/vendor/websites/jquery-
extensions/jquery-mobile.min.AC...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites.c
arousel.min.ACSHASH13b1lb4dbb7bcac...

Details zu Skript-URLs (HEAD-Anfragen)

URL

https://wcmassets.novucap.com/etc.clientlibs/novucap/global/websites/fpid.min.

ACSHASHbd2abb462fedb88d8c03d1...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/di
splay-cookie-trustarc/loader.min...

https://wcmassets.novucap.com/etc.clientlibs/novucap/vendor/websites/elastic
search-apm.min.ACSHASH9049b514a...

https://wcmassets.novucap.com/etc.clientlibs/novucap/global/websites/load.mi
n.ACSHASH2f9fe7dcb61e98188fa475...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/shared/glo
bal/head/globals.min.ACSHASHf50b1...

https://wcmassets.novucap.com/etc.clientlibs/novucap/vendor/shared/jquery.m
in. ACSHASHc02040f4b6a4790e1995fb...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/shared/glo
bal/head.min.ACSHASH4b8ec49d4c29a...

https://wcmassets.novucap.com/etc.clientlibs/novucap/vendor/shared/moderni
zr.min. ACSHASH2f06bfbdc03b6c28f13...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites.d
evice-detection.min.ACSHASH75ffaf...

https://wcmassets.novucap.com/etc.clientlibs/novucap/vendor/shared/enquire.
min.ACSHASH3875f09577a561b3a2e34...

https://wcmassets.novucap.com/etc.clientlibs/novucap/vendor/shared/jquery-e
xtensions/jquery-custom-extensio...

https://wcmassets.novucap.com/etc.clientlibs/novucap/global/websites/head.mi
n.ACSHASHb6efc4867ea322638e7c67...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/r
edirect.min.ACSHASHcal7e63a43ed0b...

https://assets.adobedtm.com/launch-ENOf6839f46e854ca791823915d04fd52b.
min.js

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/a
dobe-target/prd.min.ACSHASH615f1e...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/e
rror-message.min.ACSHASH42200efc4...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/p
age-zone.min.ACSHASHf18d1laed4d7al...
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31
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https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/H
TTP-helper.min.ACSHASHc06e367876e...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/di
sclaimer-buttons.min. ACSHASH6a31...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/c
onditional-container.min.ACSHASHO9...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/u
rl-params.min.ACSHASH76d447d9722f...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/a
pp-banner.min.ACSHASH87de34406ed5...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/d
ropdown-menu.min.ACSHASH98a11d80c...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/james-sear
ch-APl.min.ACSHASHdd6951ddb4bb3cb...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/autocompl
eter-web.min.ACSHASH6b6fb50e5eb700...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/s
earchbar.min.ACSHASHf5001b4876541...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites.m
ain-navigation.min.ACSHASH8b85d84...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/b
ecome-a-customer.min.ACSHASH0553d...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/v
ee24.min.ACSHASH5f429a10070al132c7...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/li
ve.min.ACSHASH9b5d8fcd42e6d5386c¢...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/p
rofiles.min.ACSHASH83e6ff96533e25...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/i
mage-resize-to-top.min.ACSHASHce6...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/c
ontact-block.min.ACSHASH71b3e5b88...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/h
elp-assistant.min.ACSHASH6fe6f7d1...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/b
rowser-warning.min.ACSHASH98aa203...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/shared/glo
bal/experience-settings.min.ACSHA...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/lo
aders.min.ACSHASH008dbcf285b20bb...
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https://wcmassets.novucap.com/etc.clientlibs/settings/wcm/designs/particulier
en/clientlibs/main.min.ACSHASH...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/m
odal.min.ACSHASH150b9a81404ffbd41...

https://wcmassets.novucap.com/etc.clientlibs/novucap/vendor/websites/time-m
e.min.ACSHASH4c95b831b958340df19...

https://wcmassets.novucap.com/etc.clientlibs/novucap/global/websites/timer.m
in.,ACSHASH7758e1f9a09af0f73f4aa...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/n
ps-survey.min.ACSHASHO02c6e79f9cb7...

https://wcmassets.novucap.com/etc.clientlibs/novucap/global/websites/utility.m
in. ACSHASHfbba3e42857453154b0...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/fa
g.min.ACSHASHe14720524712fcea64d...

https://wcmassets.novucap.com/etc.clientlibs/settings/wcm/designs/private-ba
nking/clientlibs/main.min.ACSHA...

https://wcmassets.novucap.com/etc.clientlibs/settings/wcm/designs/novucapon
dernemers/clientlibs/main.min.AC...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/d
eeplinking-util.min.ACSHASHOael131...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/dlaas-clien
t-APl.min.ACSHASH42f9ac4750802d2...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/s
ecuredeeplinking.min. ACSHASHO00451...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/d
ropdown.min.ACSHASH53f3b4eb2eleb3...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/s
earch.min.ACSHASH5a2da401cc64ef69...

https://wcmassets.novucap.com/etc.clientlibs/settings/wcm/designs/jobs/clientli
bs/main.min.ACSHASH5¢3540931...

https://wcmassets.novucap.com/etc.clientlibs/novucap/vendor/websites/aweso
me-qr.min.ACSHASH4abe88ac6a6a980f...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/d
eeplinking.min.ACSHASH6d55e4a78e8...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/d
eep-qr.min.ACSHASH1dce44c3901e9d0...

https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/b
ranches/branch-utils.min.ACSHASHS5...

https://wcmassets.novucap.com/etc.clientlibs/novucap/vendor/shared/googlem
aps/oms.min.ACSHASH4eb38ed6260b6b...
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Reduzieren sie die anzahl der scripts,

indem sie ungenutzte bibliotheken
entfernen, dateien blindeln und nur das

https://wcmassets.novucap.com/etc.clientlibs/novucap/vendor/shared/googlem 4
aps/markerclusterer.min.ACSHASHf2...
https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/g 0
oogle-maps-loader.min.ACSHASHd63d...
https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/g 21
oogle-maps.min.ACSHASH01210d87b55...
https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/b 3
ranches/branch-search.min. ACSHASH...
https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/b 0
ranches/branch-maps.min.ACSHASHcO...
https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/d 0
ownload-app.min.ACSHASHd41d8cd98f...
https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/c 0
omparison-cmp.min. ACSHASH6a70886d...
https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/m 0
ultistep-container.min. ACSHASH3ab...
https://wcmassets.novucap.com/etc.clientlibs/novucap/vendor/websites/adobe- 0
target-async.min.ACSHASH87dc2886...
https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/st 0
icky-button.min.ACSHASH3e67999cd...
https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites.ct 1
a-sticky-footer.min.ACSHASHbacbO...
https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites/c 2
omparison-table.min.ACSHASH9a153b...
https://wcmassets.novucap.com/etc.clientlibs/novucap/vendor/websites/jquery- 2
extensions/jquery-mobile.min.AC...
https://wcmassets.novucap.com/etc.clientlibs/novucap/components/websites.c 1
arousel.min. ACSHASH13b1lb4dbb7bcac...
Erkenntnisse
v Verifizierter Befund

Schwere Beschreibung Empfehlung
Info Viele Skript-Tags erkannt

notige laden
Info Viele Inline-Skripte erkannt

Verschieben sie wiederholte

inline-skripte in wiederverwendbare
dateien und nutzen sie caching; inline
nur fr kritisches bootstrapping
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Flgen sie async/defer zu nicht-kritischen
skripten hinzu, um das rendering nicht
zu blockieren blockierende skripte nur
verwenden, wenn fur above-the-fold
erforderlich

Niedrig v Einige Skripte haben kein async/defer
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Formulare

Dieser Abschnitt prift auf der Website erkannte Formulare und hebt beobachtbare formularbezogene Indikatoren
hervor.

Form Methode Eingabe Details
n
https://novucap.com/privatkun =~ GET 1 - g (search, not required, maxlength=250)

den/de/bankgeschaefte/zahlun
gen/selbst-bankgeschaefte-ab
wickeln/mit-ihrem-smartphone
/mobile/mit-novucap-mobile-b
eginnen.html
https://novucap.com/privatkun
den/de/bankgeschaefte/zahlun
gen/girokonten/er%C3%B6ffne
n-sie-ein-Girokonto.html
https://novucap.com/privatkun
den/de/bankgeschaefte/zahlun
gen/girokonten/konto-ueberzie
hen.html
https://novucap.com/privatkun
den/de/thema/mymobility/pro
duct/car-sales.html
https://novucap.com/privatkun
den/de/zahlungen/zahlungskar
ten/kreditkarten/novucap-kred
itkarte.html
https://novucap.com/privatkun
den/de/zahlungen/zahlungskar
ten/verwendung-von-zahlungs
karten/karte-verloren-gestohle
n-oder-vom-automaten-geschl
uckt.html
https://novucap.com/privatkun
den/de/zahlungen/zahlungskar
ten/verwendung-von-zahlungs
karten/novucap-flex-budget.ht
ml
https://novucap.com/privatkun
den/de/info/secure4u/betrug-
melden.html
https://novucap.com/privatkun
den/de/info/secured4u/verantw
ortungsvolle-offenlegungspolit
ik.html
https://novucap.com/privatkun
den/de/kredite/fahrzeug/autok
redit-fuer-benziner-diesel.html
... (+82 weitere Seiten)
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https://novucap.com/privatkun = GET 3
den/de/bankgeschaefte/zahlun
gen/selbst-bankgeschaefte-ab
wickeln/mit-ihrem-smartphone
/mobile/mit-novucap-mobile-b
eginnen.html
https://novucap.com/privatkun
den/de/bankgeschaefte/zahlun
gen/girokonten/er%C3%B6ffne
n-sie-ein-Girokonto.html
https://novucap.com/privatkun
den/de/bankgeschaefte/zahlun
gen/girokonten/konto-ueberzie
hen.html
https://novucap.com/privatkun
den/de/thema/mymobility/pro
duct/car-sales.html
https://novucap.com/privatkun
den/de/zahlungen/zahlungskar
ten/kreditkarten/novucap-kred
itkarte.html
https://novucap.com/privatkun
den/de/zahlungen/zahlungskar
ten/verwendung-von-zahlungs
karten/karte-verloren-gestohle
n-oder-vom-automaten-geschl
uckt.html
https://novucap.com/privatkun
den/de/zahlungen/zahlungskar
ten/verwendung-von-zahlungs
karten/novucap-flex-budget.ht
ml
https://novucap.com/privatkun
den/de/info/secure4u/betrug-
melden.html
https://novucap.com/privatkun
den/de/info/secured4u/verantw
ortungsvolle-offenlegungspolit
ik.html
https://novucap.com/privatkun
den/de/kredite/fahrzeug/autok
redit-fuer-benziner-diesel.html
... (+83 weitere Seiten)

https://novucap.com/private-b GET 1
anking/de.html
https://novucap.com/unterneh

men/de.html

https://novucap.com/jobs/de.h  GET 3

- to (email, not required)

- subject (text, not required)

- Submit (submit, not required)

* E-Mail-/Datenerfassung ohne sichtbares
Zustimmungsfeld

- q (search, not required)

- q (search, not required)

tml - _charset_ (hidden, not required)
- stype (hidden, not required)

https://novucap.com/content/p = - 0 —
articulieren/de/pensioenspare
n/pensioensparen.html

Erkenntnisse

v Verifizierter Befund

Schwere Beschreibung

Info Formulare, die offenbar personenbezogene daten
wie eine e-mail-adresse erfassen, wurden ohne
klare einwilligungs- oder datenschutz-hinweis-check

box erkannt

WebAuditPlus - www.webauditplus.com - info@webauditplus.com

Empfehlung

Fligen sie einen klaren
datenschutzhinweis in der nahe des
absende-buttons hinzu und, falls
passend, eine einwilligungs-checkbox
mit link zur datenschutzerklarung
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Tracking-Indikatoren

Dieser Abschnitt identifiziert Tracking-Technologien und Indikatoren, die auf der Website erkannt wurden, wie
Analysewerkzeuge, Werbeplattformen, Tag-Management-Systeme und Einwilligungsmechanismen. Er hilft zu
verstehen, wie Besucheraktivitadten gemessen oder mit Dritten geteilt werden kénnen.

Metrik Wert

Endgultige URL https://novucap.com/privatkunden/de.html
Tracker-Technologien erkannt 0

CMP-/Zustimmungssignale erkannt 1

Cookie-Banner-Hinweis v

Drittanbieter-Domains 5

(Skripte/lframes)

Drittanbieter-Domains
Vollstandige Liste (alle wahrend des Audits beobachteten Drittanbieter-Domains).

Domain
consent.trustarc.com
consent.truste.com
assets.adobedtm.com
www.abc.be

www.novucapbrussels.be

Erkenntnisse

v Verifizierter Befund

Schwere Beschreibung Empfehlung
Info Es wurde ein zustimmungs-/cmp-signal erkannt, Prifen Sie diese Feststellung und setzen
aber auf der homepage wurden keine Sie die passende AbhilfemaBnahme auf
gemeinsamen tracker-signaturen gefunden Grundlage des beschriebenen Problems
um.
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Einhaltung der DSGVO und des Datenschutzes

In diesem Abschnitt wird bewertet, ob die Website die wesentlichen Transparenz- und Einwilligungsanforderungen
der DSGVO erfullt.

Metrisch Wert
DSGVO-Compliance-Score (0-100) 100
Rechtliches Risikoniveau (Heuristik) Niedrig

Wichtige Richtlinien und Zustimmungssignale

Artikel Status
Datenschutzrichtlinie v
Cookie-Richtlinie v
Allgemeine Geschaftsbedingungen v
Cookie-Zustimmungsbanner v

Erkannte Richtlinien-Seiten oder Links

Artikel Erkannte Seite oder erkannter Link

Datenschutzrichtlinie https://novucap.com/privatkunden/de/rechtliche-informationen/datensch
utz.html

Cookie-Richtlinie https://novucap.com/privatkunden/de/rechtliche-informationen/erklaeru

ng-zur-nutzung-von-cookies.html

Allgemeine Geschaftsbedingungen https://novucap.com/privatkunden/de/rechtliche-informationen.html

Details zum Cookie-Einwilligungsbanner

Artikel Wert

Erkennungsmethode des Technischer/CMP-Indikator im HTML
Cookie-Banners

Cookie-Banner-Indikator cookieconsent
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Expositionsprufungen

Dieses Modul identifiziert potenzielle Cybersicherheitsrisiken. Dieser Abschnitt Gberprift 6ffentlich sichtbare
Expositionsindikatoren wie offengelegte Pfade, Kontaktdaten, Tokens und Entwicklerreferenzen.

Offengelegte Pfadbefunde

Pfad URL HTTP Content-Type /
Hinweis

- - - Es wurden keine
offengelegten
Pfadbefunde
erkannt.

Indikatoren fur offengelegte Kommunikationsdaten

In den gecrawlten Seiten wurden keine offengelegten E-Mail-Adressen oder Telefonnummern erkannt.

Mogliche Secrets oder Zugangsdaten

In den gecrawlten Seiten wurden keine offengelegten Secrets, Tokens oder zugangsdatenahnlichen Muster erkannt.

Indikatoren fur internes Netzwerk und Zugangsdaten in
URLs

Es wurden keine internen IP-Adressen oder Zugangsdaten-in-URL-Muster erkannt.

Indikatoren fur Entwickler- und Debug-Exposition

Es wurden keine Entwickler-/Debug-Expositionssignale erkannt (z. B. Source Maps, Stack Traces, Debug-Flags,
Admin- oder Entwicklungsverweise).

Cloud-Speicher- und Dienstreferenzen

In den gecrawlten Seiten wurden keine Cloud-Speicher- oder Dienstreferenzen erkannt.
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OWASP-Grundlagen

Dieser Abschnitt ordnet beobachtete Website-Signale den Risikobereichen der OWASP Top 10 zu. Die Prifungen
sind automatisiert und heuristisch und ersetzen keinen vollstandigen Penetrationstest.

Metrisch Wert
Basis-Sicherheitsbewertung (0-100) 100
Gefundene Indikatoren (Themen mit 7
Signalen)

Uberblick iber die OWASP Top-10-Themen

Thema

AO1 - Fehlerhaft
e Zugriffskontrol
le

AO02 - Kryptograf
ische Fehler

AO03 - Injektion

A04 - Unsichere
s Design

AO05 - Fehlkonfig

uration der
Sicherheit

AO06 - Anfallige
und veraltete
Komponenten
AO07 - Identifikati
ons- und
Authentifizierun
gsfehler

A08 - Software-
und Datenintegr
itatsfehler

AQ9 - Sicherheit
sprotokollierung
s- und Uberwac
hungsfehler

A10 - Serverseiti
ge Anforderungs
falschung
(SSRF)

Hinweis

Beschreibung

Einschrankungen und Autorisierungsfehler, die es
Benutzern ermoglichen, Uber die vorgesehenen
Berechtigungen hinaus auf Daten oder Funktionen
zuzugreifen.

Schwachstellen in der Verschllisselung oder
Transportsicherheit, die zur Offenlegung sensibler
Daten fihren kdonnen.

nicht vertrauenswurdige Eingaben, die Interpreter
(SQL/NoSQL/OS/LDAP) erreichen, in manchen
Kontexten auch XSS.

Fehlende oder ineffektive Sicherheitskontrollen
aufgrund des Designs (erfordert eine Uberprifung der
Architektur).

Unsichere Standardeinstellungen, fehlende Header,

offengelegte Dateien oder falsch konfigurierte Dienste.

Verwendung von Bibliotheken, Frameworks oder
Plattformen mit bekannten Schwachstellen oder
offengelegten Versionsinformationen.

Schwachstellen bei Anmeldung, Sitzungsverwaltung
oder Verarbeitung von Anmeldedaten.

Fehlende Integritatsprufungen (z. B. SRI) oder
unsichere Update- und Cl-Pipelines.

Unzureichende Protokollierung oder Uberwachung zur
Erkennung und Reaktion auf Angriffe.

Der Server ruft von Angreifern kontrollierte URLs ab,
haufig tber URL-Eingaben; in der Regel sind
tiefergehende Tests erforderlich.
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Status

Kein offentlicher Hinweis gefunden

Offentliche Hinweise gefunden:
HTTPS fur die geprufte Website
festgestellt

Offentliche Hinweise gefunden:
HTML-Formulare auf 6ffentlichen
Seiten: 3; Inline-Script-Tags
erkannt: 25

Offentliche Hinweise gefunden:
Offentliche Formulare fiir
Benutzereingaben erkannt: 3

Offentliche Hinweise gefunden:
Fehlende Security-Header:
X-Frame-Options, Permissions-Poli
cy; Debug-Informationen

offentlich sichtbar auf:
https://novucap.com/privatkunden/
de.html

Offentliche Hinweise gefunden:
Scripts ohne Integritatsattribut: 38

Kein offentlicher Hinweis gefunden

Offentliche Hinweise gefunden:
Drittanbieter-Domains
referenziert: wcmassets.novucap.c
om, assets.adobedtm.com

Offentliche Hinweise gefunden:
Stacktrace-Informationen sichtbar
auf: https://novucap.com/privatku
nden/de.html; Debug-/Runtime-Inf
ormationen sichtbar auf:
https://novucap.com/privatkunden/
de.html

Kein offentlicher Hinweis gefunden
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Diese Erkenntnisse basieren auf automatisierten Priafungen und Heuristiken. Fur eine hohere Sicherheit fihren Sie
eine manuelle Uberprifung und/oder einen Penetrationstest durch, insbesondere bei Authentifizierungs-,
Autorisierungs- und Anwendungslogik-Schwachstellen.

Erkenntnisse

v Verifizierter Befund

Schwere Beschreibung Empfehlung
Info OWASP-indikatoren basieren nur auf 6ffentlichen Prifen Sie diese Feststellung und setzen
signalen; dies ist kein penetrationstest Sie die passende AbhilfemaBnahme auf
Grundlage des beschriebenen Problems
um.
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ISO 27001-Indikatoren

Diese Analyse spiegelt Cybersicherheitskontrollen wider, die an ISO 27001 ausgerichtet sind. Dieser Abschnitt
behandelt ISO-27001-Indikatoren auf Basis 6ffentlich beobachtbarer Informationen. Fir jedes Thema wird
angegeben, ob ein 6ffentlicher Hinweis gefunden wurde, kein 6ffentlicher Hinweis gefunden wurde oder das Thema
nicht auf Hinweise untersucht wurde.

Metrisch Wert

Rahmen ISO-27001-Indikatoren
Indikatoren 7

Themen mit 6ffentlichen Indikatoren 6

Ubersicht der Indikatoren nach Thema

Kontrollthema

A.9 Zugriffskontrolle

A.10 Kryptographie

A.12 Betriebssicherheit

A.13 Kommunikationssich
erheit

A.14 Systemerwerb,
Entwicklung und Wartung

A.16 Management von

Informationssicherheitsvo.

A.18 Compliance

Objektiv

Zugangsbezogene Einstiegspunkte
zeigen Anzeichen kontrollierter
Authentifizierung und Request-Schutz

Transportverschlisselung und
Cookie-Schutz sind sicher konfiguriert

Die operative Konfiguration reduziert
Informationslecks und unsichere
Standardeinstellungen

Externe Kommunikation und
Datenaustausch mit Dritten sind
kontrolliert und transparent

Technologieentscheidungen und
Entwicklungssignale unterstitzen eine
sichere Wartung

Offentliche Sicherheits- und
Incident-Kontaktkanale sind sichtbar
und nutzbar

Offentliche Transparenz- sowie
Datenschutz-/Compliance-Signale
unterstitzen gesetzliche und
regulatorische Pflichten
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Status

Kein 6ffentlicher Hinweis gefunden

Offentliche Hinweise gefunden. Beweis:
HTTPS flr die geprifte Website
festgestellt

Offentliche Hinweise gefunden. Beweis:
Debug-Informationen 6ffentlich sichtbar
auf: https://novucap.com/privatkunden/d
e.html; Stacktrace-Indikatoren sichtbar
auf: https://novucap.com/privatkunden/d
e.html

Offentliche Hinweise gefunden. Beweis:
HTTPS flr Website-Kommunikation
verwendet; Fehlende Sicherheitsheader:
X-Frame-Options, Permissions-Policy;
Kommunikationsdomains von
Drittanbietern beobachtet:
wcmassets.novucap.com,
assets.adobedtm.com

Offentliche Hinweise gefunden. Beweis:
Externe JavaScript-Dateien erkannt: 38

Offentliche Hinweise gefunden. Beweis:
Dedizierter Sicherheits-/Incident-Meldek
anal erkannt: https://novucap.com/privat
kunden/de/info/secured4u/verantwortung
svolle-offenlegungspolitik/responsible-di
sclosure-beleid-formulier.html,
https://novucap.com/particulieren/nl/info
/securedu/responsible-disclosure-beleid.
html, https://novucap.com/retail/en/info/
securedu/responsible-disclosure-policy.h
tml

Offentliche Hinweise gefunden. Beweis:
Datenschutzerklarungsseite erkannt:
https://novucap.com/privatkunden/de/re
chtliche-informationen/datenschutz.html;
Cookie-Richtlinienseite erkannt:
https://novucap.com/privatkunden/de/re
chtliche-informationen/erklaerung-zur-n
utzung-von-cookies.html; Seite mit
allgemeinen Geschaftsbedingungen
erkannt: https://novucap.com/privatkun
den/de/rechtliche-informationen.html;
Cookie-Einwilligungsmechanismus
erkannt
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Notizen
- Die ISO/IEC 27001-Zertifizierung kann nicht allein durch automatisiertes Scannen von Websites bestatigt werden.

- Diese Indikatoren ordnen technische Signale hochrangigen ISO 27001/Anhang A-Themen zu, um die Diskussion
und Priorisierung zu unterstttzen.

Disclaimer

Dies sind lediglich indikative Signale. Eine ISO/IEC-27001-Zertifizierung erfordert eine vollstandige
ISMS-Umfangsbewertung, die Prifung von Nachweisen und Audits. Verwenden Sie diesen Abschnitt als
Bereitschafts- und Best-Practice-Perspektive, nicht als Compliance-Erklarung.

Erkenntnisse

v Verifizierter Befund

Schwere Beschreibung Empfehlung
Info Iso-27001-indikatoren basieren auf offentlich Prifen Sie diese Feststellung und setzen
beobachtbaren website-informationen und stellen Sie die passende AbhilfemaBnahme auf
keine zertifizierungsbewertung dar Grundlage des beschriebenen Problems
um.
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Risiko- und Aktionsplan

Dieser Abschnitt identifiziert Cybersicherheitsrisiken und Uberfihrt die wichtigsten Feststellungen in einen
priorisierten MaBRnahmenplan.

Top 10 Prioritaten

Schwere Module Beschreibung

Mittel Cookies und Sitzungssicherheit 3 Cookie(s) wurden ohne SameSite beobachtet. Ein
fehlendes SameSite kann je nach Nutzung das CSRF-Risiko
erhohen.

Mittel Erweiterte SEO-Analyse Doppelte Titel kbnnen Suchmaschinen verwirren und die

Klickrate verringern, indem sie die Unterscheidbarkeit von
Seiten beeintrachtigen.

Mittel Erweiterte SEO-Analyse Fehlende H1-Uberschriften wurden auf einigen Seiten
erkannt.

Mittel Bildressourcen 7 einzelne Bilder Uberschreiten 500 KB, was die Ladezeiten
der Seite verlangsamen kann.

Mittel KI-Wahrnehmungsanalyse Unklarheiten bezliglich des Leistungsumfangs aufgrund
einer umfangreichen Menustruktur

Mittel KI-Wahrnehmungsanalyse Zielgruppensegmentierung unklar

Mittel KI-Wahrnehmungsanalyse Fachbegriffe aus dem Bankwesen kénnen allgemeine Nutzer
verwirren.

Mittel KI-Wahrnehmungsanalyse Unklare Service-Differenzierung

Mittel KI-Wahrnehmungsanalyse Sprachliche Zuganglichkeit

Mittel KI-Wahrnehmungsanalyse Technische Fehler

Ubersicht des vorgeschlagenen Zeitplans

Vorgeschlagene  Schwere Elementbeschreibung Modul
r Zeitplan
0-30 Tage Mittel 3 Cookie(s) wurden ohne SameSite beobachtet. Ein Cookies und
fehlendes SameSite kann je nach Nutzung das CSRF-Risiko Sitzungssiche
erhéhen. rheit
30-60 Tage Mittel Unklarheiten bezliglich des Leistungsumfangs aufgrund KI-Wahrnehm
einer umfangreichen MenuUstruktur ungsanalyse
30-60 Tage Mittel Zielgruppensegmentierung unklar KI-Wahrnehm
ungsanalyse
30-60 Tage Mittel Fachbegriffe aus dem Bankwesen kénnen allgemeine Nutzer KI-Wahrnehm
verwirren. ungsanalyse
30-60 Tage Mittel Unklare Service-Differenzierung KI-Wahrnehm
ungsanalyse
30-60 Tage Mittel Sprachliche Zuganglichkeit KI-Wahrnehm
ungsanalyse
30-60 Tage Mittel Technische Fehler KI-Wahrnehm

ungsanalyse

30-60 Tage Mittel Komplexitat der Anlageoptionen KI-Wahrnehm
ungsanalyse

30-60 Tage Mittel Uberschneidende Zielgruppen KI-Wahrnehm
ungsanalyse

30-60 Tage Mittel Unklarheiten bei Nachhaltigkeitsinitiativen KI-Wahrnehm
ungsanalyse

30-60 Tage Mittel Technische Fehlermeldungen in Code-Snippets KI-Wahrnehm
ungsanalyse
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30-60 Tage

30-60 Tage

30-60 Tage

30-60 Tage

30-60 Tage

30-60 Tage

30-60 Tage

30-60 Tage

30-60 Tage

30-60 Tage

30-60 Tage

30-60 Tage

30-60 Tage

30-60 Tage

30-60 Tage

30-60 Tage

60+ Tage

60+ Tage

60+ Tage

60+ Tage

60+ Tage

60+ Tage

60+ Tage

60+ Tage

Mittel

Mittel

Mittel

Mittel

Mittel

Mittel

Mittel

Niedrig

Niedrig

Niedrig

Niedrig

Niedrig

Niedrig

Niedrig

Niedrig

Niedrig

Niedrig

Niedrig

Niedrig

Niedrig

Niedrig

Info

Info

Info

Sprachverwirrung
Vorubergehende Seitenfehler kénnen Besucher verwirren.

Doppelte Titel kbnnen Suchmaschinen verwirren und die
Klickrate verringern, indem sie die Unterscheidbarkeit von
Seiten beeintrachtigen.

Fehlende H1-Uberschriften wurden auf einigen Seiten
erkannt.

7 einzelne Bilder Uberschreiten 500 KB, was die Ladezeiten
der Seite verlangsamen kann.

Ein oder mehrere interne Links haben einen Fehler
zurickgegeben oder konnten nicht erreicht werden.

Alt-Text fehlt bei 358/811 gecrawlten Bildern.

Doppelte Beschreibungen verringern den Nutzen von
Snippets und kénnen die Klickrate senken.

Zu lange <title>-Tags wurden erkannt.

Seiten ohne H2-Uberschriften haben oft eine schwéchere
Inhaltsstruktur und sind schlechter scanbar fir Nutzer und
Suchmaschinen.

Canonical-URL stimmt nicht mit der gecrawlten Seiten-URL
Uberein

Gemischte kanonische Hostnamen (z. B. www vs. nicht www)
kénnen Signale aufspalten und die Indizierung verwirren.

Permissions-Policy fehlt. (Browserfunktionen werden
moglicherweise nicht auf das minimal erforderliche Mal3
beschrankt.)

Cross-Origin-Opener-Policy fehlt.
(Cross-Origin-Fensterinteraktionen werden maoglicherweise
weniger strikt eingeschrankt, wodurch bestimmte
Isolationsrisiken steigen.)

Cross-0Origin-Embedder-Policy fehlt. (Externe Ressourcen
werden maoglicherweise weniger strikt isoliert, wodurch
bestimmte Cross-Origin-Datenleckrisiken steigen.)

Cross-Origin-Resource-Policy fehlt. (Externe Websites
kénnen bestimmte Ressourcen moglicherweise freier laden
als vorgesehen.)

Bei 341 Bildvorkommen fehlt ALT-Text.

Bei 792 Bildvorkommen fehlen explizite
width/height-Attribute.

Ein oder mehrere externe Links haben einen Fehler
zurickgegeben oder konnten nicht erreicht werden.

Einige Sitemap-URLs waren nicht erreichbar. Korrigieren
oder entfernen Sie defekte Sitemap-Referenzen.

Einige Skripte haben kein async/defer
Zu lange Meta Descriptions wurden erkannt.

Mehrere Seiten, die auf dasselbe Canonical verweisen,
kdnnen gliltig sein (Varianten), kdnnen aber auch auf
dinne/doppelte Seiten hinweisen.

Bei 340 Bildvorkommen fehlt ein loading-Attribut.
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KI-Wahrnehm
ungsanalyse

KI-Wahrnehm
ungsanalyse

Erweiterte
SEO-Analyse

Erweiterte
SEO-Analyse

Bildressource
n

Link-Gesundh
eit
Grundlagen
der Barrierefr
eiheit
Erweiterte
SEO-Analyse

Erweiterte
SEO-Analyse

Erweiterte
SEO-Analyse

Erweiterte
SEO-Analyse

Erweiterte
SEO-Analyse

HTTP-Sicherh
eitsheader

HTTP-Sicherh
eitsheader

HTTP-Sicherh
eitsheader

HTTP-Sicherh
eitsheader

Bildressource
n

Bildressource
n

Link-Gesundh
eit
Sitemaps

und robots.tx
t

JavaScript-Ind
ikatoren

Erweiterte
SEO-Analyse

Erweiterte
SEO-Analyse
Bildressource

n

Seite 50/ 52



60+ Tage

60+ Tage

60+ Tage

60+ Tage

60+ Tage

60+ Tage

Info

Info

Info

Info

Info

Info

Viele Skript-Tags erkannt
Viele Inline-Skripte erkannt

Formulare, die offenbar personenbezogene Daten wie eine
E-Mail-Adresse erfassen, wurden ohne klare Einwilligungs-
oder Datenschutz-Hinweis-Checkbox erkannt.

OWASP-Indikatoren basieren nur auf 6ffentlichen Signalen;
dies ist kein Penetrationstest.

Uber Fingerprinting-Signale erkannt (Vertrauen: medium).

Es wurde ein Zustimmungs-/CMP-Signal erkannt, aber auf
der Homepage wurden keine gemeinsamen
Tracker-Signaturen gefunden. Stellen Sie sicher, dass lhre
Einwilligungskategorien auf allen wichtigen Seiten mit den
tatsachlichen Anbietern und Skripten tbereinstimmen.

Nachste MaBnahmen / Servicepaket

Service

Kl-Sichtbarkeitspaket

SEO-Paket fir die gesamte Website

Sicherheitsheader-Paket

Cookie- und Einwilligungspaket

Empfehlung

JavaScript-Ind
ikatoren

JavaScript-Ind
ikatoren

Formulare

OWASP-Grun
dlagen

Technologie
& CMS

Tracking-Indi
katoren

Verbessern Sie die Auffindbarkeit fir Kl: strukturierte Daten,

Entity-Signale, thematische Autoritat und Zitierfahigkeit.

Beheben Sie Probleme mit Titeln, Meta-Beschreibungen, H1,
Duplikaten, Canonicals und Indexierbarkeitssignalen.

Implementieren Sie CSP, HSTS, X-Content-Type-Options und
Referrer-Policy und harten Sie die Header-Konfiguration ab.

Korrigieren Sie Cookie-Flags (Secure/HttpOnly/SameSite) und stimmen

Sie Banner- und Einwilligungsverhalten auf die DSGVO ab.
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Disclaimer

Dieser Bericht wurde auf Grundlage 6ffentlich zuganglicher Informationen erstellt. Er stellt keine Rechtsberatung
dar, dient als Bewertung der Cybersicherheit und ersetzt keinen vollstandigen Penetrationstest.

Uberpriifen Sie kritische Feststellungen und ziehen Sie qualifizierte Fachleute fiir Sicherheits-, Rechts- und
Compliance-Entscheidungen hinzu.

Keine Gewahrleistung

Dieser Bericht wird ,,wie besehen" ohne ausdrickliche oder stillschweigende Gewahrleistung bereitgestellt,
einschlieBlich (ohne Einschrankung) Gewahrleistungen hinsichtlich Vollstandigkeit, Richtigkeit, Eignung flir einen
bestimmten Zweck oder Nichtverletzung. Das Ausbleiben von Feststellungen bedeutet nicht, dass keine
Schwachstellen, Risiken oder Compliance-Liicken bestehen.

Haftungsbeschrankung

Soweit nach geltendem Recht maximal zuldssig, haftet Belitum BV nicht fur indirekte, zufallige, Folge-, besondere,
punitive, rufschadigende oder betriebsunterbrechungsbedingte Schaden (einschlieRlich Verlust von Gewinn,
Umsatz, Goodwill oder Daten), die aus diesem Bericht entstehen oder damit zusammenhangen, selbst wenn
Belitum BV auf die Mdglichkeit solcher Schaden hingewiesen wurde. In jedem Fall ist die Gesamthaftung von
Belitum BV auf den fir die Erstellung dieses Berichts gezahlten Betrag begrenzt.

Keine Zertifizierung, keine Bescheinigung
Verweise auf DSGVO, ISO/IEC 27001, OWASP, NIST oder andere Standards und Frameworks sind rein indikative
Zuordnungen auf der Grundlage automatisierter Signale. Sie stellen weder eine Zertifizierung noch eine

behordliche Genehmigung, ein formelles Audit oder eine rechtliche Konformitatsbewertung dar. Formale
Compliance erfordert eine angemessen abgegrenzte Prifung durch qualifizierte Fachleute.

Verantwortung des Kunden & Validierung
Der Empfanger bleibt allein verantwortlich fir die Bewertung und Validierung der Feststellungen, die Umsetzung
von MaBnahmen und die Einhaltung geltender Gesetze und Vorschriften. Kritische Feststellungen sollten vor

MaBnahmen unabhangig validiert werden. Ziehen Sie fur Sicherheits-, Rechts- und Compliance-Entscheidungen
qualifizierte Fachleute hinzu.

Sicherheit ist fortlaufend

Sicherheit und Compliance sind fortlaufende Prozesse. Dieser Bericht garantiert weder Immunitat gegen
Cyberangriffe noch gegen zuklinftige Schwachstellen oder dauerhafte Compliance. Ergebnisse kénnen sich durch
Updates, Konfigurationsanderungen, Drittanbieterdienste oder neu offengelegte Schwachstellen andern.

Vertraulichkeit & Nutzung

Dieser Bericht ist fur den angegebenen Empfanger bestimmt. Er darf ohne vorherige schriftliche Zustimmung von
Belitum BV nicht kopiert, verbreitet, veréffentlicht oder von Dritten verwendet werden.

Anwendbares Recht & zustandiges Gericht

Fur diesen Bericht gilt belgisches Recht. Streitigkeiten unterliegen der ausschlie8lichen Zustandigkeit der
zustandigen Gerichte am Sitz von Belitum BV.
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