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Introduction

Ce rapport fournit une analyse indépendante de votre site web, en mettant I'accent sur les risques visibles, les
possibilités d'amélioration et la qualité globale.

Il est concu pour étre compréhensible aussi bien par des lecteurs techniques que non techniques.

Ce que ce rapport vous aide a comprendre

- Si votre site web présente des risques visibles en matiere de cybersécurité ou de confidentialité
- Si cela peut avoir un impact sur votre visibilité, la confiance ou vos résultats commerciaux

- Ce qui peut étre amélioré en matiere de performance, de SEO et de qualité technique

- Comment votre site web peut étre percu par les utilisateurs et les systemes d'lA

- Quelles actions et recommandations peuvent aider a réduire ou a atténuer ces risques

Comment utiliser ce rapport

Vous n'avez pas besoin de tout lire en détail.

Nous vous recommandons de commencer par la section Résumé, qui met en évidence les constats et priorités les
plus importants.

Chaque section du rapport comprend :
- une description claire du probleme
- des recommandations pratiques et des actions suggérées

Vous pouvez vous concentrer sur les parties les plus pertinentes selon vos besoins.

Note importante

Ce rapport ne nécessite aucun accés technique a votre site web.

Il est basé sur des informations accessibles au public et sur des indicateurs visibles.

Besoin d'aide pour comprendre ce rapport ou pour passer
a l'action ?

Nous pouvons vous accompagner pour ce rapport et ses recommandations en nous contactant via
info@webauditplus.com.
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Résumeé

Cette section fournit un résumé des principaux risques et priorités. Elle vous aide a comprendre la posture actuelle
de cybersécurité du site web et ou les actions correctives doivent commencer en priorité.

Valeur

Métrique

Niveau de risque global

Note globale (0-100) 66
Grade D
Pénalité totale

Répartition des constats

173.71

Elevé

Critique 0 | Elevé 1 | Moyen 18 | Faible 11 | Info 16

Le score (0-100) refléte le niveau de risque global et la qualité du site. La pénalité correspond a la réduction totale
du score due aux constats. La note est la classe de score (A est la meilleure).

Top 10 Priorités

Remarque : le Top 10 des priorités est basé exclusivement sur des constats vérifiés (preuves validées), et non sur

des hypotheses.

Sévérité

Elevé

Moyen

Moyen

Moyen

Moyen

Moyen
Moyen
Moyen
Moyen

Moyen

Module

Indicateurs de tracking

En-tétes de sécurité HTTP
Eléments d'image
Sitemaps et robots.txt
Analyse de perception 1A

Analyse de perception IA
Analyse de perception 1A
Analyse de perception IA

Analyse de perception IA

Analyse de perception IA

Description

Des technologies de suivi ont été détectées mais aucun
signal de consentement/cmp n'a été trouvé sur la page
d'accueil (heuristique) veiller a ce que la gestion du
consentement et les divulgations soient mises en ceuvre
lorsque cela est nécessaire

Content-Security-Policy est manquant (une CSP aide a
réduire les risques de XSS et d'injection de données )

4 images uniques dépassent 500 ko, ce qui peut ralentir les
temps de chargement des pages

Aucun reachable sitemap was trouvé (robots txt sitemap
lines or /sitemap xml)

Le jargon technique peut dérouter les clients non
techniciens.

Distinction peu claire entre les clients cibles
qualité du contenu multilingue
Risque de confusion quant a la gamme de produits proposés.

Incertitude quant a la compatibilité avec les systemes plus
anciens.

Ambiguité dans le processus d'installation.

Impact principal sur le score (modules)

Module

Analyse de perception IA
En-tétes de sécurité HTTP
Indicateurs de tracking
Eléments d'image
Sitemaps et robots.txt
Santé des liens

Bases de I'accessibilité
Formulaires

Analyse SEO avancée

Catégorie Pénalité Constats
1A 87.75 13
Sécurité 25.02 6
Confidentialité 17.32 2
Performance 11.88 4

SEO 9.5 2

SEO 9.0 2
Accessibilité 5.74 1
Confidentialité 2.75 2

SEO 2.5 2
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Indicateurs JavaScript Performance 2.25 3
Conformité RGPD et confidentialité Conformité 0.0 0
Indicateurs ISO 27001 Conformité 0.0 1
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Analyse de perception IA

Cette section analyse comment le site web peut étre percu par les systémes d'lA modernes et les grands modeéles

de langage a partir d'informations accessibles au public.

Les systemes d'IA servent de plus en plus de premiere source d'information. Si votre contenu est vague ou

incohérent, les réponses de I'lA risquent de mal représenter votre entreprise ou de passer a coté d'offres clés.

Résultats par modele (ce que I'lA comprend de votre site

web)

Modele

openai/gpt-4o0-
mini

google/gemini-3
-flash-preview

x-Al/grok-4.3

anthropic/claud
e-sonnet-4

Ce qu'ils pensent
que vous faites

Conson propose
des produits
d'automatisation
pour la maison et
le batiment.

Conson fabrique et
fournit du matériel
et des logiciels
pour l'automatisatio
n des maisons et
des batiments, et
se spécialise dans
les systémes de
controle décentralis
és pour I'éclairage,
le chauffage et les
volets roulants.

Fabricant de
systemes modulaire
s pour maisons et
batiments, incluant
le contréle de
|'éclairage, les
relais, les variateurs,
les passerelles et
les logiciels de
gestion.

Fabrique et fournit
des produits
d'automatisation
pour la maison et
le batiment,
notamment des
systemes de
contréle d'éclairage,
des variateurs, des
modules de relais,
des thermostats et
des systemes de
gestion pour les
propriétés résidenti
elles et commercial
es.

Pour qui

Leurs produits sont
congus pour les
propriétaires, les
constructeurs et les
installateurs.

Electriciens, bureaux
d'études, promoteurs
immobiliers et
propriétaires a la
recherche de
solutions de constructi
on intelligentes.

Les propriétaires de
maisons et d'immeubl
es qui recherchent
des solutions
d'automatisation pour
leur confort s'adressen
t principalement aux
électriciens, installateu
rs et bureaux

d'études professionnel
S.

Les propriétaires de
maisons et d'immeubl
es, les installateurs
électriciens, les
bureaux d'études et
les distributeurs a la
recherche de
solutions d'automatisa
tion pour plus de
confort et de contréle.

Cohérence entre les modeles

Activité de base la plus courante

Services mentionnés
00)

Ils proposent des solutions 85
d'automatisation pour

contréler a distance

I'éclairage, les stores, les
thermostats et autres

systémes via un PC, un

téléphone ou une tablette.

Production de modules 88
d'automatisation (relais,

variateurs, passerelles),

logiciel de configuration

gratuit (Contool), systémes de
gestion a distance

(Consonbox) et documentation
technique pour la

maintenance des systemes
existants

Modules matériels 82
(alimentations série XP,
commutateurs, relais,

variateurs, interfaces bus,
passerelles Ethernet), logiciel

de configuration gratuit

(Contool), plateforme de

gestion loT (Consonbox avec
CONLINX) et documentation
technique

Produits domotiques et 85
d'automatisation des

batiments avec logiciel de
configuration gratuit

(Contool), systemes de

contréle via Internet
(Consonbox/CONLINX),
documentation technique et

réseau d'assistance aux

revendeurs

Fabrique et fournit des produits d'automatisation pour la maison et le

batiment, notamment des systémes de contréle d'éclairage, des

variateurs, des modules de relais, des thermostats et des systemes de

gestion pour les propriétés résidentielles et commerciales.
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Public le plus courant

Offres les plus courantes

Niveau de cohérence

Les propriétaires de maisons et d'immeubles, les installateurs électriciens,

les bureaux d'études et les distributeurs a la recherche de solutions
d'automatisation pour plus de confort et de contréle.

Produits domotiques et d'automatisation des batiments avec logiciel de

configuration gratuit (Contool), systémes de contréle via Internet
(Consonbox/CONLINX), documentation technique et réseau d'assistance

aux revendeurs

faible

Risques et solutions liés a une mauvaise interprétation des
données par I'lA (a partir des résultats des modeles)

Modele

anthropic/claude-
sonnet-4

anthropic/claude-
sonnet-4

anthropic/claude-
sonnet-4

openai/gpt-40-mi
ni

openai/gpt-40-mi
ni

openai/gpt-40-mi
ni

openai/gpt-40-mi
ni
google/gemini-3-f
lash-preview

google/gemini-3-f
lash-preview

x-Al/grok-4.3

Résultats

v Constat vérifié

Gravité

Moyen v

Risque

Le jargon technique peut dérouter
les clients non techniciens.

Distinction peu claire entre les
clients cibles

qualité du contenu multilingue

Risque de confusion quant a la
gamme de produits proposés.

Incertitude quant a la compatibilité
avec les systemes plus anciens.

Ambiguité dans le processus
d'installation.

Manque d'informations sur le
service client.

confusion liée a I'achat direct par le
consommateur

Disponibilité des produits hérités

Perception selon laquelle les
produits sont vendus directement
aux consommateurs

Description

Le jargon technique peut dérouter les clients non

techniciens.

Moyen v

Moyen v

Moyen v

Distinction peu claire entre les clients cibles

qualité du contenu multilingue

Risque de confusion quant a la gamme de produits

proposés.
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Solution proposée

Ajoutez des catégories de produits simplifiées et des
descriptions en langage clair aux spécifications
techniques.

Créer des sections ou des parcours distincts pour les
propriétaires et les installateurs professionnels.

Examiner et améliorer la qualité des traductions
dans toutes les versions linguistiques

Prévoir des catégories ou des sections plus claires
pour la domotique et I'automatisation des batiments.

Incluez un guide de compatibilité détaillé ou une
section FAQ.

Ajoutez un guide d'installation étape par étape ou
un tutoriel vidéo.

Indiquez clairement les services d'assistance
clientele disponibles et les coordonnées.

Clarifiez le parcours d'achat pour les utilisateurs
finaux par rapport aux installateurs professionnels
sur les pages produits.

Ajoutez un filigrane clair « Produit abandonné » ou
une section distincte pour la prise en charge des
anciens produits afin de les distinguer des stocks
actuels de la série XP.

Ajouter une mention bien visible sur la page
d'accueil précisant que les produits sont vendus
exclusivement par des installateurs professionnels.

Recommandation

Ajoutez des catégories de produits
simplifiées et des descriptions en
langage clair aux spécifications
techniques.

Créer des sections ou des parcours
distincts pour les propriétaires et les
installateurs professionnels.

Examiner et améliorer la qualité des
traductions dans toutes les versions
linguistiques

Prévoir des catégories ou des sections
plus claires pour la domotique et
|'automatisation des batiments.
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Moyen v Incertitude quant a la compatibilité avec les Incluez un guide de compatibilité détaillé
systémes plus anciens. ou une section FAQ.

Moyen v Ambiguité dans le processus d'installation. Ajoutez un guide d'installation étape par
étape ou un tutoriel vidéo.

Moyen v Manque d'informations sur le service client. Indiquez clairement les services
d'assistance clientele disponibles et les
coordonnées.

Moyen v Informations limitées sur les prix. Inclure des fourchettes de prix ou des

exemples pour les produits clés.

Moyen v Problémes d'accessibilité linguistique. Veillez a ce que les options de langue
soient bien visibles et facilement
accessibles.

Moyen v confusion liée a I'achat direct par le consommateur  Clarifiez le parcours d'achat pour les

utilisateurs finaux par rapport aux
installateurs professionnels sur les
pages produits.

Moyen v Disponibilité des produits hérités Ajoutez un filigrane clair « Produit
abandonné » ou une section distincte
pour la prise en charge des anciens
produits afin de les distinguer des stocks
actuels de la série XP.

Moyen v Perception selon laquelle les produits sont vendus Ajouter une mention bien visible sur la
directement aux consommateurs page d'accueil précisant que les produits
sont vendus exclusivement par des
installateurs professionnels.

Moyen v Confusion entre les anciens modules CP et la série Créez une page de support dédiée aux
XP actuelle produits hérités et réduisez la visibilité
de cette note sur les pages de
présentation des produits.
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Crawl & vue d'ensemble du site web

Ce tableau montre comment les pages analysées ont répondu pendant I'exploration. Les pages avec des codes 200
se sont chargées correctement, les codes 300 indiquent une redirection vers une autre URL, les codes 400
indiquent des erreurs c6té client comme des pages cassées ou inaccessibles, et les codes 500 indiquent des
erreurs coté serveur qui doivent étre examinées techniquement.

Métrique Valeur
Pages explorées
2xx (Succes)

3xx (Redirection)
4xx (Erreur client)

5xx (Erreur serveur)

o O O O o o

Pages en erreur

Temps de réponse moyen (ms) 1697
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Technologie & CMS

Cette section fournit des indices de plateforme basés sur des signaux publics et peut contenir des faux positifs.

Plateforme détectée / possible: WordPress (Niveau de confiance: moyen)

Sighaux observés:

Les preuves sont dérivées du balisage des pages publiques (balises méta, scripts/liens et chemins découverts).

- Chemin: /wp-content/
- Chemin: /wp-includes/

- Chemin: /wp-json/

- Chemin: https://www.conson.com/wp-json/

- Fichier: https://www.conson.com/wp-content/plugins/cookie-law-info/public/css/cookie-law-info-public.css?ver=1.8.

9

- Fichier: https://www.conson.com/wp-content/plugins/sitepress-multilingual-CMS/res/js/jquery.cookie.js?ver=4.3.16

- Fichier: https://www.conson.com/wp-includes/css/dist/block-library/style.min.css

- Fichier: https://www.conson.com/wp-includes/js/jquery/jquery.js?ver=1.12.4-wp

Analyses contextuelles générées par IA

Les informations suivantes sont générées par IA exclusivement a partir des constats techniques vérifiés de ce
module. Elles fournissent une interprétation contextuelle et ne remplacent pas une évaluation de sécurité formelle

ni un avis juridique.

Modele: anthropic/claude-sonnet-4

Domaine

Détection de Plateforme

Modele: x-ai/grok-4.3
Domaine

Plateforme CMS

Interprétation

WordPress identifié avec un niveau
de confiance moyen

Interprétation

Plateforme principale détectée
comme WordPress (confiance
moyenne)

Modele: google/gemini-3-flash-preview

Domaine

Identification de la plateforme

Evaluation de la vulnérabilité

Résultats
v Constat vérifié

Gravité Description

Interprétation

Le site Web est identifié comme
utilisant WordPress avec un niveau
de confiance moyen.

Aucune exposition ou vulnérabilité
validée spécifique n'a été détectée
lors de I'analyse.

Impact

Des considérations de sécurité
spécifiques a la plateforme
peuvent s'appliquer

Impact

Norme de surveillance
recommandée

Impact

Les protocoles standard de
maintenance et de sécurité pour
WordPress s'appliquent.

La configuration actuelle du CMS
ne présente pas de risques connus
immédiats sur la base des données
disponibles.

Recommandation

WebAuditPlus - www.webauditplus.com - info@webauditplus.com
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Info Détecté via des signaux d'empreinte (confiance: Maintenez la plateforme et les plugins a
moyen) jour, réduisez les informations de
version exposées publiquement et
consultez les guides de durcissement
adaptés a cette pile
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Indicateurs serveur et hébergement

Cette section résume les signaux de serveur/hébergement observables a partir des en-tétes de réponse HTTP, tels
que les astuces CDN/WAF, la stratégie de mise en cache, la compression et la publicité HTTP/3. Il est basé sur des
heuristiques et peut ne pas refléter I'intégralité de l'infrastructure.

Métrique Valeur

URL finale https://www.conson.com/fr/

En-téte du serveur Apache

Candidats CDN/WAF Aucun détecté

Controle du cache no-cache, no-store, must-revalidate
Encodage de contenu gzip

HTTP/3 annoncé (Alt-Svc) Non

Actions recommandées

Activez la compression (gzip/brotli) pour les ressources texte, définissez une stratégie de mise en cache
(Cache-Control) et envisagez un CDN/WAF le cas échéant. Maintenez la transparence de l'infrastructure dans la
documentation et alignez les controéles techniques sur les exigences de sécurité.

Résultats

v Constat vérifié

Gravité Description Recommandation
Info Aucun signal CDN/WAF clair n'a été détecté dans Examinez cette constatation et
les en-tétes de réponse (heuristique) appliquez la mesure corrective
appropriée en fonction du probleme
décrit.
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En-tétes de sécurité HTTP

Les en-tétes HTTP peuvent améliorer la sécurité et la confidentialité en réduisant des attaques c6té navigateur (ex.
XSS, clickjacking). Cette section vérifie la réponse de la page d'accueil pour des en-tétes de sécurité courants.

Métrique

Strict-Transport-Security
Content-Security-Policy
X-Frame-Options
X-Content-Type-Options
Referrer-Policy
Permissions-Policy
Cross-Origin-Opener-Policy
Cross-Origin-Embedder-Policy

Cross-Origin-Resource-Policy

URL finale

Server

X-Powered-By

Cache-Control

Valeur / statut

Manque

DENY

nosniff

no-referrer

Manque

Manque

Manque

Manque
https://www.conson.com/fr/

Apache
N/A

max-age=31536000; includeSubdomains;

no-cache, no-store, must-revalidate

Actions recommandées

Ajoutez les en-tétes de sécurité manquants lorsque c'est approprié. Commencez par HTTPS + HSTS, puis
implémentez une Content-Security-Policy et vérifiez la protection contre le clickjacking et le MIME-sniffing. Testez
toujours en préproduction, car des politiques strictes peuvent impacter le fonctionnement.

Résultats

v Constat vérifié

Gravité

Moyen v

Faible v

Faible v

Faible v

Description

Content-Security-Policy est manquant (une CSP
aide a réduire les risques de XSS et d'injection de
données )

Permissions-Policy est manquant (les
fonctionnalités du navigateur peuvent ne pas étre
limitées au strict minimum nécessaire )

Cross-Origin-Opener-Policy est manquant (les
interactions de fenétres cross-origin peuvent étre
moins strictement limitées, augmentant certains
risques d'isolation )

Cross-Origin-Embedder-Policy est manquant (les
ressources externes peuvent étre isolées moins
strictement, réduisant la protection contre
certaines fuites de données cross-origin )

WebAuditPlus - www.webauditplus.com - info@webauditplus.com

Recommandation

Mettez en place une Content-Security-Pol
icy afin de réduire les risques de XSS et
d'injection de données commencez en
mode report-only, analysez les
violations, puis appliquez la politique
aprées validation

Configurez un en-téte Permissions-Policy
afin de limiter les fonctionnalités
sensibles du navigateur, comme la
caméra, le microphone, la
géolocalisation et les paiements, a ce
dont le site a réellement besoin

Envisagez de définir Cross-Origin-Opener
-Policy lorsque c'est approprié afin
d'améliorer l'isolation cross-origin et de
réduire les risques liés aux contextes de
navigation non fiables

Envisagez de définir Cross-Origin-Embed
der-Policy lorsque le site nécessite une
forte isolation cross-origin testez
soigheusement, car cela peut bloquer
des ressources tierces
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Faible v Cross-0Origin-Resource-Policy est manquant (des Envisagez de définir Cross-Origin-Resour
sites externes peuvent charger certaines ce-Policy pour les ressources sensibles
ressources plus librement que prévu ) afin de controler quelles origines

peuvent les charger

Info Le header server est présent Réduisez ou supprimez, lorsque c'est
possible, les informations détaillées de
I'en-téte server afin de limiter le
fingerprinting technologique
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TLS et sécurité du transport

HTTPS (TLS) chiffre le trafic entre les visiteurs et le site. Cette section vérifie I'accessibilité HTTPS, la redirection
HTTP->HTTPS et les propriétés du certificat (expiration, émetteur, protocole).

Métrique Valeur

URL finale https://www.conson.com/fr/

Statut HTTPS 200

Redirection HTTP -> HTTPS Oui

Protocole TLS TLSv1.3

Chiffrement (Cipher) TLS_AES 256_GCM_SHA384 (TLSv1.3)

Certificat valide a partir du 2026-07-05T22:58:10Z

Certificat valide jusqu'au 2026-10-03T22:58:09Z

Emetteur (Issuer) countryName=US, organizationName=Let's Encrypt, commonName=YR1
Recommandation

Assurez-vous que le site est toujours servi en HTTPS avec un certificat valide. Redirigez HTTP vers HTTPS,
renouvelez les certificats a temps et privilégiez TLS 1.2/1.3. Pour des sites sensibles, durcissez les suites de
chiffrement et activez HSTS apreés tests.
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Cookies & sécurité de session

Ce module analyse les cookies observés pendant I'exploration et met en évidence les attributs de sécurité (Secure,
HttpOnly, SameSite), la durée de vie, 'usage tiers et les indicateurs potentiels de suivi.

Métrique Valeur

Cookies observés (uniques)
Cookies propriétaires

Cookies tiers (par domaine)
Cookies de session

Cookies persistants

Longue durée de vie (>= 365 jours)
Avec Sécurisé

Avec HttpOnly

Avec MémeSite

Manquant de sécurité

HttpOnly manquant

Méme site manquant
SameSite=Aucun sans Sécurisé

Indicateurs de cookies de suivi

O O O O O O O O 0o o o o o o o

Durée de vie maximale observée (jours)

Score de sécurité des cookies (0-100) 100

Comment interpréter ces résultats

- Les cookies sécurisés sont protégés en transit lorsque HTTPS est appliqué.

- HttpOnly réduit I'exposition a I'accés aux scripts cété client pendant XSS.

- SameSite peut réduire le risque CSRF ;utilisez Lax par défaut et None+Secure uniquement en cas de besoin.
- Le suivi des cookies et des domaines tiers nécessite généralement un consentement et une documentation

minutieux.

Analyses contextuelles générées par IA

Les informations suivantes sont générées par IA exclusivement a partir des constats techniques vérifiés de ce
module. Elles fournissent une interprétation contextuelle et ne remplacent pas une évaluation de sécurité formelle
ni un avis juridique.

Modele: anthropic/claude-sonnet-4

Observation Interprétation Risque métier
Aucun cookie détecté lors de Le site web fonctionne sans définir Risque faible - aucune vulnérabilité
I'analyse du site web de cookies, indiquant une de confidentialité ou de sécurité
approche minimale de collecte de liée aux cookies présents
données

Modele: x-ai/grok-4.3

Observation Interprétation Risque métier
Zéro cookie détecté ; score de Aucun cookie présent, entrafnant Aucun risque identifié.
sécurité 100. une conformité parfaite des

attributs.
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Modeéle: google/gemini-3-flash-preview

Observation

Aucun cookie n'a été détecté lors
de I'analyse du site web.

Le score de sécurité des cookies
est de 100/100.

Résultats
v Constat vérifié

Gravité Description

Interprétation

Le site web fonctionne sans
stocker d'identifiants locaux ni de
mécanisme de suivi dans le
navigateur.

Le site obtient un score parfait en
raison de |'absence totale de
configurations de cookies non
sécurisés.

Risque métier

Aucun. L'absence de cookies
entraine les risques liés au
détournement de cookies ou au
suivi non autorisé.

Minimal. La conformité aux normes
de confidentialité des données
concernant le stockage des
cookies est intégralement
respectée.

Recommandation

Info Aucun en-téte set-cookie n'a été trouvé dans les
réponses HTTP explorées cela peut étre normal
pour des sites statiques ou pour des sites qui ne
définissent des cookies qu'apres consentement,
connexion ou exécution javascript

Si le site utilise des analyses, des
sessions de connexion ou des banniéres
de consentement, vérifiez le
comportement des cookies dans une
vraie session navigateur (avant et aprées

consentement) et assurez-vous que les
attributs des cookies sont correctement
configurés
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Sitemaps et robots.txt

robots.txt fournit des indications de crawl aux moteurs de recherche. Un sitemap aide les moteurs a découvrir les
pages importantes. Cette section vérifie si robots.txt et une ou plusieurs URL de sitemap sont accessibles.

Métrique Valeur

URL de base https://www.conson.com

URL robots.txt https://www.conson.com/robots.txt
Statut robots.txt 200 (OK)

Sitemaps vérifiés 1

Apercu robots.txt

- User-agents: *
- Sitemaps: Aucun
- Régles Disallow: 0

Résultats sitemap

URL Statut
https://www.conson.com/sitemap.xml 500 (Erreur
interne du
serveur)
Recommandation

Fournissez un robots.txt clair et publiez un sitemap.xml listant les pages canoniques importantes. Assurez-vous que
les URL de sitemap sont accessibles et a jour lors des changements de structure.

Résultats

v Constat vérifié

Gravité Description Recommandation
Moyen v Aucun reachable sitemap was trouvé (robots txt Add sitemap references to robots txt
sitemap lines or /sitemap xml) and ensure /sitemap xml (or your
sitemap url) returns 200 and is kept
up-to-date
Faible v Some sitemap urls were unreachable Examinez cette constatation et

appliguez la mesure corrective
appropriée en fonction du probleme
décrit.
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Santé des liens

Cette section analyse I'état des liens trouvés sur 8 pages explorées du site web, conformément a la limite
d'exploration configurée pour ce rapport. Elle permet d'identifier les liens brisés, les redirections et les pages qui ne

renvoient pas de réponse HTTP valide.

Liens internes

Métrique

Nombre total de liens internes
OK / accessible

Redirections

Erreurs / inaccessible

Liens internes avec problémes

URL

https://www.conson.com/wp-content/uploads/2020/08/Concept2000Xp
Full_EN.pdf

https://www.conson.com/wp-json/oembed/1.0/embed

Liens externes

Métrique
Nombre total de liens externes
OK / accessible

Erreurs / inaccessible

Liens externes avec probleémes

URL

https://fonts.googleapis.com/css

https://fonts.googleapis.com

Résultats

v Constat vérifié

Gravité Description

Moyen v Un ou plusieurs liens internes ont renvoyé une
erreur ou n'ont pas pu étre atteints

Faible v Un ou plusieurs liens externes ont renvoyé une
erreur ou n'ont pas pu étre atteints

WebAuditPlus - www.webauditplus.com - info@webauditplus.com

Valeur

72
63

Statut

Aucune
réponse
HTTP

400 (Requé
te incorrect
e)

Recommandation

Vérifiez si la cible est
hors ligne, bloquée ou
mal configurée.

Mettez a jour I'URL
interne ou ajoutez une
redirection correcte
vers une page
fonctionnelle.

Valeur

Statut

400 (Requé
te incorrect
e)

404 (Introu
vable)

Recommandation

Vérifiez I'URL tierce et
remplacez, supprimez
ou mettez a jour la
référence.

Vérifiez I'URL tierce et
remplacez, supprimez
ou mettez a jour la
référence.

Recommandation

Corrigez les liens internes cassés en
modifiant I'url cible, en restaurant la
page cible ou en ajoutant une
redirection appropriée

Vérifiez les liens tiers concernés et
remplacez, supprimez ou mettez a jour
les références qui ne fonctionnent plus
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Indicateurs de performance

Cette section fournit des indicateurs de performance légers basés sur une seule requéte vers la page d'accueil.

Métrique Valeur

URL finale https://www.conson.com/fr/

Statut HTTP 200 (OK)

Temps de réponse (ms) 1898

Taille HTML (octets) 78756

Contréle du cache no-cache, no-store, must-revalidate
Résultats

v Constat vérifié

Gravité Description Recommandation
Info Cache-control suggére que la mise en cache est Assurez-vous que cela est intentionnel
désactivée (pas de stockage/pas de cache) sinon, activez la mise en cache pour le
contenu non sensible et les ressources
statiques
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Bases de l'accessibilité

Vérifications rapides WCAG basées sur les pages explorées. Un controle WCAG est une vérification de |'accessibilité
d'un site web ou d'une page web par rapport aux Web Content Accessibility Guidelines.

La meta description manque sur 0/8 pages.
Titre manquant sur les pages 0/8.
Langage HTML manquant sur les pages 0/8.

Il manque du texte alternatif dans les images analysées sur 152/168.

URL Titre Meta Langu ALT manq
e uant
https://www.conson.com/fr v 4 v 19/21
https://www.conson.com v v v 19/21
https://www.conson.com/pt-pt v 4 14 19/21
https://www.conson.com/nl v 4 v 19/21
https://www.conson.com/it v v v 19/21
https://www.conson.com/es v 4 14 19/21
https://www.conson.com/de v 4 v 19/21
https://www.conson.com/da v v v 19/21
Résultats

v Constat vérifié

Gravité Description Recommandation
Moyen v Texte alternatif manquant pour 152/168 images Ajoutez un texte alternatif pertinent
explorées pour les images informatives; utilisez un

alt vide pour les images décoratives
restez concis
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Analyse SEO de base

Les moteurs de recherche utilisent des titres de page, des méta descriptions, des URL canoniques et des titres pour
comprendre le contenu. Cette section vérifie les signaux SEO de base sur la page d'accueil et propose des
améliorations rapides.

Métrique Valeur

URL finale https://www.conson.com/fr/

Titre Conson - Produits d'automatisation pour la maison et le batiment
Méta description Augmentez votre confort avec nos produits d'automatisation pour la

maison et le batiment. Contrdlez et surveillez votre maison de n'importe
ol a I'aide de votre PC, téléphone ou tablette.

Canonique https://www.conson.com/fr/
Méta des robots index, follow, noarchive
Décompte H1 5

Compte H2 6

Apercu H1

- Augmentez votre confort avec nos produits pour la domotique et le batiment

- Controle et surveillance de votre maison de n'importe ou a l'aide de votre PC, téléphone ou tablette
- Controlez facilement votre éclairage, vos stores ou votre thermostat et bien plus encore

- Un seul bouton poussoir dans ce batiment? Comment le reste sera-t-il servi? Voir plus loin ...

Apercu H2

- VALEURS

- Produits

- Téléchargements
- DEALERS

- A PROPOS

- Contact

Recommandation

Créez des titres uniques par page, rédigez une méta description convaincante, définissez des URL canoniques pour
les pages clés et structurez le contenu avec un H1 clair. Ajoutez des balises OpenGraph/Twitter pour améliorer les
apercus des liens sur les réseaux sociaux.

Résultats

v Constat vérifié

Gravité Description Recommandation
Info Plusieurs en-tétes hl détectés préférez un seul hl Examinez cette constatation et
principal pour plus de clarté et de structure appliguez la mesure corrective
appropriée en fonction du probleme
décrit.
Info Opengraph og: le titre est manquant Examinez cette constatation et

appliguez la mesure corrective
appropriée en fonction du probleme

décrit.
Info L'image Open Graph est manquante sur la page Ajoutez une balise meta og:image avec
d'accueil I'url d'une image représentative (url

absolue recommandée) cela améliore
I'apercu des liens lors du partage
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Analyse SEO avancée

Cette section fournit un apercu consolidé des principaux signaux SEO a I'échelle du site identifiés sur les pages
analysées, en se concentrant sur les facteurs structurels, techniques et liés au contenu qui peuvent influencer la
visibilité de la recherche et les performances organiques.

Catégorie
Couverture
Couverture
Métadonnées
Métadonnées
Métadonnées
Titres

Titres

Indexation et URL
canonique

Indexation et URL
canonique

Indexation et URL
canonique

Indexation et URL
canonique

Indexation et URL
canonique

Doublons

Doublons

Résultats

v Constat vérifié

Métrique

Pages explorées

Pages analysées

Titres de page longs
Méta-descriptions manquantes
Méta-descriptions longues
Pages sans H1

Pages sans H2

Pages avec URL canonique valide

Pages sans URL canonique

Pages avec URL canonique invalide

Pages avec URL canonique divergente

Pages marquées noindex

Groupes de titres dupliqués

Groupes de méta-descriptions dupliquées

Gravité Description
Faible v Balises <title> trop longues détectées
Info Meta descriptions trop longues détectées
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Valeur / pages

0 O O U O N 00

Recommandation

Raccourcissez les titres a ~50-60
caracteres pour éviter la troncature
placez le mot-clé principal au début

Réduisez les meta descriptions a
~120-160 caracteres (priorisez la
premiere phrase) pour éviter la

troncature
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Eléments d'image

Nous avons controlé 280 images découvertes lors de I'exploration du site sur 8 des 8 pages explorées. 37 URL
d'images ont été vérifiées techniquement.

4 grands fichiers image ont été détectés lors du contréle de 280 occurrences d'images.

Images = 500 Ko

Source URL de I'image Alt LxH Charge Taille  Taper
ment

https://www.cons  https://www.conson.com/wp-conten 1183 Non défi 1.8 MB png
on.com/fr/ t/uploads/2020/07/BackgroundB.pn x113  ni

9 6
https://www.cons  https://www.conson.com/wp-conten 1183 Nondéfi 1.9 MB png
on.com/fr/ t/uploads/2020/08/BackgroundVilla x113  ni

Gsm-2.png 6
https://www.cons  https://www.conson.com/wp-conten 1183 Nondéfi 1.1 MB png
on.com/fr/ t/uploads/2020/08/KitchenTabletGrij x113  ni

s.png 6
https://www.cons  https://www.conson.com/wp-conten 1183 Nondéfi 1.2 MB png
on.com/fr/ t/uploads/2020/08/BuildingWitXp.pn x113  ni

g 5
Résultats

v Constat vérifié

Gravité Description Recommandation
Moyen v 4 images uniques dépassent 500 ko, ce qui peut Compressez/redimensionnez les images,
ralentir les temps de chargement des pages utilisez des formats modernes

(webp/avif) et activez la mise en
cache/CDN le cas échéant

Faible v 152 occurrences d'images n'ont pas de texte alt Ajoutez un texte alternatif significatif
pour les images de contenu;utilisez un
alt vide (alt="") pour les images
décoratives

Faible v 32 occurrences d'images n'ont pas d'attributs Ajoutez des attributs de largeur et de
width/height explicites hauteur (ou un format d'image css) pour
les images afin de réduire le décalage
de mise en page

Info 168 occurrences d'images n'ont pas d'attribut Utilisez chargement = "lazy" pour les
loading images sous la ligne de flottaison et
gardez les images critiques en attente
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Indicateurs JavaScript

Cette section analyse les ressources JavaScript détectées sur le site web. Elle fournit une visibilité sur les scripts,
les dépendances tierces et les technologies coté client pouvant avoir un impact sur la sécurité, la confidentialité,

les performances et la maintenabilité.

Métrique Valeur
Pages analysées 8
Pages avec scripts 8
Pages avec scripts en ligne 8
Limite 100
URL de scripts uniques détectées 21
Occurrences d'URL de scripts 168
Metric Total Script Tag Occurrences 256
Nombre moyen d'occurrences de 32.0

scripts par page

Nombre maximal d'occurrences de 32
scripts sur une page

Pages avec scripts en ligne 8
Metric Inline Script Occurrences 88
Nombre moyen d'occurrences de 11.0

scripts en ligne par page

Nombre maximal d'occurrences de 11
scripts en ligne sur une page

Scripts (tous)

URL

https://www.google-analytics.com/analytics.js
https://www.conson.com/wp-includes/js/jquery/jquery.js
https://www.conson.com/wp-includes/js/jquery/jquery-migrate.min.js

https://www.conson.com/wp-content/plugins/sitepress-multilingual-CMS/res/js/j
query.cookie.js

https://www.conson.com/wp-content/plugins/sitepress-multilingual-CMS/res/js/c
ookies/language-cookie.js

https://www.conson.com/wp-content/plugins/cookie-law-info/public/js/cookie-la
w-info-public.js

https://www.conson.com/wp-content/plugins/sitepress-multilingual-CMS/templa
tes/language-switchers/legacy-dr...

https://www.conson.com/wp-content/plugins/sitepress-multilingual-CMS/dist/js/
browser-redirect/app.js

https://www.conson.com/wp-content/themes/onepress/assets/js/plugins.js

https://www.conson.com/wp-content/themes/onepress/assets/js/bootstrap.min.j
s

https://www.conson.com/wp-content/themes/onepress/assets/js/owl.carousel.m
in.js

https://www.conson.com/wp-content/themes/onepress/assets/js/theme.js
https://www.conson.com/wp-content/plugins/onepress-plus/assets/js/slider.js

https://www.conson.com/wp-content/plugins/onepress-plus/assets/js/onepress-
plus.js

https://www.conson.com/wp-includes/js/wp-embed.min.js

https://www.conson.com/wp-content/plugins/wpforms/assets/js/wpforms.js
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async
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https://www.conson.com/wp-content/plugins/wpforms-captcha/assets/js/wpfor
ms-captcha.min.js

https://www.conson.com/wp-content/plugins/wpforms/assets/js/choices.min.js

https://www.conson.com/wp-content/plugins/wpforms/assets/js/jquery.validate.
min.js

https://www.conson.com/wp-content/plugins/wpforms/assets/js/mailcheck.min.j
s

https://www.google.com/recaptcha/APl.js

Détails des URL de scripts (requétes HEAD)

URL
https://www.google-analytics.com/analytics.js

https://www.conson.com/wp-includes/js/jquery/jquery.js
https://www.conson.com/wp-includes/js/jquery/jquery-migrate.min.js

https://www.conson.com/wp-content/plugins/sitepress-multilingual-CMS/res/js/j
query.cookie.js

https://www.conson.com/wp-content/plugins/sitepress-multilingual-CMS/res/js/c
ookies/language-cookie.js

https://www.conson.com/wp-content/plugins/cookie-law-info/public/js/cookie-la
w-info-public.js

https://www.conson.com/wp-content/plugins/sitepress-multilingual-CMS/templa
tes/language-switchers/legacy-dr...

https://www.conson.com/wp-content/plugins/sitepress-multilingual-CMS/dist/js/
browser-redirect/app.js

https://www.conson.com/wp-content/themes/onepress/assets/js/plugins.js

https://www.conson.com/wp-content/themes/onepress/assets/js/bootstrap.min.j
s

https://www.conson.com/wp-content/themes/onepress/assets/js/owl.carousel.m
in.js

https://www.conson.com/wp-content/themes/onepress/assets/js/theme.js
https://www.conson.com/wp-content/plugins/onepress-plus/assets/js/slider.js

https://www.conson.com/wp-content/plugins/onepress-plus/assets/js/onepress-
plus.js

https://www.conson.com/wp-includes/js/wp-embed.min.js
https://www.conson.com/wp-content/plugins/wpforms/assets/js/wpforms.js

https://www.conson.com/wp-content/plugins/wpforms-captcha/assets/js/wpfor
ms-captcha.min.js

https://www.conson.com/wp-content/plugins/wpforms/assets/js/choices.min.js

https://www.conson.com/wp-content/plugins/wpforms/assets/js/jquery.validate.
min.js

https://www.conson.com/wp-content/plugins/wpforms/assets/js/mailcheck.min.j
s

https://www.google.com/recaptcha/APl.js

Résultats
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Taille (Ko)
20
32

27

26

11

11

15

18

Type
text/javascript

application/javas
cript

application/javas
cript

application/javas
cript

application/javas
cript

application/javas
cript

application/javas
cript

application/javas
cript

application/javas
cript

application/javas
cript

application/javas
cript

application/javas
cript

application/javas
cript

application/javas
cript

application/javas
cript

application/javas
cript

application/javas
cript

application/javas
cript

application/javas
cript

application/javas
cript

text/javascript;
charset=utf-8
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v Constat vérifié

Gravité Description Recommandation

Info De nombreuses balises de script détectées Réduisez le nombre de scripts en
supprimant les bibliothéques inutiles, en
regroupant les fichiers et en ne
chargeant que le nécessaire

Info De nombreux scripts en ligne détectés Déplacez les scripts inline répétés vers
des fichiers réutilisables et activez la
mise en cache; gardez l'inline
uniquement pour le démarrage critique

Faible v Certains scripts n'ont pas async/defer Ajoutez async/defer aux scripts non
critiques pour éviter de bloquer le rendu
gardez les scripts bloquants uniquement
si nécessaire pour le contenu au-dessus
de la ligne de flottaison
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Formulaires

Cette section examine les formulaires détectés sur le site web et met en évidence les indicateurs observables liés
aux formulaires.

Form Méthode Champs Détails

https://www.conson.com/da POST 18 - wpforms|[fields][4] (text, required)
https://www.conson.com/de - wpforms|[fields][5] (text, required)
https://www.conson.com/es - wpformslfields][9] (email, required)
https://www.conson.com/fr - wpforms[fields][7] (text, not required)
https://www.conson.com/it - wpformslfields][8] (text, not required)
https://www.conson.com/nl - wpformslfields][261[] (checkbox, required)
https://www.conson.com/pt-pt - wpforms[fields][29][] (checkbox, not required)
https://www.conson.com - wpformslfields][31][a] (text, required)

- wpformslfields][31][cal] (hidden, not required)
- wpforms|[fields][31][n2] (hidden, not required)
- wpforms|[fields][31][n1] (hidden, not required)
- wpforms[hp] (text, not required)

- g-recaptcha-hidden (text, required)

- wpformsl[id] (hidden, not required)

- wpforms[author] (hidden, not required)

- wpforms[post_id] (hidden, not required)

- wpformslfields][2] (textarea, required)

- wpformslfields][3] (select, required)

¢ ... (+3 éléments supplémentaires)

Résultats

v Constat vérifié

Gravité Description Recommandation

Info Des formulaires semblant collecter des données Ajoutez une information claire sur la
personnelles, comme une adresse e-mail, ont été confidentialité pres du bouton d'envoi
détectés sans case claire de consentement ou et, le cas échéant, une case de
d'information sur la confidentialité consentement avec un lien vers la

politique de confidentialité

Faible v Des formulaires post ont été détectés sans jeton Mettez en place une protection CSRF
de type CSRF d'aprés les champs cachés cOté serveur et incluez un champ de
jeton par session dans les soumissions
de formulaires post
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Indicateurs de tracking

Cette section identifie les technologies de suivi et les indicateurs détectés sur le site web, tels que les outils
d'analyse, les plateformes publicitaires, les gestionnaires de balises et les mécanismes de consentement. Elle aide
a comprendre comment l'activité des visiteurs peut étre mesurée ou partagée avec des tiers.

Métrique Valeur
URL finale https://www.conson.com/fr/
Technologies de suivi détectées 1

Signaux CMP/consentement détectés 0
Indice de banniére cookies X
5

Domaines tiers (scripts/iframes)

Familles de trackers détectées

Nom URLs d'exemple

Google Analytics https://www.google-analytics.com/analytics.js

Domaines tiers
Liste complete (tous les domaines tiers observés lors de I'audit).

Domaine

gmpg.org
www.google-analytics.com
fonts.googleapis.com
s.w.org

www.google.com

Résultats

v Constat vérifié

Gravité Description

Elevé v Des technologies de suivi ont été détectées mais
aucun signal de consentement/cmp n'a été trouvé
sur la page d'accueil (heuristique) veiller a ce que
la gestion du consentement et les divulgations
soient mises en ceuvre lorsque cela est nécessaire

Info Plusieurs ressources tierces ont été détectées les
scripts tiers ne signifient pas automatiquement un
suivi, mais doivent étre vérifiés pour leur impact
sur la confidentialité et le consentement
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Recommandation

If you use non-essential trackers
(analytics/marketing), ensure consent is
collected before loading them and
document vendors/purposes in your
cookie/privacy policy

Examinez cette constatation et
appliquez la mesure corrective
appropriée en fonction du probleme
décrit.
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Conformité RGPD et confidentialité

Cette section évalue si le site respecte les exigences essentielles de transparence et de consentement du RGPD.

Métrique Valeur
Score de conformité RGPD (0-100) 100
Niveau de risque légal (heuristique) Faible

Politiques clés & signaux de consentement

Elément Statut
Politique de confidentialité v
Politique de cookies v
Conditions générales v
Banniere de consentement cookies v

Pages ou liens de politique détectés

Elément Page ou lien détecté

Politique de confidentialité https://www.conson.com/wp-content/uploads/2020/08/Déclaration-de-co
nfidentialité_FR.pdf

Politique de cookies https://www.conson.com/wp-content/uploads/2020/08/Politique-relative-
aux-cookies_FR.pdf

Conditions générales https://www.conson.com/wp-content/uploads/2020/08/Terms_and_condi
tions_www.conson.com_FR.pdf

Détails de la banniere de consentement aux cookies

Elément Valeur

Méthode de détection de la banniere Indicateur technique/CMP dans le HTML
cookies

Indicateur de banniére cookies cookie-law-info
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Controles d'exposition

Ce module identifie les expositions potentielles en cybersécurité. Cette section examine les indicateurs d'exposition
visibles publiguement tels que les chemins exposés, les coordonnées, les jetons et les références développeur.

Chemins exposés détectés

Chemin URL HTTP Type de contenu /
note
/wp-json/wp/v2/users https://www.conson.com/fr/wp-json/wp/v2/users 200 (O  application/json;
K) charset=UTF-8

Indicateurs d’exposition des données de communication

Aucune adresse e-mail ni aucun numéro de téléphone exposé n’a été détecté dans les pages explorées.

Secrets ou identifiants potentiels

Aucun secret, jeton ou motif ressemblant a des identifiants exposés n’a été détecté dans les pages explorées.

Indicateurs de réseau interne et d’identifiants dans les
URL

Aucune adresse IP interne ni aucun motif d’identifiants dans les URL n’a été détecté.

Indicateurs d’exposition développeur et debug

Aucun signal d’exposition développeur/debug n’a été détecté (par exemple source maps, stack traces, indicateurs
de debug, références admin ou développement).

Références de stockage cloud et de services

Aucune référence de stockage cloud ou de service n'a été détectée dans les pages explorées.
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Bases OWASP

Cette section relie les signaux observés sur le site web aux domaines de risque de I'OWASP Top 10. Les contréles
sont automatisés et heuristiques, et ne remplacent pas un test d'intrusion complet.

Métrique Valeur
Score sécurité baseline (0-100) 100
Indicateurs trouvés (themes avec 9

signaux)

Apercu des themes OWASP Top 10

Théme

AO1 - Contréle
d'accés défaillan
t

A02 - Défaillanc
es cryptographi
ques

AO03 - Injection

A04 - Conceptio
n non sécurisée

AO5 - Mauvaise
configuration
de sécurité

A06 - Composan
ts vulnérables
et obsolétes

AQ7 - Défaillanc
es d'identificatio
n et d'authentifi
cation

Description

Défauts d'autorisation permettant d'accéder a des
données ou fonctions au-dela des droits prévus.

Chiffrement ou sécurité de transport insuffisants
pouvant exposer des données sensibles.

Entrée non fiable atteignant des interpréteurs
(SQL/NoSQL/OS/LDAP), y compris XSS selon le contexte.

Controles de sécurité manquants/inefficaces dés la
conception (revue d'architecture nécessaire).

Réglages par défaut non sécurisés, en-tétes
manquants, fichiers exposés ou services mal
configurés.

Composants avec vulnérabilités connues ou
informations de version exposées.

Faiblesses d'authentification, de session ou de gestion
des identifiants.
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Statut

Indications publiques trouvées:
Chemins admin/connexion
accessibles : https://www.conson.c
om/fr/login, https://www.conson.co
m/fr/wp-login.php; Fichiers
sensibles ou restreints accessibles
publiguement : https://www.conso
n.com/fr/readme.html,
https://www.conson.com/fr/CHANG
ELOG.txt

Indications publiques trouvées:
HTTPS observé pour le site audité

Indications publiques trouvées:
Formulaires HTML sur des pages
publiques : 1; Balises script inline
détectées : 11

Indications publiques trouvées:
Formulaires POST sans jeton de
type CSRF visible : 1

Indications publiques trouvées:
En-tétes de sécurité manquants :
Content-Security-Policy,
Permissions-Policy; Informations
technologiques visibles via les
en-tétes : Server; Fichiers de
configuration/sensibles exposés :
https://www.conson.com/fr/readm
e.html, https://www.conson.com/fr
/CHANGELOG.txt

Indications publiques trouvées:
Métadonnées de version/paquet
exposées : https://www.conson.co
m/fr/readme.html, https://www.co
nson.com/fr/CHANGELOG.txt;
Scripts sans attribut d'intégrité :
2; Métadonnées generator
détectées sur : https://www.conso
n.com/fr

Indications publiques trouvées:
Chemins de connexion/authentific
ation exposés : https://www.conso
n.com/fr/login, https://www.conson.
com/fr/wp-login.php; Formulaires
POST sans jeton de type CSRF
visible : 1
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A08 - Défaillanc Absence de contrbles d'intégrité (ex. SRI) ou chaine Indications publiques trouvées:

es d'intégrité Cl/mises a jour non sécurisée. Métadonnées de version/paquet
logicielle et des exposées : https://www.conson.co
données m/fr/readme.html, https://www.co

nson.com/fr/CHANGELOG.txt;
Domaines tiers référencés :
www.google-analytics.com,
www.google.com

A09 - Défaillanc Journalisation/monitoring insuffisants pour détecter et Indications publiques trouvées:
es de journalisat  répondre aux attaques. Informations technologiques
ion et de surveill visibles via les en-tétes : Server
ance
A10 - Falsificatio  Server-Side Request Forgery - le serveur récupére des Aucune indication publique
n de requéte URL contrdlées par un attaguant, souvent via des trouvée
cOté serveur champs URL ; des tests plus approfondis sont
(SSRF) généralement nécessaires.

Avertissement

Ces constats reposent sur des contrdles automatisés et des heuristiques. Pour une assurance plus élevée, effectuez
une revue manuelle et/ou un test d'intrusion, notamment pour I'authentification, I'autorisation et la logique
applicative.

Résultats

v Constat vérifié

Gravité Description Recommandation
Info Les indicateurs OWASP reposent uniquement sur Examinez cette constatation et
des signaux publics; il ne s'agit pas d'un test appliquez la mesure corrective
d'intrusion appropriée en fonction du probleme
décrit.
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Indicateurs I1ISO 27001

Cette analyse refléte des contrbles de cybersécurité alignés sur I'lSO 27001. Cette section présente des indicateurs
ISO 27001 basés sur des informations observables publiguement. Pour chaque theme, le rapport indique si une
indication publique a été trouvée, si aucune indication publique n'a été trouvée, ou si le théme n'a pas été analysé

pour ce type d'indication.

Métrique Valeur

Cadre Indicateurs ISO 27001
Indicateurs 7

Themes avec indicateurs publics 6

Apercu des indicateurs par theme

Theme de controle

A.9 Contréle d'accés

A.10 Cryptographie

A.12 Sécurité des
opérations

A.13 Sécurité des
communications

A.14 Acquisition,
développement et
maintenanc...

A.16 Gestion des
incidents de sécurité de
I'i...

Objectif

Les points d'entrée liés a l'acces
montrent des signes d'authentification
contrélée et de protection des requétes

Le chiffrement en transit et la
protection des cookies sont configurés
de maniére slre

La configuration opérationnelle limite
les fuites d'information et les
parameétres non slrs

Les communications externes et les
échanges de données avec des tiers
sont maitrisés et transparents

Les choix technologiques et les signaux
de développement soutiennent une
maintenance s(re

Les canaux publics de contact sécurité
et incident sont visibles et utilisables
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Statut

Indications publiques trouvées.

Preuves: Chemins admin/connexion
accessibles détectés :
https://www.conson.com/fr/login,
https://www.conson.com/fr/wp-login.php;
Chemins sensibles accessibles
publiqguement détectés :
https://www.conson.com/fr/readme.html,
https://www.conson.com/fr/CHANGELOG.
txt; Formulaires POST sans jeton de
type CSRF visible : 1

Indications publiques trouvées.
Preuves: HTTPS observé pour le site
audité

Indications publiques trouvées.

Preuves: Fichiers/chemins sensibles
exposés : https://www.conson.com/fr/rea
dme.html, https://www.conson.com/fr/C
HANGELOG.txt

Indications publiques trouvées.

Preuves: HTTPS utilisé pour les
communications du site; En-tétes de
sécurité manquants : Content-Security-P
olicy, Permissions-Policy; Domaines de
communication tiers observés :
www.google-analytics.com,
www.google.com

Indications publiques trouvées.

Preuves: Métadonnées de
version/paquet exposées :
https://www.conson.com/fr/readme.html,
https://www.conson.com/fr/CHANGELOG.
txt; Fichiers JavaScript externes
détectés : 21; Métadonnées generator
détectées sur : https://www.conson.com/
fr

Aucune indication publique trouvée
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A.18 Conformité Les signaux publics de transparence et Indications publiques trouvées.

de confidentialité/conformité Preuves: Page de politique de
soutiennent les obligations Iégales et confidentialité détectée :
réglementaires https://www.conson.com/wp-content/upl

0ads/2020/08/Déclaration-de-confidentia
lité_FR.pdf; Page de politique de

cookies détectée : https://www.conson.c
om/wp-content/uploads/2020/08/Politiqu
e-relative-aux-cookies_FR.pdf; Page de
conditions générales détectée :
https://www.conson.com/wp-content/upl
0ads/2020/08/Terms_and_conditions_ww
w.conson.com_FR.pdf; Scripts de suivi
détectés sur les pages : 1

Notes

- La certification ISO/IEC 27001 ne peut pas étre confirmée uniquement via des scans automatisés d'un site web.

- Ces indicateurs relient des signaux techniques a des themes ISO 27001/Annexe A de haut niveau pour soutenir la
discussion et la priorisation.

Disclaimer

Il s'agit de signaux indicatifs. La certification ISO/IEC 27001 requiert une évaluation compléte du périmetre ISMS,
des preuves et des audits. Utilisez cette section comme une vue readiness/best practice, pas comme une
déclaration de conformité.

Résultats

v Constat vérifié

Gravité Description Recommandation

Info Les indicateurs ISO 27001 sont basés sur des Examinez cette constatation et
informations observables publiquement sur le site appliguez la mesure corrective
web et ne constituent pas une évaluation de appropriée en fonction du probleme
certification décrit.
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Plan de risque et d'action

Cette section identifie les risques de cybersécurité et transforme les constats les plus importants en un plan

d'action priorisé.

Top 10 Priorités

Sévérité Module Description

Elevé Indicateurs de tracking Des technologies de suivi ont été détectées mais aucun
signal de consentement/CMP n'a été trouvé sur la page
d'accueil (heuristique). Veiller a ce que la gestion du
consentement et les divulgations soient mises en ceuvre

lorsque cela est nécessaire.

Moyen En-tétes de sécurité HTTP Content-Security-Policy est manquant. (Une CSP aide a
réduire les risques de XSS et d'injection de données.)

Moyen Eléments d'image 4 images uniques dépassent 500 Ko, ce qui peut ralentir les
temps de chargement des pages.

Moyen Sitemaps et robots.txt Aucun reachable sitemap was trouvé (robots.txt sitemap
lines or /sitemap.xml).

Moyen Analyse de perception IA Le jargon technique peut dérouter les clients non
techniciens.

Moyen Analyse de perception IA Distinction peu claire entre les clients cibles

Moyen Analyse de perception 1A qualité du contenu multilingue

Moyen Analyse de perception IA Risque de confusion concernant la gamme de produits
proposés

Moyen Analyse de perception IA Incertitude quant a la compatibilité avec les systémes plus
anciens

Moyen Analyse de perception IA Ambiguité dans le processus d'installation

Apercu du calendrier suggéré

Calendrier Gravité Description de I'élément
suggéré
0a 30 jours Elevé Des technologies de suivi ont été détectées mais aucun

signal de consentement/CMP n'a été trouvé sur la page
d'accueil (heuristique). Veiller a ce que la gestion du
consentement et les divulgations soient mises en ceuvre
lorsque cela est nécessaire.

0a 30 jours Moyen Content-Security-Policy est manquant. (Une CSP aide a
réduire les risques de XSS et d'injection de données.)

0a 30 jours Moyen Aucun reachable sitemap was trouvé (robots.txt sitemap
lines or /sitemap.xml).

30a 60 jours Moyen Le jargon technique peut dérouter les clients non techniciens.

30a 60 jours Moyen Distinction peu claire entre les clients cibles

30a 60 jours Moyen qualité du contenu multilingue

30a 60 jours Moyen Risque de confusion concernant la gamme de produits
proposés

30a 60 jours Moyen Incertitude quant a la compatibilité avec les systemes plus
anciens

30a 60 jours Moyen Ambiguité dans le processus d'installation

30a 60 jours Moyen Manque d'informations sur le service client
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Module

Indicateurs
de tracking

En-tétes de
sécurité HTTP

Sitemaps et
robots.txt

Analyse de
perception IA

Analyse de
perception IA

Analyse de
perception IA

Analyse de
perception IA

Analyse de
perception IA

Analyse de
perception IA

Analyse de
perception IA
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30a 60 jours

30a 60 jours

30a 60 jours

30a 60 jours

30a 60 jours

30a 60 jours

30a 60 jours

30a 60 jours

30a 60 jours

30a 60 jours

30a 60 jours

30a 60 jours

30a 60 jours

30a 60 jours

30a 60 jours

60 jours et plus

60 jours et plus

60 jours et plus

60 jours et plus

60 jours et plus

60 jours et plus

60 jours et plus

60 jours et plus

60 jours et plus

Moyen

Moyen

Moyen

Moyen

Moyen

Moyen

Moyen

Moyen

Moyen

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Info

Info

Info

Info

Informations limitées sur les prix

Problémes d'accessibilité linguistique

confusion liée a l'achat direct par le consommateur

Disponibilité des produits hérités

Perception selon laquelle les produits sont vendus
directement aux consommateurs

Confusion entre les anciens modules CP et la série XP
actuelle

4 images uniques dépassent 500 Ko, ce qui peut ralentir les
temps de chargement des pages.

Un ou plusieurs liens internes ont renvoyé une erreur ou
n'ont pas pu étre atteints.

Texte alternatif manquant pour 152/168 images explorées.

Permissions-Policy est manquant. (Les fonctionnalités du
navigateur peuvent ne pas étre limitées au strict minimum
nécessaire.)

Cross-Origin-Opener-Policy est manquant. (Les interactions
de fenétres cross-origin peuvent étre moins strictement
limitées, augmentant certains risques d'isolation.)

Cross-Origin-Embedder-Policy est manquant. (Les ressources
externes peuvent étre isolées moins strictement, réduisant
la protection contre certaines fuites de données cross-origin.)

Cross-Origin-Resource-Policy est manquant. (Des sites
externes peuvent charger certaines ressources plus
librement que prévu.)

Des formulaires POST ont été détectés sans jeton de type
CSRF d'aprés les champs cachés.

Balises <title> trop longues détectées.

152 occurrences d'images n'ont pas de texte ALT.

32 occurrences d'images n'ont pas d'attributs width/height
explicites.

Some sitemap URLs were unreachable. Fix or remove
cassées sitemap references.

Un ou plusieurs liens externes ont renvoyé une erreur ou
n'ont pas pu étre atteints.

Certains scripts n'ont pas async/defer

Le header Server est présent. Envisagez de minimiser
I'exposition du serveur ou de la version lorsque c'est
possible.

Plusieurs ressources tierces ont été détectées. Les scripts
tiers ne signifient pas automatiquement un suivi, mais
doivent étre vérifiés pour leur impact sur la confidentialité et
le consentement.

168 occurrences d'images n'ont pas d'attribut loading.

Des formulaires semblant collecter des données
personnelles, comme une adresse e-mail, ont été détectés
sans case claire de consentement ou d'information sur la
confidentialité.
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Analyse de
perception IA

Analyse de
perception IA

Analyse de
perception IA

Analyse de
perception IA

Analyse de
perception IA

Analyse de
perception IA

Eléments
d'image

Santé des
liens

Bases de
I'accessibilité

En-tétes de
sécurité HTTP

En-tétes de
sécurité HTTP

En-tétes de
sécurité HTTP

En-tétes de
sécurité HTTP

Formulaires

Analyse SEO
avancée

Eléments
d'image

Eléments
d'image

Sitemaps et
robots.txt

Santé des
liens

Indicateurs
JavaScript

En-tétes de
sécurité HTTP

Indicateurs
de tracking

Eléments
d'image

Formulaires
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60 jours et plus

60 jours et plus

60 jours et plus

60 jours et plus

60 jours et plus

60 jours et plus

60 jours et plus

60 jours et plus

60 jours et plus

60 jours et plus

60 jours et plus

Info

Info

Info

Info

Info

Info

Info

Info

Info

Info

Info

Meta descriptions trop longues détectées.

De nombreuses balises de script détectées

De nombreux scripts en ligne détectés

Aucun en-téte Set-Cookie n'a été trouvé dans les réponses
HTTP explorées. Cela peut étre normal pour des sites
statiques ou pour des sites qui ne définissent des cookies
qu'aprés consentement, connexion ou exécution JavaScript.

Les indicateurs OWASP reposent uniqguement sur des
signaux publics ; il ne s'agit pas d'un test d'intrusion.

Cache-Control suggére que la mise en cache est désactivée
(pas de stockage/pas de cache).

Plusieurs en-tétes H1 détectés. Préférez un seul H1 principal
pour plus de clarté et de structure.

OpenGraph og: le titre est manquant. Ajoutez-le pour
améliorer les apercus des liens sur les plateformes sociales.

L'image Open Graph est manquante sur la page d'accueil

Aucun signal CDN/WAF clair n'a été détecté dans les
en-tétes de réponse (heuristique). Envisagez un CDN/WAF
pour les performances et la sécurité, le cas échéant.

Détecté via des sighaux d'empreinte (confiance : medium).

Actions suivantes / pack de services

Service

Pack de visibilité IA

Pack d'en-tétes de sécurité

Recommandation

Analyse SEO
avancée

Indicateurs
JavaScript

Indicateurs
JavaScript

Cookies &
sécurité de
session

Bases OWASP

Indicateurs
de performan
ce

Analyse SEO
de base

Analyse SEO
de base

Analyse SEO
de base

Indicateurs
serveur et
hébergement

Technologie
& CMS

Améliorez la découvrabilité par I'lA : données structurées, signaux

d'entité, autorité thématique et capacité de citation.

Mettez en place CSP, HSTS, X-Content-Type-Options et Referrer-Policy

et renforcez la configuration des en-tétes.
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Disclaimer

Ce rapport est établi sur la base d'informations accessibles au public. Il ne constitue pas un avis juridique et est
destiné a une évaluation de cybersécurité et ne remplace pas un test d'intrusion complet.

Vérifiez les conclusions critiques et consultez des professionnels qualifiés pour les décisions en matiere de sécurité,
de droit et de conformité.

Absence de garantie

Ce rapport est fourni "en |'état" sans garantie expresse ou implicite, y compris (sans limitation) quant a
I'exhaustivité, I'exactitude, I'adéquation a un usage particulier ou la non-contrefacon. L'absence de constats ne
signifie pas I'absence de vulnérabilités, de risques ou d'écarts de conformité.

Limitation de responsabilité

Dans la mesure maximale autorisée par la loi applicable, Belitum BV ne pourra étre tenue responsable de tout
dommage indirect, accessoire, consécutif, spécial, punitif, réputationnel ou lié a une interruption d'activité (y
compris perte de profits, de revenus, de clientele ou de données) résultant de ce rapport ou en lien avec celui-ci,
méme si Belitum BV a été informée de la possibilité de tels dommages. En tout état de cause, la responsabilité
totale de Belitum BV est limitée au montant payé pour la génération de ce rapport.

Aucune certification, aucune attestation
Toute référence au RGPD, a I'lSO/IEC 27001, a I'OWASP, au NIST ou a d'autres normes et référentiels constitue une
cartographie indicative basée sur des signaux automatisés. Elle ne constitue ni certification, ni approbation

réglementaire, ni audit formel, ni évaluation juridique de conformité. Une conformité formelle nécessite une
mission diment cadrée réalisée par des professionnels qualifiés.

Responsabilité du client & validation
Le destinataire demeure seul responsable de I'évaluation et de la validation des constats, de la mise en ceuvre des
mesures correctives et de la conformité Iégale et réglementaire. Les constats critiques doivent étre vérifiés

indépendamment avant toute action. Pour les décisions de sécurité, juridiques ou de conformité, consultez des
professionnels qualifiés.

La sécurité est continue

La sécurité et la conformité sont des processus continus. Ce rapport ne garantit pas I'immunité contre des
cyberattaques, des vulnérabilités futures ou une conformité durable. Les résultats peuvent évoluer suite a des
mises a jour, des changements de configuration, des services tiers ou de nouvelles vulnérabilités divulguées.

Confidentialité & utilisation

Ce rapport est destiné au destinataire indiqué. Il ne peut étre reproduit, distribué, publié ou utilisé par des tiers
sans l'accord écrit préalable de Belitum BV.

Droit applicable & juridiction

Ce rapport est régi par le droit belge. Tout litige reléve de la compétence exclusive des tribunaux compétents du
siege social de Belitum BV.
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