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Introduction

Ce rapport fournit une analyse indépendante de votre site web, en mettant I'accent sur les risques visibles, les
possibilités d'amélioration et la qualité globale.

Il est concu pour étre compréhensible aussi bien par des lecteurs techniques que non techniques.

Ce que ce rapport vous aide a comprendre

- Si votre site web présente des risques visibles en matiere de cybersécurité ou de confidentialité
- Si cela peut avoir un impact sur votre visibilité, la confiance ou vos résultats commerciaux

- Ce qui peut étre amélioré en matiere de performance, de SEO et de qualité technique

- Comment votre site web peut étre percu par les utilisateurs et les systemes d'lA

- Quelles actions et recommandations peuvent aider a réduire ou a atténuer ces risques

Comment utiliser ce rapport

Vous n'avez pas besoin de tout lire en détail.

Nous vous recommandons de commencer par la section Résumé, qui met en évidence les constats et priorités les
plus importants.

Chaque section du rapport comprend :
- une description claire du probleme
- des recommandations pratiques et des actions suggérées

Vous pouvez vous concentrer sur les parties les plus pertinentes selon vos besoins.

Note importante

Ce rapport ne nécessite aucun accés technique a votre site web.

Il est basé sur des informations accessibles au public et sur des indicateurs visibles.

Besoin d'aide pour comprendre ce rapport ou pour passer
a l'action ?

Nous pouvons vous accompagner pour ce rapport et ses recommandations en nous contactant via
info@webauditplus.com.
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Résumeé

Cette section fournit un résumé des principaux risques et priorités. Elle vous aide a comprendre la posture actuelle
de cybersécurité du site web et ou les actions correctives doivent commencer en priorité.

Métrique

Niveau de risque global
Note globale (0-100)
Grade

Pénalité totale

Répartition des constats

Valeur
Moyen
76

C
146.57

Critique 0 | Elevé 0 | Moyen 16 | Faible 13 | Info 10

Le score (0-100) refléte le niveau de risque global et la qualité du site. La pénalité correspond a la réduction totale
du score due aux constats. La note est la classe de score (A est la meilleure).

Top 10 Priorités

Remarque : le Top 10 des priorités est basé exclusivement sur des constats vérifiés (preuves validées), et non sur

des hypotheses.

Sévérité Module

Moyen Cookies & sécurité de session
Moyen Analyse SEO avancée
Moyen Analyse SEO avancée
Moyen Analyse de perception IA
Moyen Analyse de perception 1A
Moyen Analyse de perception 1A
Moyen Analyse de perception IA
Moyen Analyse de perception 1A
Moyen Analyse de perception 1A
Moyen Analyse de perception IA

Description

3 cookie(s) ont été observés sans SameSite I'absence de
SameSite peut augmenter le risque de CSRF selon l'usage

Les titres en double peuvent dérouter les moteurs de
recherche et réduire le taux de clics en rendant les pages
moins reconnaissables

Titres h1 manquants détectés sur certaines pages

La complexité de la catégorisation des services peut induire
les clients en erreur quant au service a contacter.

La terminologie technique bancaire peut ne pas étre
accessible a tous les clients.

Une structure de menu complexe pourrait dérouter les
utilisateurs recherchant des services simples.

Ambiguité dans les offres de services
Accessibilité linguistique
Complexité des produits financiers

Problémes de navigation

Impact principal sur le score (modules)

Module

Analyse de perception IA
Analyse SEO avancée
En-tétes de sécurité HTTP
Cookies & sécurité de session
Bases de I'accessibilité
Eléments d'image

Analyse SEO de base

Santé des liens

Sitemaps et robots.txt

Conformité RGPD et confidentialité
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Catégorie Pénalité Constats
1A 81.0 12

SEO 27.5 8
Sécurité 14.3 4
Confidentialité 8.66 1
Accessibilité 5.74 1
Performance 4.75 3

SEO 2.38 5

SEO 2.25 1

SEO 0.0 0
Conformité 0.0 0
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Indicateurs 1SO 27001 Conformité 0.0 1

Crawl & vue d'ensemble du site web Technique 0.0 0
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Analyse de perception IA

Cette section analyse comment le site web peut étre percu par les systémes d'lA modernes et les grands modeéles
de langage a partir d'informations accessibles au public.

Les systemes d'IA servent de plus en plus de premiere source d'information. Si votre contenu est vague ou
incohérent, les réponses de I'lA risquent de mal représenter votre entreprise ou de passer a coté d'offres clés.

Résultats par modele (ce que I'lA comprend de votre site

web)

Modele

openai/gpt-4o0-
mini

google/gemini-3
-flash-preview

x-Al/grok-4.3

Ce qu'ils pensent
que vous faites

Novucap & Insuranc
e propose des
services bancaires
et d'assurance.

Novucap est un
important groupe
bancaire et
d'assurance intégré
offrant une gamme
complete de
services financiers,
notamment la
banque de détail,
la banque d'entrepri
se, la gestion
d'actifs et divers
produits d'assuranc
e.

Prestataire de
services bancaires
et d'assurance
proposant des
comptes, des
paiements, de
|'épargne, des
investissements,
des préts, des
pensions et de
multiples produits
d'assurance.

Pour qui

Particuliers,
entrepreneurs et
entreprises.

Les consommateurs
individuels (y compris
les jeunes et les
personnes agées), les
entrepreneurs
indépendants, les
petites et moyennes
entreprises (PME), les
grandes entreprises
et les clients de la
banque privée.

Particuliers,
entrepreneurs, PME,
grandes entreprises
et clients de banque
privée en Belgique.
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Services mentionnés

Novucap & Assurance propose
des services bancaires et
d'assurance

Comptes courants et
d'épargne, cartes de crédit,
préts hypothécaires, préts
personnels et professionnels,
fonds d'investissement
(Keronex), planification de la
retraite, assurances vie et
non-vie (habitation,
automobile, santé,
responsabilité civile) et
solutions bancaires
numériques via Novucap
Mobile

Comptes courants et
d'épargne, cartes de crédit et
de débit, préts hypothécaires,
financement d'entreprise,
placements via Keronex,
régimes de retraite,
assurances responsabilité
civile, habitation, automobile,
santé et cybersécurité

Clarté (0-1
00)

85

92

82
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anthropic/claud
e-sonnet-4

Novucap est un
fournisseur de
services financiers
complets proposant
des services
bancaires, d'assura
nce et d'investisse
ment. L'entreprise
offre des services
bancaires aux
particuliers

(comptes, paiement

s, épargne), des
services bancaires
aux entreprises,
des préts, des

Ils s'adressent a
différents segments
de clientele, allant
des jeunes adultes
aux chefs d'entreprise
en passant par les
particuliers fortunés.

Services bancaires (comptes
courants, épargne, paiements,
cartes), préts (crédits
immobiliers, préts aux
entreprises, financement
automobile), services
d'investissement (fonds

85

communs de placement,
trading autonome via la
plateforme Keronex), produits
d'assurance (habitation,
automobile, santé, vie,
entreprise), planification de la
retraite et services bancaires
numériques via plateformes
mobiles et en ligne

crédits hypothécair

es, des produits
d'investissement,
des solutions de
planification de la
retraite et divers

produits d'assuranc

e, notamment
I'assurance
habitation,
automobile, santé
et vie.

Cohérence entre les modeles

Activité de base la plus courante

Public le plus courant

Offres les plus courantes

Niveau de cohérence

Novucap est un fournisseur de services financiers complets proposant des
services bancaires, d'assurance et d'investissement. L'entreprise offre des
services bancaires aux particuliers (comptes, paiements, épargne), des
services bancaires aux entreprises, des préts, des crédits hypothécaires,
des produits d'investissement, des solutions de planification de la retraite
et divers produits d'assurance, notamment I'assurance habitation,
automobile, santé et vie.

Ils s'adressent a différents segments de clientéle, allant des jeunes adultes
aux chefs d'entreprise en passant par les particuliers fortunés.

Services bancaires (comptes courants, épargne, paiements, cartes), préts
(crédits immobiliers, préts aux entreprises, financement automobile),
services d'investissement (fonds communs de placement, trading
autonome via la plateforme Keronex), produits d'assurance (habitation,
automobile, santé, vie, entreprise), planification de la retraite et services
bancaires numériques via plateformes mobiles et en ligne

faible

Risques et solutions liés a une mauvaise interprétation des
données par I'lA (a partir des résultats des modeles)

Modele Risque

anthropic/claude-
sonnet-4

La complexité de la catégorisation
des services peut induire les clients

Solution proposée

Créer des parcours clients plus clairs et des outils de
sélection de services simplifiés

en erreur quant au service a

contacter.

anthropic/claude-
sonnet-4 peut ne pas étre

les clients.

anthropic/claude-  Une structure de

sonnet-4

La terminologie technique bancaire

pourrait dérouter les utilisateurs

Ajouter un glossaire ou des explications au survol de

accessible a tous la souris pour les termes techniques

Mettre en ceuvre une divulgation progressive et
mettre en évidence les services les plus courants

menu complexe

recherchant des services simples.

openai/gpt-40-mi
ni services
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Ambiguité dans les offres de

Distinguez clairement les services personnels et
professionnels sur le site web.
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openai/gpt-4o-mi  Accessibilité linguistique Veillez a ce que tous les contenus soient traduits de

ni maniéere cohérente dans toutes les langues.
openai/gpt-40-mi  Complexité des produits financiers Simplifiez le langage et fournissez des exemples

ni pour les produits financiers complexes.
openai/gpt-40-mi Problémes de navigation Améliorer la structure de navigation du site web afin
ni d'optimiser I'expérience utilisateur.

google/gemini-3-f  Confusion entre Novucap et Keronex Indiquez clairement dans tous les extraits
lash-preview introductifs que Keronex est « la plateforme de
courtage en ligne de Novucap ».

google/gemini-3-f  Disponibilité régionale Veillez a ce que la page d'accueil confirme
lash-preview immédiatement la portée géographique des
services.
x-Al/grok-4.3 Superposition de la navigation par Ajoutez des descriptions plus claires des points
segments d'entrée et un court questionnaire d'auto-sélection

sur la page d'accueil.

Résultats

v Constat vérifié

Gravité Description Recommandation

Moyen v La complexité de la catégorisation des services Créer des parcours clients plus clairs et
peut induire les clients en erreur quant au service des outils de sélection de services
a contacter. simplifiés

Moyen v La terminologie technique bancaire peut ne pas Ajouter un glossaire ou des explications
étre accessible a tous les clients. au survol de la souris pour les termes

techniques

Moyen v Une structure de menu complexe pourrait dérouter Mettre en ceuvre une divulgation

les utilisateurs recherchant des services simples. progressive et mettre en évidence les

services les plus courants

Moyen v Ambiguité dans les offres de services Distinguez clairement les services
personnels et professionnels sur le site
web.

Moyen v Accessibilité linguistique Veillez a ce que tous les contenus soient

traduits de maniere cohérente dans
toutes les langues.

Moyen v Complexité des produits financiers Simplifiez le langage et fournissez des
exemples pour les produits financiers
complexes.

Moyen v Problémes de navigation Améliorer la structure de navigation du
site web afin d'optimiser I'expérience
utilisateur.

Moyen v Public cible mal défini pour certains services Ajoutez des étiquettes claires indiquant
le public cible de chaque service.

Moyen v Confusion entre Novucap et Keronex Indiquez clairement dans tous les
extraits introductifs que Keronex est « la
plateforme de courtage en ligne de
Novucap ».

Moyen v Disponibilité régionale Veillez a ce que la page d'accueil
confirme immédiatement la portée
géographique des services.

Moyen v Superposition de la navigation par segments Ajoutez des descriptions plus claires des
points d'entrée et un court questionnaire
d'auto-sélection sur la page d'accueil.

Moyen v Nom du produit uniquement en langue locale Fournissez des traductions au survol de
la souris ou intégrées au texte, ainsi que
de bréves explications pour chaque
acronyme.
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Crawl & vue d'ensemble du site web

Ce tableau montre comment les pages analysées ont répondu pendant I'exploration. Les pages avec des codes 200
se sont chargées correctement, les codes 300 indiquent une redirection vers une autre URL, les codes 400
indiquent des erreurs c6té client comme des pages cassées ou inaccessibles, et les codes 500 indiquent des
erreurs coté serveur qui doivent étre examinées techniquement.

Métrique Valeur
Pages explorées 100
2xx (Succes) 100
3xx (Redirection) 0

4xx (Erreur client) 0

5xx (Erreur serveur) 0
Pages en erreur 0
Temps de réponse moyen (ms) 199

L'exploration s'est arrétée aprés 100 URL visitées en raison de la limite d'exploration (max_pages). Un total de
1723 URL découvertes uniques a été trouvé, mais elles n'ont pas toutes été visitées.
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Technologie & CMS

Cette section fournit des indices de plateforme basés sur des signaux publics et peut contenir des faux positifs.
Plateforme détectée / possible: Magento (Niveau de confiance: faible)

Sighaux observés:

Les preuves sont dérivées du balisage des pages publiques (balises méta, scripts/liens et chemins découverts).

- Chemin: mageV/

Analyses contextuelles générées par IA

Les informations suivantes sont générées par IA exclusivement a partir des constats techniques vérifiés de ce
module. Elles fournissent une interprétation contextuelle et ne remplacent pas une évaluation de sécurité formelle
ni un avis juridique.

Modele: anthropic/claude-sonnet-4

Domaine Interprétation Impact
Détection de Plateforme Magento identifié comme L'incertitude d'identification de la
plateforme principale avec un plateforme peut affecter la
niveau de confiance faible précision de I'évaluation de
sécurité

Modeéle: x-ai/grok-4.3
Domaine Interprétation Impact
Identification CMS Magento détecté comme Aucune exposition validée présente

plateforme principale avec une
faible confiance

Modele: google/gemini-3-flash-preview

Domaine Interprétation Impact

Identification de la plateforme Magento a été détecté comme La faible confiance suggére des
plateforme principale, bien que données d'empreinte limitées ; une
I'indice de confiance soit vérification supplémentaire est
actuellement faible. requise pour une évaluation

technique précise.

Evaluation des vulnérabilités Aucune exposition validée ou La configuration actuelle ne
vulnérabilité de sécurité n'a été montre aucune preuve immédiate
identifiée lors de I'analyse. d'exploitations publiques connues.

7
Reésultats

v Constat vérifié

Gravité Description Recommandation
Info Détecté via des signaux d'empreinte (confiance: Maintenez la plateforme et les plugins a
faible) jour, réduisez les informations de

version exposées publiquement et
consultez les guides de durcissement
adaptés a cette pile
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Indicateurs serveur et hébergement

Cette section résume les signaux de serveur/hébergement observables a partir des en-tétes de réponse HTTP, tels
que les astuces CDN/WAF, la stratégie de mise en cache, la compression et la publicité HTTP/3. Il est basé sur des
heuristiques et peut ne pas refléter I'intégralité de l'infrastructure.

Métrique Valeur

URL finale https://novucap.com/particuliers/fr.html
En-téte du serveur AkamaiNetStorage

Candidats CDN/WAF Akamai

Contréle du cache max-age=600

Encodage de contenu gzip

HTTP/3 annoncé (Alt-Svc) Non

Actions recommandées

Activez la compression (gzip/brotli) pour les ressources texte, définissez une stratégie de mise en cache
(Cache-Control) et envisagez un CDN/WAF le cas échéant. Maintenez la transparence de l'infrastructure dans la
documentation et alignez les controéles techniques sur les exigences de sécurité.
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En-tétes de sécurité HTTP

Les en-tétes HTTP peuvent améliorer la sécurité et la confidentialité en réduisant des attaques c6té navigateur (ex.
XSS, clickjacking). Cette section vérifie la réponse de la page d'accueil pour des en-tétes de sécurité courants.

Métrique
Strict-Transport-Security

Content-Security-Policy

X-Frame-Options
X-Content-Type-Options
Referrer-Policy
Permissions-Policy
Cross-Origin-Opener-Policy
Cross-Origin-Embedder-Policy
Cross-Origin-Resource-Policy
URL finale

Server

X-Powered-By

Cache-Control

Valeur / statut
max-age=31536000; includeSubDomains; preload

base-uri none; connect-src 'self' https://*.abc.be https://*.clicktale.com
https://*.cl...

Manque

nosniff

strict-origin-when-cross-origin, strict-origin
Manque

Manque

Manque

Manque
https://novucap.com/particuliers/fr.html
N/A

N/A

max-age=23, s-maxage=60

Actions recommandées

Ajoutez les en-tétes de sécurité manquants lorsque c'est approprié. Commencez par HTTPS + HSTS, puis
implémentez une Content-Security-Policy et vérifiez la protection contre le clickjacking et le MIME-sniffing. Testez
toujours en préproduction, car des politiques strictes peuvent impacter le fonctionnement.

Résultats

v Constat vérifié

Permissions-Policy est manquant (les
fonctionnalités du navigateur peuvent ne pas étre
limitées au strict minimum nécessaire )

Cross-Origin-Opener-Policy est manquant (les
interactions de fenétres cross-origin peuvent étre
moins strictement limitées, augmentant certains

Cross-Origin-Embedder-Policy est manquant (les
ressources externes peuvent étre isolées moins
strictement, réduisant la protection contre
certaines fuites de données cross-origin )

Gravité Description
Faible v
Faible v
risques d'isolation )
Faible v
Faible v

Cross-Origin-Resource-Policy est manquant (des
sites externes peuvent charger certaines
ressources plus librement que prévu )
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Recommandation

Configurez un en-téte Permissions-Policy
afin de limiter les fonctionnalités
sensibles du navigateur, comme la
caméra, le microphone, la
géolocalisation et les paiements, a ce
dont le site a réellement besoin

Envisagez de définir Cross-Origin-Opener
-Policy lorsque c'est approprié afin
d'améliorer I'isolation cross-origin et de
réduire les risques liés aux contextes de
navigation non fiables

Envisagez de définir Cross-Origin-Embed
der-Policy lorsque le site nécessite une
forte isolation cross-origin testez
soigneusement, car cela peut bloquer
des ressources tierces

Envisagez de définir Cross-Origin-Resour
ce-Policy pour les ressources sensibles
afin de contréler quelles origines
peuvent les charger
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TLS et sécurité du transport

HTTPS (TLS) chiffre le trafic entre les visiteurs et le site. Cette section vérifie I'accessibilité HTTPS, la redirection
HTTP->HTTPS et les propriétés du certificat (expiration, émetteur, protocole).

Métrique Valeur

URL finale https://novucap.com/particuliers/fr.html

Statut HTTPS 200

Redirection HTTP -> HTTPS Oui

Protocole TLS TLSv1.3

Chiffrement (Cipher) TLS_AES 256_GCM_SHA384 (TLSv1.3)

Certificat valide a partir du 2025-12-11T00:00:00Z

Certificat valide jusqu'au 2026-12-10T23:59:59Z7

Emetteur (Issuer) countryName=US, organizationName=DigiCert Inc,

commonName=DigiCert EV RSA CA G2

Recommandation

Assurez-vous que le site est toujours servi en HTTPS avec un certificat valide. Redirigez HTTP vers HTTPS,
renouvelez les certificats a temps et privilégiez TLS 1.2/1.3. Pour des sites sensibles, durcissez les suites de
chiffrement et activez HSTS apres tests.
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Cookies & sécurité de session

Ce module analyse les cookies observés pendant I'exploration et met en évidence les attributs de sécurité (Secure,
HttpOnly, SameSite), la durée de vie, 'usage tiers et les indicateurs potentiels de suivi.

Métrique Valeur

Cookies observés (uniques)
Cookies propriétaires

Cookies tiers (par domaine)
Cookies de session

Cookies persistants

Longue durée de vie (>= 365 jours)
Avec Sécurisé

Avec HttpOnly

Avec MémeSite

Manquant de sécurité

HttpOnly manquant

Méme site manquant
SameSite=Aucun sans Sécurisé

Indicateurs de cookies de suivi

O O O W O O O W W O O wWw o w w

Durée de vie maximale observée (jours)

O
~

Score de sécurité des cookies (0-100)

Comment interpréter ces résultats

- Les cookies sécurisés sont protégés en transit lorsque HTTPS est appliqué.

- HttpOnly réduit I'exposition a I'accés aux scripts cété client pendant XSS.

- SameSite peut réduire le risque CSRF ;utilisez Lax par défaut et None+Secure uniquement en cas de besoin.
- Le suivi des cookies et des domaines tiers nécessite généralement un consentement et une documentation

minutieux.

Détails des cookies observés (exemple)

Cookie Type Secur HttpOnl  SameSit Durée de Risque
e y e vie (jours)

PD-S-SESSION-ID first-party v v - 0 LOW

PD_STATEFUL_38f981a2-8 first-party v v - 0 LOow

dde-5238-82f2-a0bdd60cl

497

PD_STATEFUL b303b5a7-6 first-party v v - 0 LOow

061-53fb-9373-86c48afe6

8ab

Analyses contextuelles générées par IA

Les informations suivantes sont générées par IA exclusivement a partir des constats techniques vérifiés de ce
module. Elles fournissent une interprétation contextuelle et ne remplacent pas une évaluation de sécurité formelle
ni un avis juridique.

Modele: x-ai/grok-4.3
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Observation

3 cookies de session first-party ne
disposant pas de I'attribut
SameSite

Interprétation

Tous les cookies ont les indicateurs
Secure et HttpOnly activés mais
manquent de configuration
SameSite

Modele: google/gemini-3-flash-preview

Observation

Les 3 cookies de session identifiés
ne sont pas l'attribut SameSite.

100 % des cookies sont internes
(first-party) et utilisent les
drapeaux Secure et HttpOnly.

Résultats

v Constat vérifié

Gravité Description

Moyen v

3 cookie(s) ont été observés sans SameSite
I'absence de SameSite peut augmenter le risque
de CSRF selon l'usage

Interprétation

Bien que les drapeaux Secure et
HttpOnly soient correctement
définis, I'absence de SameSite
repose sur les parametres par
défaut du navigateur pour la
protection CSRF.

Le site présente une sécurité de
base solide en garantissant que les
identifiants de session sont chiffrés
en transit et inaccessibles aux
scripts coté client.

Risque métier

Le score de 97 indique un faible
risque global de sécurité des
cookies

Risque métier

Risque potentiel de Cross-Site
Request Forgery (CSRF) si les
navigateurs n'appliquent pas de
politiques par défaut strictes.

Faible risque de détournement de

session via l'interception de réseau
ou les attaques de type Cross-Site

Scripting (XSS).

Recommandation

Définissez SameSite=Ilax pour la plupart
des cookies et utilisez SameSite=none;
secure uniquement lorsque le

comportement intersite est nécessaire

WebAuditPlus - www.webauditplus.com - info@webauditplus.com
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Sitemaps et robots.txt

robots.txt fournit des indications de crawl aux moteurs de recherche. Un sitemap aide les moteurs a découvrir les
pages importantes. Cette section vérifie si robots.txt et une ou plusieurs URL de sitemap sont accessibles.

Métrique Valeur

URL de base https://novucap.com

URL robots.txt https://novucap.com/robots.txt
Statut robots.txt 200 (OK)

Sitemaps vérifiés 25

Apercu robots.txt

- User-agents: *

- Sitemaps: https://novucap.com/ondernemen/nl.sitemap.xml, https://novucap.com/entreprendre/fr.sitemap.xml,
https://novucap.com/business/en.sitemap.xml, https://novucap.com/private-banking/nl.sitemap.xml,
https://novucap.com/private-banking/fr.sitemap.xml, https://novucap.com/private-banking/en.sitemap.xml,

https://novucap.com/private-banking/de.sitemap.xml, https://novucap.com/jobs/nl.sitemap.xml,
https://novucap.com/jobs/fr.sitemap.xml, https://novucap.com/jobs/en.sitemap.xml,

https://novucap.com/jobs/de.sitemap.xml, https://novucap.com/commercial-banking/nl.sitemap.xml,
https://novucap.com/commercial-banking/fr.sitemap.xml, https://novucap.com/commercial-banking/en.sitemap.xml,

https://novucap.com/autolease/nl.sitemap.xml, https://novucap.com/autolease/fr.sitemap.xml,

https://novucap.com/autolease/en.sitemap.xml, https://novucap.com/particulieren/nl.sitemap.xml,
https://novucap.com/particuliers/fr.sitemap.xml, https://novucap.com/privatkunden/de.sitemap.xml,

https://novucap.com/retail/en.sitemap.xml
- Regles Disallow: 4

Résultats sitemap

URL

https://novucap.com/ondernemen/nl.sitemap.xml
https://novucap.com/entreprendre/fr.sitemap.xml
https://novucap.com/business/en.sitemap.xml
https://novucap.com/private-banking/nl.sitemap.xml
https://novucap.com/private-banking/fr.sitemap.xml
https://novucap.com/private-banking/en.sitemap.xml
https://novucap.com/private-banking/de.sitemap.xml
https://novucap.com/jobs/nl.sitemap.xml
https://novucap.com/jobs/fr.sitemap.xml
https://novucap.com/jobs/en.sitemap.xml
https://novucap.com/particulieren/nl/sitemap.html
https://novucap.com/retail/en/site-map.html
https://novucap.com/privatkunden/de/sitemap.html
https://novucap.com/private-banking/fr/sitemap.html
https://novucap.com/commercial-banking/fr/sitemap.html
https://novucap.com/entreprendre/fr/sitemap-entreprendre.html
https://novucap.com/particulieren/nl/sitemap.html?zone=topnav
https://novucap.com/privatkunden/de/sitemap.html?zone=topnav
https://novucap.com/retail/en/site-map.html?zone=topnav
https://novucap.com/private-banking/fr/sitemap.html?zone=doormat
https://novucap.com/commercial-banking/fr/sitemap.html?zone=doormat

https://novucap.com/entreprendre/fr/sitemap-entreprendre.html?zone=doormat
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Statut

200 (OK)
200 (OK)
200 (OK)
200 (OK)
200 (OK)
200 (OK)
200 (OK)
200 (OK)
200 (OK)
200 (OK)
200 (OK)
200 (OK)
200 (OK)
200 (OK)
200 (OK)
200 (OK)
200 (OK)
200 (OK)
200 (OK)
200 (OK)
200 (OK)
200 (OK)
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https://novucap.com/particulieren/nl/sitemap.html?zone=doormat 200 (OK)

https://novucap.com/retail/en/site-map.html?zone=doormat 200 (OK)
https://novucap.com/privatkunden/de/sitemap.html?zone=doormat 200 (OK)
Recommandation

Fournissez un robots.txt clair et publiez un sitemap.xml listant les pages canoniques importantes. Assurez-vous que
les URL de sitemap sont accessibles et a jour lors des changements de structure.
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Santé des liens

Cette section analyse I'état des liens trouvés sur 100 pages explorées du site web, conformément a la limite
d'exploration configurée pour ce rapport. Elle permet d'identifier les liens brisés, les redirections et les pages qui ne

renvoient pas de réponse HTTP valide.

Liens internes

Métrique

Nombre total de liens internes
OK / accessible

Redirections

Erreurs / inaccessible

Liens internes avec problémes

Aucun probleme de liens internes n'a été détecté.

Liens externes

Métrique
Nombre total de liens externes
OK / accessible

Erreurs / inaccessible

Liens externes avec problemes

URL

https://businessdashboard.novucap.com

https://apps.apple.com/be/app/novucap-touch-for-ipad/id808776152

https://play.google.com/store/apps/details

https://market.android.com/details

https://consent.truste.com

https://consent.trustarc.com

https://insights.ipsosinteractive.com/mriweb/mriweb.dll
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Valeur
1723
1723

Valeur

319
309
10

Statut

401 (Non
autorisé)

404 (Introu
vable)

404 (Introu
vable)

404 (Introu
vable)

404 (Introu
vable)

404 (Introu
vable)

400 (Requé
te incorrect
e)

Recommandation

Vérifiez I'URL tierce et
remplacez, supprimez
ou mettez a jour la

référence.

Vérifiez I'URL tierce et
remplacez, supprimez
ou mettez a jour la

référence.

Vérifiez I'URL tierce et
remplacez, supprimez
ou mettez a jour la

référence.

Vérifiez I'URL tierce et
remplacez, supprimez
ou mettez a jour la

référence.

Vérifiez I'URL tierce et
remplacez, supprimez
ou mettez a jour la

référence.

Vérifiez I'URL tierce et
remplacez, supprimez
ou mettez a jour la

référence.

Vérifiez I'URL tierce et
remplacez, supprimez
ou mettez a jour la

référence.
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https://integrityline.novucap.com/setup 403 (Acces  Vérifiez I'URL tierce et

interdit) remplacez, supprimez
ou mettez a jour la
référence.

https://www.microsoft.com/fr-be/store/apps/novucap-mobile-banking/9 404 (Introu Vérifiez I'URL tierce et

nblggh08p9v vable) remplacez, supprimez
ou mettez a jour la
référence.
https://www.landmeter-expert.be/fr 404 (Introu Vérifiez I'URL tierce et
vable) remplacez, supprimez
ou mettez a jour la
référence.
Résultats

v Constat vérifié

Gravité Description Recommandation
Faible v Un ou plusieurs liens externes ont renvoyé une Vérifiez les liens tiers concernés et
erreur ou n'ont pas pu étre atteints remplacez, supprimez ou mettez a jour

les références qui ne fonctionnent plus
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Indicateurs de performance

Cette section fournit des indicateurs de performance légers basés sur une seule requéte vers la page d'accueil.

Métrique Valeur

URL finale https://novucap.com/particuliers/fr.html
Statut HTTP 200 (OK)

Temps de réponse (ms) 99

Taille HTML (octets) 5656

Contrdle du cache max-age=600
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Bases de l'accessibilité

Vérifications rapides WCAG basées sur les pages explorées. Un controle WCAG est une vérification de |'accessibilité
d'un site web ou d'une page web par rapport aux Web Content Accessibility Guidelines.

La meta description manque sur 0/100 pages.
Titre manquant sur les pages 0/100.
Langage HTML manquant sur les pages 0/100.

Il manque du texte alternatif dans les images analysées sur 366/811.

URL Titre Meta Langu ALT manq
e uant
https://novucap.com/particuliers/fr.html v v v 7/9
https://novucap.com/particuliers/fr/accessibilite.html v v v 1/4
https://novucap.com/particuliers/fr/informations/secure4u/politique-d v v 4 2/5
ivulgation-responsable.html
https://novucap.com/jobs/fr.html v v v 5/10
https://novucap.com/particuliers/fr/contact/se-desabonner.html v v v 2/6
https://novucap.com/particuliers/fr/informations-legales.html 4 v v 2/4
https://novucap.com/particuliers/fr/informations/tarifs.html v v v 2/6
https://novucap.com/particuliers/fr/plan-du-site.html v v v 2/4
htltps://novucap.com/particuliers/fr/informations/tous—les—sites—web.ht v v v 2/6
m
https://novucap.com/private-banking/fr.html v v v 7/10
https://novucap.com/commercial-banking/fr.html v v v 4/5
https://novucap.com/entreprendre/fr.html v v v 6/8
https://novucap.com/particuliers/fr/durabilite/ensemble-plus-durable. v v v 7/9
html
https://novucap.com/particuliers/fr/informations/secure4u/signaler-u v v v 3/6
ne-fraude-sur-internet.html
https://novucap.com/particuliers/fr/paiements/cartes-de-paiement/uti v v v 1/6
lisation-des-cartes-de-paiement/carte-perdue-volee-ou-avalee.html
https://novucap.com/particuliers/fr/contact.html v v v/ 3/9
https://novucap.com/particuliers/fr/agence.html v v v 2/6
https://novucap.com/particuliers/fr/processus/prendre-rendez-vous-e v v v 2/4
n-ligne.html
https://novucap.com/particuliers/fr/assurer.html v v v 5/9
https://novucap.com/particuliers/fr/femprunter.html v v v 2/5
https://novucap.com/particuliers/fr/placements.html v v v 11/15
https://novucap.com/particuliers/fr/epargner/epargnefiscale.html v v v 1/6
https://novucap.com/particuliers/fr/epargner.htmi v v v 14/18
https://novucap.com/particuliers/fr/produits/paiements.html v v v 2/6
https://novucap.com/particuliers/fr/informations/secure4u.html v v v 2/6
https://novucap.com/particuliers/fr/produits/paiements/self-banking/s v v v 5/11
ur-votre-smartphone/mobile/premiers-pas-mobile.html
https://novucap.com/particuliers/fr/durabilite/notre-impact.html v v v 6/8
https://novucap.com/particuliers/fr/epargne-pension/moment-cle.htm v v v 14/18
I
https://novucap.com/particuliers/fr/placements/debutant.html v v v 14/18
https://novucap.com/particuliers/fr/epargne-pension.html v v v 1/6
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https://novucap.com/particuliers/fr/assurer/famille/assurance-hospita v v v 1/7
lisation.html

https://novucap.com/particuliers/fr/assurer/vehicule/assurance-auto. v v v 5/10
html

https://novucap.com/particuliers/fr/assurer/logement.html v v v 8/12
https://novucap.com/particuliers/fr/femprunter/pret-personnel.html v v v 1/6
https://novucap.com/particuliers/fr/femprunter/vehicule/pret-auto.ht v v v 3/11
ml

https://novucap.com/particuliers/fr/emprunter/emprunter-pour-une-h v v v 8/12
abitation.html

https://novucap.com/particuliers/fr/paiements.html v v v 2/18
https://novucap.com/particuliers/fr/paiements/self-banking.html v 4 v 8/12
https://novucap.com/particuliers/fr/paiements/cartes-de-paiement/ca v v v 2/7
rtes-de-credit/carte-de-credit-novucap.html
https://novucap.com/particuliers/fr/assurer/famille/assurancevoyage. v v v 8/12
html

https://novucap.com/particuliers/fr/produits/paiements/comptes-a-vu v v v 3/8
e/devenir-client.html

https://novucap.com/particulieren/nl.html v v v 7/9
https://novucap.com/retail/en.html v v v 7/9
https://novucap.com/privatkunden/de.html v v v 7/9
https://novucap.com/particuliers/fr/assurer/vehicule.html v v v 8/12
https://novucap.com/particuliers/fr/femprunter/vehicule.html v v v 11/15
https://novucap.com/particuliers/fr/themes/mymobility/produits/offre v v v 18/31
-voitures-neuves-et-d-occasion.html

https://novucap.com/particuliers/fr/fthemes/mymobility.html v v v 2/5
https://novucap.com/particuliers/fr/themes/myhome.html v v v 2/5
https://novucap.com/particuliers/fr/femprunter/logement/rendre-habit v v v 9/14
ation-peu-energivore.html

https://novucap.com/particuliers/fr/femprunter/logement/renovation.h v v v 7/12
tml

https://novucap.com/particuliers/fr/emprunter/logement/achetze-log v v v 6/11
ement-esprit-tranquille.html

https://novucap.com/particuliers/fr/assurer/declarer-un-sinistre.html v v v 3/6
https://novucap.com/entreprendre/fr/assurer/degats-materiels-et-con v v v 3/9
sequences-financieres.html

https://novucap.com/entreprendre/fr/assurer/dommages-corporels-et v v v 3/9
-consequences-financieres.html

https://novucap.com/entreprendre/fr/assurer/responsabilite-et-protec v v v 3/9
tion-juridique.html

https://novucap.com/particuliers/fr/assurer/famille.html v v v 8/12
https://novucap.com/particuliers/fr/assurer/famille/assurance-cybers v v v 1/6
ecure.html

https://novucap.com/particuliers/fr/assurer/famille/assurance-obsequ v v v 1/6
es.html

https://novucap.com/particuliers/fr/assurer/famille/assurance-deces. v v v 1/7
html

https://novucap.com/particuliers/fr/assurer/famille/assurance-accide v v v 1/7
nts.html

https://novucap.com/particuliers/fr/assurer/famille/votre-assurance-f v v v 1/7
amiliale.html

https://novucap.com/particuliers/fr/assurer/vehicule/sinistre-auto.ht v v v 2/6
ml
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https://novucap.com/particuliers/fr/assurer/vehicule/assurance-pour-
votre-scooter-ou-votre-speed-pedelec.html

https://novucap.com/particuliers/fr/assurer/vehicule/assurance-velo.h
tml

https://novucap.com/particuliers/fr/assurer/vehicule/assurance-voitur
e-electrique.html

https://novucap.com/particuliers/fr/assurer/logement/assurance-pour
-habitation.html

https://novucap.com/particuliers/fr/assurer/logement/assurance-sold
e-d-emprunt.html

https://novucap.com/particuliers/fr/assurer/logement/assistancehabit
ation.html

https://novucap.com/particuliers/fr/assurer/logement/assurance-ince
ndie.html

https://novucap.com/entreprendre/fr/produits/credits/comparaison-cr
edits-pour-bien-immeuble.html

https://novucap.com/entreprendre/fr/financements/fonds-roulement.
html

https://novucap.com/entreprendre/fr/produits/credits/comparer-credi
ts-pour-materiel-exploitation.html

https://novucap.com/particuliers/fr/emprunter/famille.html

https://novucap.com/particuliers/fr/produits/paiements/comptes-a-vu
e/aller-en-negatif.html

https://novucap.com/particuliers/fr/produits/paiements/cartes-de-pai
ement/cartes-de-credit-et-cartes-prepayees/flex-budget.html

https://novucap.com/particuliers/fr/emprunter/vehicule/pret-voiture-
plus.html

https://novucap.com/particuliers/fr/emprunter/vehicule/pret-voiture-e
lectrique.html

https://novucap.com/particuliers/fr/emprunter/vehicule/pret-auto-voit
ure-hybride.html

https://novucap.com/particuliers/fr/emprunter/vehicule/pret-voiture-
pour-les-voitures-essence-diesel.html

https://novucap.com/particuliers/fr/femprunter/logement/pret-jardin.h
tml

https://novucap.com/particuliers/fr/emprunter/logement/pret-energie
-verte.html

https://novucap.com/particuliers/fr/emprunter/logement/pret-renovat
ion.html

https://novucap.com/particuliers/fr/emprunter/logement/pret-hypoth
ecaire.html

https://novucap.com/particuliers/fr/emprunter/logement.html

https://novucap.com/entreprendre/fr/produits/epargne-et-placement
s/keronex.html

https://novucap.com/entreprendre/fr/produits/epargne-et-placement
s/expert-en-constitution-de-patrimoine-entrepreneurs.html

Résultats

v Constat vérifié

Gravité Description
Moyen v Texte alternatif manquant pour 366/811 images
explorées
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v v v 1/7
v v v 2/8
v v v 3/8
v v v 3/7
v v v 2/6
v v v 2/9
v v v 8/15
v v v 1/5
v v v 5/9
v v v 2/5
v v v 5/9
v v v 2/6
v v v 2/6
v v v 2/6
v v v 3/11
v v v 4/11
v v v 3/11
v v v 3/7
v v v 1/6
v v v 2/6
v v v 2/8
v v v 5/9
v v v 1/6
v v v 5/9

Recommandation

Ajoutez un texte alternatif pertinent
pour les images informatives; utilisez un
alt vide pour les images décoratives
restez concis
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Analyse SEO de base

Les moteurs de recherche utilisent des titres de page, des méta descriptions, des URL canoniques et des titres pour
comprendre le contenu. Cette section vérifie les signaux SEO de base sur la page d'accueil et propose des
améliorations rapides.

Métrique

URL finale

Titre

Méta description
Canonique

Méta des robots
Décompte H1
Compte H2

Valeur

https://novucap.com/particuliers/fr.html

Novucaping & Insurance
N/A

N/A

N/A

4

0

Apercu H1

- Bank on your computer

- Bank on your iPad

- Bank on your tablet

- Bank on your smartphone

Recommandation

Créez des titres uniques par page, rédigez une méta description convaincante, définissez des URL canoniques pour
les pages clés et structurez le contenu avec un H1 clair. Ajoutez des balises OpenGraph/Twitter pour améliorer les
apercus des liens sur les réseaux sociaux.

Résultats

v Constat vérifié

Gravité

Faible v

Info

Info

Info

Info

Description

Méta description manquante

La balise canonical est manquante sur la page
d'accueil

Plusieurs en-tétes h1l détectés préférez un seul hl
principal pour plus de clarté et de structure

Opengraph og: le titre est manquant

L'image Open Graph est manquante sur la page
d'accueil
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Recommandation

Write a concise meta description
(~120-160 chars) to improve
click-through rates from search results

Ajoutez une balise link rel="canonical"
vers |'url préférée afin de limiter les
variantes d'url en doublon (avec/sans
slash, parametres, etc )

Examinez cette constatation et
appliquez la mesure corrective
appropriée en fonction du probleme
décrit.

Examinez cette constatation et
appliqguez la mesure corrective
appropriée en fonction du probleme
décrit.

Ajoutez une balise meta og:image avec
I'url d'une image représentative (url
absolue recommandée) cela améliore
I'apercu des liens lors du partage
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Analyse SEO avancée

Cette section fournit un apercu consolidé des principaux signaux SEO a I'échelle du site identifiés sur les pages
analysées, en se concentrant sur les facteurs structurels, techniques et liés au contenu qui peuvent influencer la
visibilité de la recherche et les performances organiques.

Catégorie Métrique Valeur / pages
Couverture Pages explorées 100
Couverture Pages analysées 100
Métadonnées Titres de page longs 56
Métadonnées Méta-descriptions manquantes 0
Métadonnées Méta-descriptions longues 29
Titres Pages sans H1 1
Titres Pages sans H2 9
Indexation et URL Pages avec URL canonique valide 5
canonique

Indexation et URL Pages sans URL canonique 0
canonique

Indexation et URL Pages avec URL canonique invalide 0
canonique

Indexation et URL Pages avec URL canonique divergente 95
canonique

Indexation et URL Pages marquées noindex 0
canonique

Doublons Groupes de titres dupliqués 1
Doublons Groupes de méta-descriptions dupliquées 2

Titres de page dupliqués

Titre

Paiements - Novucap Banque &
Assurance

URLs

 https://novucap.com/particuliers/fr/produits/paiements.html
* https://novucap.com/particuliers/fr/paiements.html

Méta-descriptions dupliquées

Titre

Sélectionnez I'application a laquelle
vous souhaitez vous connecter

Virements, recharge de la carte
prepaid, paiements en ligne,
contréler vos assurances voyage, ...

Résultats

v Constat vérifié

Gravité Description

URLs

* https://novucap.com/particuliers/fr/processus/connexion/operations-ba
ncaires-sur-ipad.html

* https://novucap.com/particuliers/fr/processus/connexion/operations-ba
ncaires-sur-tablette.html

* https://novucap.com/particuliers/fr/processus/connexion/operations-ba
ncaires-sur-pc.html

* https://novucap.com/particuliers/fr/processus/connexion/operations-ba
ncaires-sur-iphone.html

* https://novucap.com/particuliers/fr/processus/connexion/operations-ba
ncaires-sur-android-phone.html

Recommandation

Moyen v Les titres en double peuvent dérouter les moteurs Rendez les titres uniques par page et
de recherche et réduire le taux de clics en rendant alignez-les avec l'intention de la page
les pages moins reconnaissables
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Faible v

Faible v

Info

Moyen v

Faible v

Faible v

Faible v

Les descriptions en double réduisent I'utilité des
extraits de code et peuvent réduire le taux de clics

Balises <title> trop longues détectées

Meta descriptions trop longues détectées

Titres h1 manquants détectés sur certaines pages

Les pages sans titres h2 ont souvent une structure
de contenu plus faible et sont moins faciles a
parcourir pour les utilisateurs et les moteurs

L'URL canonique ne correspond pas a I'URL de la
page explorée

Les noms d'hétes canoniques mixtes (par exemple,
WWWw Vs hon-www) peuvent diviser les signaux et
perturber l'indexation
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Rédigez des méta descriptions uniques
pour les pages clés (ou laissez google
les générer le cas échéant)

Raccourcissez les titres a ~50-60
caracteéres pour éviter la troncature
placez le mot-clé principal au début

Réduisez les meta descriptions a
~120-160 caracteres (priorisez la
premiere phrase) pour éviter la
troncature

Ajoutez un h1l clair (idéalement un seul)
qui refléte le sujet principal de la page
évitez les hl vides ou décoratifs

Ajoutez des titres h2 pertinents pour
améliorer la structure du contenu et
clarifier les sections pour les utilisateurs
et les moteurs

Vérifiez les balises canoniques et
assurez-vous que chaque page pointe
vers la bonne url préférée

Standardisez I'h6te canonique et
appliquez les redirections (HTTP ->
HTTPS, politique www) de maniére
cohérente
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Eléments d'image

Nous avons contr6lé 1933 images découvertes lors de I'exploration du site sur 100 des 100 pages explorées. 781
URL d'images ont été vérifiées techniquement.

Résultats

v Constat vérifié

Gravité Description Recommandation

Faible v 352 occurrences d'images n'ont pas de texte alt Ajoutez un texte alternatif significatif
pour les images de contenu;utilisez un
alt vide (alt="") pour les images
décoratives

Faible v 795 occurrences d'images n'ont pas d'attributs Ajoutez des attributs de largeur et de
width/height explicites hauteur (ou un format d'image css) pour
les images afin de réduire le décalage
de mise en page

Info 347 occurrences d'images n'ont pas d'attribut Utilisez chargement = "lazy" pour les

loading images sous la ligne de flottaison et
gardez les images critiques en attente
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Indicateurs JavaScript

Cette section analyse les ressources JavaScript détectées sur le site web. Elle fournit une visibilité sur les scripts,
les dépendances tierces et les technologies coté client pouvant avoir un impact sur la sécurité, la confidentialité,
les performances et la maintenabilité.

Métrique Valeur
Pages analysées 100
Pages avec scripts 0
Pages avec scripts en ligne 0
Limite 100
URL de scripts uniques détectées 0
Occurrences d'URL de scripts 0
Metric Total Script Tag Occurrences 0
Nombre moyen d'occurrences de 0.0

scripts par page

Nombre maximal d'occurrences de 0
scripts sur une page

Pages avec scripts en ligne 0
Metric Inline Script Occurrences 0
Nombre moyen d'occurrences de 0.0

scripts en ligne par page

Nombre maximal d'occurrences de 0
scripts en ligne sur une page
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Formulaires

Cette section examine les formulaires détectés sur le site web et met en évidence les indicateurs observables liés
aux formulaires.

Form Méthode Champs Détails

https://novucap.com/particulie = GET 1 - q (search, not required, maxlength=250)
rs/fr/produits/paiements/self-b
anking/sur-votre-smartphone/
mobile/premiers-pas-mobile.ht
ml
https://novucap.com/particulie
rs/fr/produits/paiements/carte
s-de-paiement/cartes-de-credi
t-et-cartes-prepayees/flex-bud
get.html
https://novucap.com/particulie
rs/fr/paiements/cartes-de-paie
ment/cartes-de-credit/carte-de
-credit-novucap.html
https://novucap.com/particulie
rs/fr/paiements/cartes-de-paie
ment/utilisation-des-cartes-de-
paiement/carte-perdue-volee-
ou-avalee.html
https://novucap.com/particulie
rs/fr/produits/paiements/comp
tes-a-vue/aller-en-negatif.html
https://novucap.com/particulie
rs/fr/produits/paiements/comp
tes-a-vue/devenir-client.html
https://novucap.com/particulie
rs/fr/fthemes/mymobility/produ
its/offre-voitures-neuves-et-d-
occasion.html
https://novucap.com/entrepre
ndre/fr/produits/credits/compa
raison-credits-pour-bien-imme
uble.html
https://novucap.com/entrepre
ndre/fr/produits/credits/compa
rer-credits-pour-materiel-explo
itation.html
https://novucap.com/entrepre
ndre/fr/produits/credits/voiture
-de-societe.html

... (+83 pages supplémentaire
s)
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https://novucap.com/particulie
rs/fr/produits/paiements/self-b
anking/sur-votre-smartphone/
mobile/premiers-pas-mobile.ht
ml
https://novucap.com/particulie
rs/fr/produits/paiements/carte
s-de-paiement/cartes-de-credi
t-et-cartes-prepayees/flex-bud
get.html
https://novucap.com/particulie
rs/fr/paiements/cartes-de-paie
ment/cartes-de-credit/carte-de
-credit-novucap.html
https://novucap.com/particulie
rs/fr/paiements/cartes-de-paie
ment/utilisation-des-cartes-de-
paiement/carte-perdue-volee-
ou-avalee.html
https://novucap.com/particulie
rs/fr/produits/paiements/comp
tes-a-vue/aller-en-negatif.html
https://novucap.com/particulie
rs/fr/produits/paiements/comp
tes-a-vue/devenir-client.html
https://novucap.com/particulie
rs/fr/themes/mymobility/produ
its/offre-voitures-neuves-et-d-
occasion.html
https://novucap.com/entrepre
ndre/fr/produits/credits/compa
raison-credits-pour-bien-imme
uble.html
https://novucap.com/entrepre
ndre/fr/produits/credits/compa
rer-credits-pour-materiel-explo
itation.html
https://novucap.com/entrepre
ndre/fr/produits/credits/voiture
-de-societe.html

... (+84 pages supplémentaire
s)

https://novucap.com/jobs/fr.ht
ml

https://novucap.com/commerc
ial-banking/fr.html
https://novucap.com/entrepre
ndre/fr.html
https://novucap.com/private-b
anking/fr.html

Résultats

v Constat vérifié

GET 3 - to (email, not required)
- subject (text, not required)
- Submit (submit, not required)
* Collecte d'e-mail/de données sans case de
consentement visible

GET 3 - g (search, not required)
- _charset_ (hidden, not required)
- stype (hidden, not required)

GET 1 - g (search, not required)

Gravité Description Recommandation

Info Des formulaires semblant collecter des données Ajoutez une information claire sur la
personnelles, comme une adresse e-mail, ont été confidentialité pres du bouton d'envoi
détectés sans case claire de consentement ou et, le cas échéant, une case de
d'information sur la confidentialité consentement avec un lien vers la

politique de confidentialité
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Indicateurs de tracking

Cette section identifie les technologies de suivi et les indicateurs détectés sur le site web, tels que les outils
d'analyse, les plateformes publicitaires, les gestionnaires de balises et les mécanismes de consentement. Elle aide
a comprendre comment l'activité des visiteurs peut étre mesurée ou partagée avec des tiers.

Métrique Valeur
URL finale https://novucap.com/particuliers/fr.ntml
Technologies de suivi détectées 0

Signaux CMP/consentement détectés 0

Indice de banniere cookies X

Domaines tiers (scripts/iframes) 1
Domaines tiers

Liste compléete (tous les domaines tiers observés lors de I'audit).

Domaine

error.novucap-group.com
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Conformité RGPD et confidentialité

Cette section évalue si le site respecte les exigences essentielles de transparence et de consentement du RGPD.

Métrique Valeur
Score de conformité RGPD (0-100) 100
Niveau de risque légal (heuristique) Faible

Politiques clés & signaux de consentement

Elément Statut
Politique de confidentialité v
Politique de cookies v
Conditions générales v
Banniere de consentement cookies v

Pages ou liens de politique détectés

Elément Page ou lien détecté

Politique de confidentialité https://novucap.com/particuliers/fr/informations-legales/vie-privee-sur-m
esure.html

Politique de cookies https://novucap.com/particuliers/fr/informations-legales/declaration-en-

matiere-de-cookies.html

Conditions générales https://novucap.com/particuliers/fr/informations-legales.html

Détails de la banniere de consentement aux cookies

Elément Valeur

Méthode de détection de la banniere Indicateur technique/CMP dans le HTML
cookies

Indicateur de banniére cookies cookieconsent
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Controles d'exposition

Ce module identifie les expositions potentielles en cybersécurité. Cette section examine les indicateurs d'exposition
visibles publiguement tels que les chemins exposés, les coordonnées, les jetons et les références développeur.

Chemins exposés détectés

Chemin URL HTTP Type de contenu /
note

- - Aucun chemin
exposé n'a été
détecté.

Indicateurs d’exposition des données de communication

Aucune adresse e-mail ni aucun numéro de téléphone exposé n’a été détecté dans les pages explorées.

Secrets ou identifiants potentiels

Aucun secret, jeton ou motif ressemblant a des identifiants exposés n’a été détecté dans les pages explorées.

Indicateurs de réseau interne et d’identifiants dans les
URL

Aucune adresse IP interne ni aucun motif d’identifiants dans les URL n’a été détecté.

Indicateurs d’exposition développeur et debug

Aucun signal d’exposition développeur/debug n’'a été détecté (par exemple source maps, stack traces, indicateurs
de debug, références admin ou développement).

Références de stockage cloud et de services

Aucune référence de stockage cloud ou de service n'a été détectée dans les pages explorées.
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Bases OWASP

Cette section relie les signaux observés sur le site web aux domaines de risque de I'OWASP Top 10. Les contréles
sont automatisés et heuristiques, et ne remplacent pas un test d'intrusion complet.

Métrique Valeur
Score sécurité baseline (0-100) 100
Indicateurs trouvés (themes avec 3

signaux)

Apercu des themes OWASP Top 10

Théme

AO1 - Contréle
d'accés défaillan
t

A02 - Défaillanc
es cryptographi
ques

AO03 - Injection

A04 - Conceptio
n non sécurisée

AO5 - Mauvaise
configuration
de sécurité

A06 - Composan
ts vulnérables
et obsolétes

AQ7 - Défaillanc
es d'identificatio
n et d'authentifi
cation

A08 - Défaillanc
es d'intégrité
logicielle et des
données

A09 - Défaillanc
es de journalisat
ion et de surveill
ance

A10 - Falsificatio
n de requéte
cOté serveur
(SSRF)

Description

Défauts d'autorisation permettant d'accéder a des
données ou fonctions au-dela des droits prévus.

Chiffrement ou sécurité de transport insuffisants
pouvant exposer des données sensibles.

Entrée non fiable atteignant des interpréteurs
(SQL/NoSQL/OS/LDAP), y compris XSS selon le contexte.

Controles de sécurité manquants/inefficaces dés la
conception (revue d'architecture nécessaire).

Réglages par défaut non sécurisés, en-tétes
manquants, fichiers exposés ou services mal
configurés.

Composants avec vulnérabilités connues ou
informations de version exposées.

Faiblesses d'authentification, de session ou de gestion
des identifiants.

Absence de contréles d'intégrité (ex. SRI) ou chaine
Cl/mises a jour non sécurisée.

Journalisation/monitoring insuffisants pour détecter et
répondre aux attaques.

Server-Side Request Forgery - le serveur récupere des
URL contrélées par un attaquant, souvent via des
champs URL ; des tests plus approfondis sont
généralement nécessaires.

Avertissement

Statut

Aucune indication publique
trouvée

Indications publiques trouvées:
HTTPS observé pour le site audité

Aucune indication publique
trouvée

Aucune indication publique
trouvée

Indications publiques trouvées:
En-tétes de sécurité manquants :
Content-Security-Policy,
X-Frame-Options, X-Content-Type-
Options, Referrer-Policy,
Permissions-Policy; Informations
technologiques visibles via les
en-tétes : Server

Aucune indication publique
trouvée

Aucune indication publique
trouvée

Aucune indication publique
trouvée

Indications publiques trouvées:
Informations technologiques
visibles via les en-tétes : Server

Aucune indication publique
trouvée

Ces constats reposent sur des contrdles automatisés et des heuristiques. Pour une assurance plus élevée, effectuez
une revue manuelle et/ou un test d'intrusion, notamment pour I'authentification, I'autorisation et la logique

applicative.

Résultats
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v Constat vérifié

Gravité Description Recommandation
Info Les indicateurs OWASP reposent uniguement sur Examinez cette constatation et
des signaux publics; il ne s'agit pas d'un test appliguez la mesure corrective
d'intrusion appropriée en fonction du probleme
décrit.
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Indicateurs I1ISO 27001

Cette analyse refléte des contrbles de cybersécurité alignés sur I'lSO 27001. Cette section présente des indicateurs
ISO 27001 basés sur des informations observables publiguement. Pour chaque theme, le rapport indique si une
indication publique a été trouvée, si aucune indication publique n'a été trouvée, ou si le théme n'a pas été analysé
pour ce type d'indication.

Métrique Valeur

Cadre Indicateurs ISO 27001
Indicateurs 7

Themes avec indicateurs publics 6

Apercu des indicateurs par theme

Theme de controle

A.9 Contréle d'accés

A.10 Cryptographie

A.12 Sécurité des
opérations

A.13 Sécurité des
communications

A.14 Acquisition,
développement et
maintenanc...

A.16 Gestion des
incidents de sécurité de
I'i...

A.18 Conformité

Objectif

Les points d'entrée liés a l'acces
montrent des signes d'authentification
contrélée et de protection des requétes

Le chiffrement en transit et la
protection des cookies sont configurés
de maniére slre

La configuration opérationnelle limite
les fuites d'information et les
parameétres non slrs

Les communications externes et les
échanges de données avec des tiers
sont maitrisés et transparents

Les choix technologiques et les signaux
de développement soutiennent une
maintenance slre

Les canaux publics de contact sécurité
et incident sont visibles et utilisables

Les signaux publics de transparence et
de confidentialité/conformité
soutiennent les obligations Iégales et
réglementaires
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Statut

Aucune indication publique trouvée

Indications publiques trouvées.
Preuves: HTTPS observé pour le site
audité

Indications publiques trouvées.

Preuves: Informations de débogage
visibles publiquement sur :
https://novucap.com/particuliers/fr.html;
Indicateurs de stack trace visibles sur :
https://novucap.com/particuliers/fr.html

Indications publiques trouvées.
Preuves: HTTPS utilisé pour les
communications du site; En-tétes de
sécurité manquants : X-Frame-Options,
Permissions-Policy; Domaines de
communication tiers observés :
wcmassets.novucap.com,
assets.adobedtm.com

Indications publiques trouvées.
Preuves: Fichiers JavaScript externes
détectés : 38

Indications publiques trouvées.

Preuves: Canal dédié de contact
sécurité / signalement d'incident
détecté : https://novucap.com/particulier
s/fr/informations/secure4u/politique-divu
lgation-responsable/responsible-disclosu
re-beleid-formulier.html,
https://novucap.com/particulieren/nl/info
/securedu/responsible-disclosure-beleid.
html, https://novucap.com/retail/en/info/
securedu/responsible-disclosure-policy.h
tml

Indications publiques trouvées.
Preuves: Page de politique de
confidentialité détectée :
https://novucap.com/particuliers/fr/infor
mations-legales/vie-privee-sur-mesure.h
tml; Page de politique de cookies
détectée : https://novucap.com/particuli
ers/fr/informations-legales/declaration-e
n-matiere-de-cookies.html; Page de
conditions générales détectée :
https://novucap.com/particuliers/fr/infor
mations-legales.html; Mécanisme de
consentement aux cookies détecté
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Notes

- La certification ISO/IEC 27001 ne peut pas étre confirmée uniquement via des scans automatisés d'un site web.
- Ces indicateurs relient des signaux techniques a des themes ISO 27001/Annexe A de haut niveau pour soutenir la

discussion et la priorisation.

Disclaimer

Il s'agit de signhaux indicatifs. La certification ISO/IEC 27001 requiert une évaluation compléte du périmetre ISMS,
des preuves et des audits. Utilisez cette section comme une vue readiness/best practice, pas comme une

déclaration de conformité.

Résultats

v Constat vérifié

Gravité Description

Info Les indicateurs ISO 27001 sont basés sur des
informations observables publiquement sur le site
web et ne constituent pas une évaluation de
certification
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Recommandation

Examinez cette constatation et
appliquez la mesure corrective
appropriée en fonction du probleme
décrit.
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Plan de risque et d'action

Cette section identifie les risques de cybersécurité et transforme les constats les plus importants en un plan
d'action priorisé.

Top 10 Priorités

Sévérité Module Description

Moyen Cookies & sécurité de session 3 cookie(s) ont été observés sans SameSite. L'absence de
SameSite peut augmenter le risque de CSRF selon l'usage.

Moyen Analyse SEO avancée Les titres en double peuvent dérouter les moteurs de
recherche et réduire le taux de clics en rendant les pages
moins reconnaissables.

Moyen Analyse SEO avancée Titres H1 manquants détectés sur certaines pages.

Moyen Analyse de perception IA La complexité de la catégorisation des services peut induire
les clients en erreur quant au service a contacter.

Moyen Analyse de perception 1A La terminologie technique bancaire peut ne pas étre
accessible a tous les clients.

Moyen Analyse de perception IA Une structure de menu complexe pourrait dérouter les
utilisateurs recherchant des services simples.

Moyen Analyse de perception IA Ambiguité dans les offres de services

Moyen Analyse de perception IA Accessibilité linguistique

Moyen Analyse de perception 1A Complexité des produits financiers

Moyen Analyse de perception IA Problémes de navigation

Apercu du calendrier suggéré

Calendrier Gravité Description de I'élément Module

suggéré

0a 30 jours Moyen 3 cookie(s) ont été observés sans SameSite. L'absence de Cookies &
SameSite peut augmenter le risque de CSRF selon l'usage. sécurité de

session

30a 60 jours Moyen La complexité de la catégorisation des services peut induire Analyse de
les clients en erreur quant au service a contacter. perception IA

30a 60 jours Moyen La terminologie technique bancaire peut ne pas étre Analyse de
accessible a tous les clients. perception IA

30a 60 jours Moyen Une structure de menu complexe pourrait dérouter les Analyse de
utilisateurs recherchant des services simples. perception IA

30a 60 jours Moyen Ambiguité dans les offres de services Analyse de

perception IA

30a 60 jours Moyen Accessibilité linguistique Analyse de
perception IA

30a 60 jours Moyen Complexité des produits financiers Analyse de
perception IA

30a 60 jours Moyen Problémes de navigation Analyse de
perception IA

30a 60 jours Moyen Public cible mal défini pour certains services Analyse de
perception IA

30a 60 jours Moyen Confusion entre Novucap et Keronex Analyse de
perception IA

30a 60 jours Moyen Disponibilité régionale Analyse de
perception IA

30a 60 jours Moyen Superposition de la navigation par segments Analyse de
perception IA
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30a 60 jours

30a 60 jours

30a 60 jours

30a 60 jours

30a 60 jours

30a 60 jours

30a 60 jours

30a 60 jours

30a 60 jours

30a 60 jours

30a 60 jours

30a 60 jours

30a 60 jours

60 jours et plus

60 jours et plus

60 jours et plus

60 jours et plus

60 jours et plus

60 jours et plus

60 jours et plus

60 jours et plus

60 jours et plus

60 jours et plus

60 jours et plus

Moyen

Moyen

Moyen

Moyen

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Info

Info

Info

Info

Info

Info

Info

Nom du produit uniquement en langue locale

Les titres en double peuvent dérouter les moteurs de
recherche et réduire le taux de clics en rendant les pages
moins reconnaissables.

Titres H1 manquants détectés sur certaines pages.

Texte alternatif manquant pour 366/811 images explorées.

Les descriptions en double réduisent I'utilité des extraits de
code et peuvent réduire le taux de clics.

Balises <title> trop longues détectées.

Les pages sans titres H2 ont souvent une structure de
contenu plus faible et sont moins faciles a parcourir pour les
utilisateurs et les moteurs.

L'URL canonique ne correspond pas a I'URL de la page
explorée

Les noms d'hétes canoniques mixtes (par exemple, www vs
non-www) peuvent diviser les signaux et perturber
l'indexation.

Permissions-Policy est manquant. (Les fonctionnalités du
navigateur peuvent ne pas étre limitées au strict minimum
nécessaire.)

Cross-Origin-Opener-Policy est manquant. (Les interactions
de fenétres cross-origin peuvent étre moins strictement
limitées, augmentant certains risques d'isolation.)

Cross-Origin-Embedder-Policy est manquant. (Les ressources
externes peuvent étre isolées moins strictement, réduisant
la protection contre certaines fuites de données cross-origin.)

Cross-Origin-Resource-Policy est manquant. (Des sites
externes peuvent charger certaines ressources plus
librement que prévu.)

352 occurrences d'images n'ont pas de texte ALT.

795 occurrences d'images n'ont pas d'attributs width/height
explicites.

Méta description manquante. Ajoutez une description
concise pour améliorer les clics a partir des résultats de
recherche.

Un ou plusieurs liens externes ont renvoyé une erreur ou
n'ont pas pu étre atteints.

Meta descriptions trop longues détectées.

347 occurrences d'images n'ont pas d'attribut loading.

La balise canonical est manquante sur la page d'accueil

Plusieurs en-tétes H1 détectés. Préférez un seul H1 principal
pour plus de clarté et de structure.

OpenGraph og: le titre est manquant. Ajoutez-le pour
améliorer les apercus des liens sur les plateformes sociales.

L'image Open Graph est manquante sur la page d'accueil

Des formulaires semblant collecter des données
personnelles, comme une adresse e-mail, ont été détectés
sans case claire de consentement ou d'information sur la
confidentialité.
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Analyse de
perception IA

Analyse SEO
avancée

Analyse SEO
avancée

Bases de
I'accessibilité

Analyse SEO
avancée

Analyse SEO
avancée

Analyse SEO
avancée

Analyse SEO
avancée

Analyse SEO
avancée

En-tétes de
sécurité HTTP

En-tétes de
sécurité HTTP

En-tétes de
sécurité HTTP

En-tétes de
sécurité HTTP

Eléments
d'image
Eléments
d'image

Analyse SEO
de base

Santé des
liens

Analyse SEO
avancée

Eléments
d'image
Analyse SEO
de base

Analyse SEO
de base

Analyse SEO
de base

Analyse SEO
de base

Formulaires
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60 jours et plus Info Les indicateurs OWASP reposent uniquement sur des Bases OWASP
signaux publics ; il ne s'agit pas d'un test d'intrusion.

60 jours et plus Info Détecté via des signaux d'empreinte (confiance : low). Technologie
& CMS

Actions suivantes / pack de services

Service Recommandation

Pack de visibilité IA Améliorez la découvrabilité par I'lA : données structurées, signaux
d'entité, autorité thématique et capacité de citation.

Pack SEO pour I'ensemble du site Corrigez les titres, métadescriptions, H1, doublons, balises canoniques
et signaux d'indexabilité.

Pack d'en-tétes de sécurité Mettez en place CSP, HSTS, X-Content-Type-Options et Referrer-Policy
et renforcez la configuration des en-tétes.

Pack cookies et consentement Corrigez les attributs des cookies (Secure/HttpOnly/SameSite) et
alignez le comportement du bandeau de consentement sur le RGPD.

Pack bases d'accessibilité Améliorez les bases WCAG : langue, textes alternatifs, structure des
titres et libellés sémantiques.
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Disclaimer

Ce rapport est établi sur la base d'informations accessibles au public. Il ne constitue pas un avis juridique et est
destiné a une évaluation de cybersécurité et ne remplace pas un test d'intrusion complet.

Vérifiez les conclusions critiques et consultez des professionnels qualifiés pour les décisions en matiere de sécurité,
de droit et de conformité.

Absence de garantie

Ce rapport est fourni "en |'état" sans garantie expresse ou implicite, y compris (sans limitation) quant a
I'exhaustivité, I'exactitude, I'adéquation a un usage particulier ou la non-contrefacon. L'absence de constats ne
signifie pas I'absence de vulnérabilités, de risques ou d'écarts de conformité.

Limitation de responsabilité

Dans la mesure maximale autorisée par la loi applicable, Belitum BV ne pourra étre tenue responsable de tout
dommage indirect, accessoire, consécutif, spécial, punitif, réputationnel ou lié a une interruption d'activité (y
compris perte de profits, de revenus, de clientele ou de données) résultant de ce rapport ou en lien avec celui-ci,
méme si Belitum BV a été informée de la possibilité de tels dommages. En tout état de cause, la responsabilité
totale de Belitum BV est limitée au montant payé pour la génération de ce rapport.

Aucune certification, aucune attestation
Toute référence au RGPD, a I'lSO/IEC 27001, a I'OWASP, au NIST ou a d'autres normes et référentiels constitue une
cartographie indicative basée sur des signaux automatisés. Elle ne constitue ni certification, ni approbation

réglementaire, ni audit formel, ni évaluation juridique de conformité. Une conformité formelle nécessite une
mission diment cadrée réalisée par des professionnels qualifiés.

Responsabilité du client & validation
Le destinataire demeure seul responsable de I'évaluation et de la validation des constats, de la mise en ceuvre des
mesures correctives et de la conformité Iégale et réglementaire. Les constats critiques doivent étre vérifiés

indépendamment avant toute action. Pour les décisions de sécurité, juridiques ou de conformité, consultez des
professionnels qualifiés.

La sécurité est continue

La sécurité et la conformité sont des processus continus. Ce rapport ne garantit pas I'immunité contre des
cyberattaques, des vulnérabilités futures ou une conformité durable. Les résultats peuvent évoluer suite a des
mises a jour, des changements de configuration, des services tiers ou de nouvelles vulnérabilités divulguées.

Confidentialité & utilisation

Ce rapport est destiné au destinataire indiqué. Il ne peut étre reproduit, distribué, publié ou utilisé par des tiers
sans l'accord écrit préalable de Belitum BV.

Droit applicable & juridiction

Ce rapport est régi par le droit belge. Tout litige reléve de la compétence exclusive des tribunaux compétents du
siege social de Belitum BV.
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