
WebAuditPlus is een dienst van Belitum BV

Cybersecurity-auditrapport van uw website

Bedrijfsnaam: Novucap

Website: https://novucap.com/nl

WebAuditPlus ID: WAPL-0193-3734-1906-3648

WebAuditPlus versie: 1.0.1

Aangemaakt op: 2026-07-22

De oorspronkelijke bedrijfsnaam en het oorspronkelijke websiteadres die in dit rapport worden vermeld, werden vervangen
door een fictieve bedrijfsnaam en een fictief websiteadres. De auditbevindingen zijn gebaseerd op een echte
websiteanalyse.
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Inleiding
Dit rapport biedt een onafhankelijke analyse van uw website, met focus op zichtbare risico's, verbeterkansen en de
algemene kwaliteit.

Het is opgesteld om begrijpelijk te zijn voor zowel technische als niet-technische lezers.

Wat dit rapport u helpt te begrijpen
- Of uw website zichtbare cyberbeveiligings- of privacyrisico's vertoont

- Of dit een impact kan hebben op uw zichtbaarheid, vertrouwen of bedrijfsresultaten

- Wat kan worden verbeterd op het vlak van prestaties, SEO en technische kwaliteit

- Hoe uw website kan worden waargenomen door gebruikers en AI-systemen

- Welke acties en aanbevelingen kunnen helpen om deze risico's te verminderen of te beperken

Hoe dit rapport te gebruiken
U hoeft niet alles in detail te lezen.

Wij raden aan te beginnen met de sectie Samenvatting, waarin de belangrijkste bevindingen en prioriteiten worden
weergegeven.

Elke sectie van het rapport bevat:

- een duidelijke beschrijving van het probleem

- praktische aanbevelingen en voorgestelde acties

U kunt zich richten op de meest relevante onderdelen afhankelijk van uw behoeften.

Belangrijke opmerking
Voor dit rapport is geen enkele technische toegang tot uw website vereist.

Het is gebaseerd op publiek toegankelijke informatie en zichtbare indicatoren.

Hulp nodig om dit rapport te begrijpen of ermee aan de
slag te gaan?
Wij kunnen u ondersteunen met dit rapport en de aanbevelingen door contact met ons op te nemen via
info@webauditplus.com.
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Samenvatting
Deze sectie geeft een overzicht van de belangrijkste risico's en prioriteiten. Het helpt u om de huidige
cybersecuritystatus van de website te begrijpen en waar herstelmaatregelen als eerste moeten starten.

Metrisch Waarde

Algeheel risiconiveau Gemiddeld

Algemene score (0-​100) 75

Graad C

Totaal penaliteit 153.​32

Verdeling bevindingen Kritiek 0 | Hoog 0 | Gemiddeld 17 | Laag 13 | Info 8

De score (0-100) weerspiegelt het algemene risiconiveau en de kwaliteit van de website. De penaliteit is de totale
scoreverlaging door bevindingen. De grade is de scoreklasse (A is best).

Top 10 Prioriteiten
Opmerking: de Top 10 prioriteiten zijn uitsluitend gebaseerd op gevalideerde bevindingen (gevalideerd bewijs), niet
op aannames.

Ernst Module Beschrijving

Gemiddeld Cookies &​ sessiebeveiliging 3 cookie(s) werden waargenomen zonder SameSite een
ontbrekende SameSite-​waarde kan het CSRF-​risico
verhogen, afhankelijk van het gebruik

Gemiddeld Geavanceerde SEO-​analyse Dubbele titels kunnen zoekmachines in verwarring brengen 
en de klikfrequentie verlagen doordat pagina's minder goed 
te onderscheiden zijn

Gemiddeld Geavanceerde SEO-​analyse Ontbrekende h1-​koppen gedetecteerd op sommige pagina's

Gemiddeld AI perceptieanalyse Verwarring over het dienstenaanbod als gevolg van de
uitgebreide menustructuur

Gemiddeld AI perceptieanalyse Doelgroepsegmentatie onduidelijk

Gemiddeld AI perceptieanalyse Terminologische belemmeringen in de bankwereld

Gemiddeld AI perceptieanalyse Onduidelijkheid in het dienstenaanbod

Gemiddeld AI perceptieanalyse Taaltoegankelijkheid

Gemiddeld AI perceptieanalyse Complexiteit van financiële producten

Gemiddeld AI perceptieanalyse Navigatieproblemen

Top score-impact (modules)
Module Categorie Penaliteit Bevindingen

AI perceptieanalyse AI 81.​0 12

Geavanceerde SEO-​analyse SEO 27.​5 9

HTTP-beveiligingsheaders Beveiliging 14.​3 4

Linkgezondheid SEO 9.​0 2

Cookies &​ sessiebeveiliging Privacy 8.​66 1

Basis toegankelijkheid Toegankelijkheid 5.​74 1

Afbeeldingsitems Prestaties 4.​75 3

Sitemaps en robots.​txt SEO 2.​38 1

AVG en privacynaleving Compliance 0.​0 0

ISO 27001-​indicatoren Compliance 0.​0 1

Crawl &​ website-​overzicht Technisch 0.​0 0
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Formulieren Privacy 0.​0 1
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AI perceptieanalyse
In dit onderdeel wordt geanalyseerd hoe de website mogelijk wordt waargenomen door moderne AI-systemen en
grote taalmodellen op basis van openbaar beschikbare informatie.

AI-systemen fungeren steeds vaker als eerste informatiebron. Als uw content vaag of inconsistent is, kunnen
AI-antwoorden uw bedrijf verkeerd voorstellen of belangrijke aanbiedingen over het hoofd zien.

Resultaten per model (wat de AI begrijpt van uw website)
Model Wat zij denken dat

je doet
Voor wie De genoemde diensten Helderhei

d (0-100)

openai/gpt-4o-
mini

Novucap & Insuranc
e biedt bank- en 
verzekeringsdienste
n aan.

Particulieren,
ondernemers en
bedrijven.

Novucap & Insurance biedt 
bank- en verzekeringsdiensten 
aan.

85

google/gemini-3
-flash-preview

Novucap is een
grote, geïntegreerd
e bank- en verzeker
ingsgroep die een
uitgebreid scala
aan financiële
diensten aanbiedt,
waaronder retailban
kieren, zakelijk
bankieren,
vermogensbeheer
en verzekeringspro
ducten.

Individuele consument
en (waaronder 
jongeren en jonge 
volwassenen), 
ondernemers, kleine 
en middelgrote 
ondernemingen 
(kmo's) en grote 
zakelijke klanten.

Dagelijkse bankzaken
(betaalrekeningen,
betaalkaarten), spaar- en
beleggingsproducten,
pensioenplanning, leningen
(hypotheken, autoleningen,
zakelijke leningen),
verzekeringen (woon-,
aansprakelijkheids- en
zorgverzekeringen) en digitale
banktools zoals Novucap
Mobile en de AI-assistent
James.

92

x-AI/grok-4.3 Belgische bank en
verzekeraar die
financiële producte
n en diensten
aanbiedt, waaronde
r dagelijkse
bankzaken, sparen,
beleggen, lenen en
verzekeren.

Particulieren, 
jongvolwassenen, 
ondernemers, mkb's, 
grotere bedrijven en 
vermogende cliënten 
in België.

Bankrekeningen en
betalingen, spaar- en
pensioenproducten,
beleggingen en vermogensbeh
eer, persoonlijke en zakelijke
leningen, auto- en
vastgoedfinanciering en
diverse verzekeringen.

82

anthropic/claud
e-sonnet-4

Novucap is een
uitgebreide
financiële dienstverl
ener die bank-,
verzekerings- en
beleggingsdiensten
aanbiedt. Ze
bieden particuliere
bankdiensten
(betaalrekeningen,
spaarrekeningen,
leningen, hypothek
en), zakelijke
bankdiensten
(bedrijfskredieten,
betalingsverwerking,
bedrijfsverzekering
en), beleggingsdien
sten (portfoliomana
gement, handelspla
tform Keronex) en
diverse verzekering
sproducten voor
particulieren en
bedrijven.

Novucap bedient
diverse klantsegmente
n, waaronder particulie
re consumenten,
ondernemers en
kleine bedrijven,
zakelijke klanten,
vermogende particulie
ren en jongvolwassene
n. Het bedrijf is
voornamelijk actief in
België en biedt
diensten aan op het
gebied van persoonlijk
e financiën, bedrijfsfin
anciering en
vermogensbeheer.

Bankdiensten (betaalrekeninge
n, spaarrekeningen, leningen,
hypotheken, creditcards),
beleggingsdiensten (beheerde
portefeuilles, zelfstandig
handelen, pensioensparen),
verzekeringsproducten
(woning-, auto-, bedrijfs- en
levensverzekeringen),
zakelijke diensten
(werkkapitaalfinanciering,
lease van apparatuur,
leningen voor commercieel
vastgoed), digitale
bankplatforms (Novucap
mobiele app, internetbankiere
n) en gespecialiseerde
diensten voor verschillende
levensfasen en zakelijke
behoeften.

85

Consistentie tussen modellen
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Meest voorkomende kernactiviteit Novucap is een uitgebreide financiële dienstverlener die bank-,
verzekerings- en beleggingsdiensten aanbiedt. Ze bieden particuliere
bankdiensten (betaalrekeningen, spaarrekeningen, leningen, hypotheken),
zakelijke bankdiensten (bedrijfskredieten, betalingsverwerking,
bedrijfsverzekeringen), beleggingsdiensten (portfoliomanagement,
handelsplatform Keronex) en diverse verzekeringsproducten voor
particulieren en bedrijven.

Meest voorkomende doelgroep Novucap bedient diverse klantsegmenten, waaronder particuliere
consumenten, ondernemers en kleine bedrijven, zakelijke klanten,
vermogende particulieren en jongvolwassenen. Het bedrijf is voornamelijk
actief in België en biedt diensten aan op het gebied van persoonlijke
financiën, bedrijfsfinanciering en vermogensbeheer.

Meest voorkomende aanbiedingen Bankdiensten (betaalrekeningen, spaarrekeningen, leningen, hypotheken,
creditcards), beleggingsdiensten (beheerde portefeuilles, zelfstandig
handelen, pensioensparen), verzekeringsproducten (woning-, auto-,
bedrijfs- en levensverzekeringen), zakelijke diensten
(werkkapitaalfinanciering, lease van apparatuur, leningen voor
commercieel vastgoed), digitale bankplatforms (Novucap mobiele app,
internetbankieren) en gespecialiseerde diensten voor verschillende
levensfasen en zakelijke behoeften.

Consistentieniveau laag

Risico's en oplossingen voor verkeerde interpretatie door
AI (op basis van modeluitvoer)

Model Risico Voorgestelde oplossing

anthropic/claude-
sonnet-4

Verwarring over het
dienstenaanbod als gevolg van de
uitgebreide menustructuur

Creëer duidelijkere groeperingen van
servicecategorieën en benadruk de belangrijkste
diensten prominenter.

anthropic/claude-
sonnet-4

Doelgroepsegmentatie onduidelijk Voeg een duidelijke selectieoptie voor klanttypen
toe aan de homepage, of geef richtlijnen om
gebruikers naar de juiste secties te leiden.

anthropic/claude-
sonnet-4

Terminologische belemmeringen in
de bankwereld

Voeg korte toelichtingen of tooltips toe voor
specialistische financiële termen.

openai/gpt-4o-mi
ni

Onduidelijkheid in het
dienstenaanbod

Maak een duidelijk onderscheid tussen persoonlijke
en zakelijke diensten.

openai/gpt-4o-mi
ni

Taaltoegankelijkheid Zorg ervoor dat alle belangrijke informatie
beschikbaar is in alle aangeboden talen.

openai/gpt-4o-mi
ni

Complexiteit van financiële
producten

Geef vereenvoudigde uitleg of handleidingen voor
elk product.

openai/gpt-4o-mi
ni

Navigatieproblemen Werk de website regelmatig bij om ervoor te zorgen
dat alle links werken.

google/gemini-3-f
lash-preview

Gebruikers denken misschien dat
het alleen een bank is.

Zorg ervoor dat de slogan 'Bank & Verzekering' 
consistent prominent aanwezig is in alle kopteksten.

google/gemini-3-f
lash-preview

Verwarring tussen Novucap en
Novucap Brussel/Keronex.

Voeg een korte sectie 'Onze merken' toe om de 
relatie tussen de hoofdvestiging van de bank en de 
gespecialiseerde entiteiten te verduidelijken.

x-AI/grok-4.3 Verwarring door overlapping van
segmenten

Voeg duidelijkere richtlijnen voor alle segmenten toe
of uniforme tools voor productvergelijking.

Bevindingen
✓ Gevalideerde bevinding

Ernst Beschrijving Aanbeveling

Gemiddeld ✓ Verwarring over het dienstenaanbod als gevolg
van de uitgebreide menustructuur

Creëer duidelijkere groeperingen van
servicecategorieën en benadruk de
belangrijkste diensten prominenter.
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Gemiddeld ✓ Doelgroepsegmentatie onduidelijk Voeg een duidelijke selectieoptie voor
klanttypen toe aan de homepage, of
geef richtlijnen om gebruikers naar de
juiste secties te leiden.

Gemiddeld ✓ Terminologische belemmeringen in de bankwereld Voeg korte toelichtingen of tooltips toe
voor specialistische financiële termen.

Gemiddeld ✓ Onduidelijkheid in het dienstenaanbod Maak een duidelijk onderscheid tussen
persoonlijke en zakelijke diensten.

Gemiddeld ✓ Taaltoegankelijkheid Zorg ervoor dat alle belangrijke
informatie beschikbaar is in alle
aangeboden talen.

Gemiddeld ✓ Complexiteit van financiële producten Geef vereenvoudigde uitleg of
handleidingen voor elk product.

Gemiddeld ✓ Navigatieproblemen Werk de website regelmatig bij om
ervoor te zorgen dat alle links werken.

Gemiddeld ✓ Gebrek aan gepersonaliseerde service-​informatie Voeg gepersonaliseerde serviceopties of
aanbevelingen toe.

Gemiddeld ✓ Gebruikers denken misschien dat het alleen een
bank is.

Zorg ervoor dat de slogan 'Bank &​ 
Verzekering' consistent prominent 
aanwezig is in alle kopteksten.

Gemiddeld ✓ Verwarring tussen Novucap en Novucap
Brussel/​Keronex.

Voeg een korte sectie 'Onze merken' toe 
om de relatie tussen de hoofdvestiging 
van de bank en de gespecialiseerde 
entiteiten te verduidelijken.

Gemiddeld ✓ Verwarring door overlapping van segmenten Voeg duidelijkere richtlijnen voor alle
segmenten toe of uniforme tools voor
productvergelijking.

Gemiddeld ✓ Tijdelijke paginafouten Zorg ervoor dat alle belangrijke 
servicepagina's toegankelijk blijven of 
nuttige alternatieve content weergeven.
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Crawl & website-overzicht
Deze tabel toont hoe de gescande pagina's reageerden tijdens de crawl. Pagina's met 200-codes werden succesvol
geladen, 300-codes verwijzen door naar een andere URL, 400-codes wijzen op clientfouten zoals kapotte of
niet-toegankelijke pagina's, en 500-codes wijzen op serverfouten die technisch onderzocht moeten worden.

Metriek Waarde

Gecrawlde pagina's 100

2xx (Succes) 100

3xx (Omleiding) 0

4xx (Clientfout) 0

5xx (Serverfout) 0

Gebroken pagina's 0

Gemiddelde reactietijd (ms) 183

De crawl is gestopt na 100 bezochte URL's vanwege de crawllimiet (max_pages). In totaal werden 1805 unieke
ontdekte URL's gevonden, maar niet alle URL's werden bezocht.
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Technologie & CMS
Deze sectie geeft indicaties van platformen op basis van publieke signalen en kan fout-positieven bevatten.

Gedetecteerd / mogelijk platform: Adobe Experience Manager (Betrouwbaarheid: gemiddeld)

Signalen waargenomen:

Bewijs wordt verkregen uit de opmaak van openbare pagina's (metatags, scripts/links en ontdekte paden).

- Pad: /content/dam/

- Pad: AEM

- Bestand: https://wcmassets.novucap.com/content/dam/kdl-assets/favicons/novucap/favicon.ico.CDN.res/last-modifi
ed/0/favicon.ico

AI-gegenereerde contextuele inzichten

De volgende inzichten worden met AI gegenereerd op basis van uitsluitend geverifieerde technische bevindingen
uit deze module. Ze bieden contextuele interpretatie en vervangen geen formele beveiligingsbeoordeling of
juridisch advies.

Model: anthropic/claude-sonnet-4

Domein Interpretatie Impact

Platformidentificatie Adobe Experience Manager
wezenlijk met gemiddeld
betrouwbaar niveau

Platform identificatie maakt
gerichte beveiligingsbeoordeling
mogelijk

Detectie Betrouwbaarheid Gemiddeld vertrouwen gedeeltelijk
vingerafdruk bewijs

Kan aanvullende vloeiende voor
uitgebreide analyse

Model: x-ai/grok-4.3

Domein Interpretatie Impact

CMS-platform Primair platform waarschijnlijk is
Adobe Experience Manager
(gemiddeld vertrouwen).

Geen gevalideerde bekenden.

Model: google/gemini-3-flash-preview

Domein Interpretatie Impact

Platformident De site draait waarschijnlijk op
Adobe Experience Manager (AEM).

Maakt gerichte optimalisatie en
beveiliging mogelijk die specifiek is
voor het AEM-​ecosysteem.

Detectiebetrouwbaarheid Het primaire platform is met een
gemiddelde betrouwbaarheid.

Handmatige besmetting wordt
aanbevolen om de exacte versie
en configuratie te bevestigen.

Kwetsbaarheidsstatus Er zijn geen gevalideerde oorzaken
of bekende kwetsbaarheden
veroorzaakt tijdens de scan.

Vermindert het onmiddellijke risico
op misbruik via bekende
CMS-​specifieke tekortkomingen.

Bevindingen
✓ Gevalideerde bevinding

Ernst Beschrijving Aanbeveling
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Info Gedetecteerd via fingerprintingsignalen
(betrouwbaarheid:​ gemiddeld)

Houd het platform en de plugins
up-​to-​date, beperk publiek zichtbare
versie-​informatie en bekijk
hardeningrichtlijnen voor deze stack
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Server- en hostingindicatoren
In deze sectie worden de waarneembare server-/hostingsignalen van HTTP-antwoordheaders samengevat, zoals
CDN/WAF-hints, cachingstrategie, compressie en HTTP/3-advertenties. Het is gebaseerd op heuristieken en
weerspiegelt mogelijk niet de volledige infrastructuur.

Metrisch Waarde

Uiteindelijke URL https:​/​/​novucap.​com/​particulieren/​nl.​html

Serverkop N.​v.​t

CDN/​WAF-​kandidaten CloudFront

Cache-controle max-​age=​52, s-​maxage=​60

Inhoudscodering gzip

HTTP/​3 geadverteerd (Alt-​Svc) Nee

Aanbevolen acties
Schakel compressie (gzip/brotli) in voor tekstmiddelen, definieer een cachingstrategie (Cache-Control) en overweeg
waar nodig een CDN/WAF. Houd de infrastructuur transparant in documentatie en stem technische controles af op
beveiligingsvereisten.
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HTTP-beveiligingsheaders
HTTP-antwoordheaders kunnen de beveiliging en privacy verbeteren door veelvoorkomende browsergebaseerde
aanvalsvectoren (bijvoorbeeld XSS, clickjacking) te verminderen. In deze sectie wordt de reactie van de startpagina
gecontroleerd op veelgebruikte beveiligingsheaders.

Metriek Waarde /​ status

Strict-Transport-Security max-​age=​31536000; includeSubDomains; preload

Content-Security-Policy base-​uri none; connect-​src 'self' https:​/​/​*.​abc.​be https:​/​/​*.​clicktale.​com 
https:​/​/​*.​cl.​.​.

X-Frame-Options Ontbreekt

X-Content-Type-Options nosniff

Referrer-Policy strict-​origin-​when-​cross-​origin, strict-​origin

Permissions-Policy Ontbreekt

Cross-Origin-Opener-Policy Ontbreekt

Cross-Origin-Embedder-Policy Ontbreekt

Cross-Origin-Resource-Policy Ontbreekt

Uiteindelijke URL https:​/​/​novucap.​com/​particulieren/​nl.​html

Server N.​v.​t

X-​aangedreven door N.​v.​t

Cache-controle max-​age=​24, s-​maxage=​60

Aanbevolen acties
Voeg waar nodig ontbrekende beveiligingsheaders toe. Begin met HTTPS + HSTS, implementeer vervolgens een
Content-Security-Policy en verifieer de beveiliging tegen clickjacking en MIME-sniffing. Test altijd wijzigingen in de
fasering, omdat strikt beleid van invloed kan zijn op de functionaliteit.

Bevindingen
✓ Gevalideerde bevinding

Ernst Beschrijving Aanbeveling

Laag ✓ Permissions-​Policy ontbreekt (browserfuncties
worden mogelijk niet beperkt tot de minimaal
vereiste set )

Configureer een Permissions-​Policy
header zodat gevoelige browserfuncties
zoals camera, microfoon, geolocatie en
betalingen beperkt blijven tot wat de
website echt nodig heeft

Laag ✓ Cross-​Origin-​Opener-​Policy ontbreekt (cross-​origin 
vensterinteracties worden mogelijk minder strikt 
beperkt, waardoor bepaalde isolatierisico's 
toenemen )

Overweeg Cross-​Origin-​Opener-​Policy in 
te stellen waar dit passend is om 
cross-​origin isolatie te verbeteren en 
risico's van niet-​vertrouwde 
browsercontexten te beperken

Laag ✓ Cross-​Origin-​Embedder-​Policy ontbreekt (externe 
bronnen worden mogelijk minder strikt geïsoleerd, 
waardoor bepaalde cross-​origin datalekrisico's 
toenemen )

Overweeg Cross-​Origin-​Embedder-​Policy
in te stellen wanneer de site sterke
cross-​origin isolatie vereist test
zorgvuldig, omdat dit externe bronnen
kan blokkeren

Laag ✓ Cross-​Origin-​Resource-​Policy ontbreekt (externe
websites kunnen bepaalde resources mogelijk
vrijer laden dan bedoeld )

Overweeg Cross-​Origin-​Resource-​Policy
in te stellen voor gevoelige bronnen om
te bepalen welke origins deze mogen
laden
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TLS & transportbeveiliging
HTTPS (TLS) versleutelt het verkeer tussen bezoekers en de website. In deze sectie worden de basisbereikbaarheid
van HTTPS, HTTP -> HTTPS-omleiding en certificaateigenschappen (vervaldatum, uitgever, protocol) gecontroleerd.

Metrisch Waarde

Uiteindelijke URL https:​/​/​novucap.​com/​particulieren/​nl.​html

HTTPS-status 200

HTTP -​> HTTPS-​omleiding Ja

TLS-protocol TLSv1.​3

Cijfer TLS_​AES_​256_​GCM_​SHA384 (TLSv1.​3)

Certificaat geldig vanaf 2025-​12-​11T00:​00:​00Z

Certificaat geldig tot 2026-​12-​10T23:​59:​59Z

Uitgever countryName=​US, organizationName=​DigiCert Inc,
commonName=​DigiCert EV RSA CA G2

Aanbeveling
Zorg ervoor dat de site altijd via HTTPS wordt bediend met een geldig certificaat. Leid HTTP om naar HTTPS, zorg
ervoor dat certificaten vernieuwd blijven en geef de voorkeur aan alleen TLS 1.2/1.3. Voor sites met een hoog
beveiligingsniveau kunt u overwegen om de coderingssuites te versterken en HSTS in te schakelen na het testen.
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Cookies & sessiebeveiliging
Deze module bekijkt cookies die tijdens de crawl werden waargenomen en benadrukt beveiligingsattributen
(Secure, HttpOnly, SameSite), levensduur, third-party gebruik en mogelijke tracking-indicatoren.

Metrisch Waarde

Cookies waargenomen (uniek) 3

Cookies van eerste partijen 3

Cookies van derden (per domein) 0

Sessiecookies 3

Permanente cookies 0

Lange levensduur (>=​ 365 dagen) 0

Met Veilig 3

Met HttpOnly 3

Met SameSite 0

Veilig ontbreken 0

HttpOnly ontbreekt 0

SameSite ontbreekt 3

SameSite=​Geen zonder Secure 0

Trackingcookie-indicatoren 0

Max.​ waargenomen levensduur (dagen) 0

Cookie-​beveiligingsscore (0-​100) 97

Hoe deze resultaten te interpreteren

- Veilige cookies worden tijdens de overdracht beschermd wanneer HTTPS wordt afgedwongen.

- HttpOnly vermindert de blootstelling aan scripttoegang aan de clientzijde tijdens XSS.

- SameSite kan het CSRF-risico verminderen;gebruik standaard Lax en alleen Geen + Veilig wanneer dat nodig is.

- Voor trackingcookies en domeinen van derden is doorgaans zorgvuldige toestemming en documentatie vereist.

Waargenomen cookiegegevens (voorbeeld)
Cookie Type Secur

e
HttpOnl
y

SameSit
e

Levensduur
 (dagen)

Risico

PD-S-SESSION-ID first-party ✓ ✓ - 0 LOW

PD_​STATEFUL_​38f981a2-​8
dde-​5238-​82f2-​a0bdd60c1
497

first-party ✓ ✓ - 0 LOW

PD_​STATEFUL_​b303b5a7-​6
061-​53fb-​9373-​86c48afe6
8a6

first-party ✓ ✓ - 0 LOW

AI-gegenereerde contextuele inzichten

De volgende inzichten worden met AI gegenereerd op basis van uitsluitend geverifieerde technische bevindingen
uit deze module. Ze bieden contextuele interpretatie en vervangen geen formele beveiligingsbeoordeling of
juridisch advies.

Model: x-ai/grok-4.3

Observatie Interpretatie Bedrijfsrisico
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Alle 3 first-​party sessiecookies
hebben Secure en HttpOnly
ingeschakeld maar missen
SameSite.

Cookies zijn beschermd tegen
onderschepping en scripttoegang;
geen SameSite-​beperkingen
toegepast.

Laag risico; De algemene
cookiebeveiligingsscore is 97 met
alle cookies als LAAG risico.

Bevindingen
✓ Gevalideerde bevinding

Ernst Beschrijving Aanbeveling

Gemiddeld ✓ 3 cookie(s) werden waargenomen zonder SameSite
een ontbrekende SameSite-​waarde kan het
CSRF-​risico verhogen, afhankelijk van het gebruik

Stel voor de meeste cookies
SameSite=​lax in en gebruik
SameSite=​none; secure alleen wanneer
cross-​site gedrag vereist is

WebAuditPlus - www.webauditplus.com - info@webauditplus.com Pagina 16 / 43



Sitemaps en robots.txt
robots.txt geeft crawlbegeleiding aan zoekmachines en andere crawlers. Een sitemap helpt zoekmachines
belangrijke pagina's te ontdekken. In deze sectie wordt gecontroleerd of robots.txt en een of meer sitemap-URL's
bereikbaar zijn.

Metrisch Waarde

Basis-URL https:​/​/​novucap.​com

robots.​txt-​URL https:​/​/​novucap.​com/​robots.​txt

robots.​txt-​status 200 (OK)

Sitemaps gecontroleerd 25

robots.txt-overzicht
- User-agents: *
- Sitemaps: https://novucap.com/ondernemen/nl.sitemap.xml, https://novucap.com/entreprendre/fr.sitemap.xml,
https://novucap.com/business/en.sitemap.xml, https://novucap.com/private-banking/nl.sitemap.xml,
https://novucap.com/private-banking/fr.sitemap.xml, https://novucap.com/private-banking/en.sitemap.xml,
https://novucap.com/private-banking/de.sitemap.xml, https://novucap.com/jobs/nl.sitemap.xml,
https://novucap.com/jobs/fr.sitemap.xml, https://novucap.com/jobs/en.sitemap.xml,
https://novucap.com/jobs/de.sitemap.xml, https://novucap.com/commercial-banking/nl.sitemap.xml,
https://novucap.com/commercial-banking/fr.sitemap.xml, https://novucap.com/commercial-banking/en.sitemap.xml,
https://novucap.com/autolease/nl.sitemap.xml, https://novucap.com/autolease/fr.sitemap.xml,
https://novucap.com/autolease/en.sitemap.xml, https://novucap.com/particulieren/nl.sitemap.xml,
https://novucap.com/particuliers/fr.sitemap.xml, https://novucap.com/privatkunden/de.sitemap.xml,
https://novucap.com/retail/en.sitemap.xml
- Disallow-regels: 4

Resultaten voor het ophalen van sitemaps
URL Status

https:​/​/​novucap.​com/​ondernemen/​nl.​sitemap.​xml 200 (OK)

https:​/​/​novucap.​com/​entreprendre/​fr.​sitemap.​xml 200 (OK)

https:​/​/​novucap.​com/​business/​en.​sitemap.​xml 200 (OK)

https:​/​/​novucap.​com/​private-​banking/​nl.​sitemap.​xml 200 (OK)

https:​/​/​novucap.​com/​private-​banking/​fr.​sitemap.​xml 200 (OK)

https:​/​/​novucap.​com/​private-​banking/​en.​sitemap.​xml 200 (OK)

https:​/​/​novucap.​com/​private-​banking/​de.​sitemap.​xml 200 (OK)

https:​/​/​novucap.​com/​jobs/​nl.​sitemap.​xml 200 (OK)

https:​/​/​novucap.​com/​jobs/​fr.​sitemap.​xml 200 (OK)

https:​/​/​novucap.​com/​jobs/​en.​sitemap.​xml 200 (OK)

https:​/​/​novucap.​com/​particulieren/​nl/​sitemap.​html 200 (OK)

https:​/​/​novucap.​com/​retail/​en/​site-​map.​html 200 (OK)

https:​/​/​novucap.​com/​privatkunden/​de/​sitemap.​html 200 (OK)

https:​/​/​novucap.​com/​particulieren/​nl/​sitemap.​opensearchdescription.​xml 404 (Niet
gevonden)

https:​/​/​novucap.​com/​private-​banking/​nl/​sitemap.​html 200 (OK)

https:​/​/​novucap.​com/​commercial-​banking/​nl/​sitemap.​html 200 (OK)

https:​/​/​novucap.​com/​ondernemen/​nl/​sitemap.​html 200 (OK)

https:​/​/​novucap.​com/​particulieren/​nl/​sitemap.​html?​zone=​doormat 200 (OK)

https:​/​/​novucap.​com/​privatkunden/​de/​sitemap.​html?​zone=​topnav 200 (OK)

https:​/​/​novucap.​com/​retail/​en/​site-​map.​html?​zone=​topnav 200 (OK)

https:​/​/​novucap.​com/​private-​banking/​nl/​sitemap.​html?​zone=​doormat 200 (OK)
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https:​/​/​novucap.​com/​commercial-​banking/​nl/​sitemap.​html?​zone=​doormat 200 (OK)

https:​/​/​novucap.​com/​ondernemen/​nl/​sitemap.​html?​zone=​doormat 200 (OK)

https:​/​/​novucap.​com/​retail/​en/​site-​map.​html?​zone=​doormat 200 (OK)

https:​/​/​novucap.​com/​privatkunden/​de/​sitemap.​html?​zone=​doormat 200 (OK)

Aanbeveling
Zorg voor een robots.txt met duidelijke crawlbegeleiding en publiceer een sitemap.xml met belangrijke canonieke
pagina's. Zorg ervoor dat sitemap-URL's bereikbaar en bijgewerkt zijn wanneer de sitestructuur verandert.

Bevindingen
✓ Gevalideerde bevinding

Ernst Beschrijving Aanbeveling

Laag ✓ Sommige sitemap-​url's waren onbereikbaar 
repareer of verwijder defecte sitemapreferenties

Bekijk deze bevinding en pas de
passende remediëring toe op basis van
het beschreven probleem.
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Linkgezondheid
Deze sectie analyseert de gezondheid van links die zijn gevonden op 100 gecrawlde pagina's van de website, op
basis van de voor dit rapport ingestelde crawllimiet. Dit helpt om gebroken links, doorverwijzingen en pagina's die
geen geldig HTTP-antwoord retourneren te identificeren.

Interne links
Metriek Waarde

Totaal aantal interne links 1805

OK /​ bereikbaar 1573

Omleidingen 217

Fouten /​ onbereikbaar 6

Interne links met problemen

URL Status Aanbeveling

https:​/​/​novucap.​com/​particulieren/​nl/​jobs/​maak-​het-​mee.​html 404 (Niet
gevonden)

Werk de interne URL bij
of voeg een correcte
omleiding naar een
werkende pagina toe.

https:​/​/​novucap.​com/​particulieren/​nl/​info/​alle-​novucap-​sites/​asset-​man
agement.​html

404 (Niet
gevonden)

Werk de interne URL bij
of voeg een correcte
omleiding naar een
werkende pagina toe.

https:​/​/​novucap.​com/​ondernemen/​nl/​product/​betalen-​en-​betaald-​word
en/​extra-​diensten/​%​25%​25merk.​nowjobs%​25%​25.​html

404 (Niet
gevonden)

Werk de interne URL bij
of voeg een correcte
omleiding naar een
werkende pagina toe.

https:​/​/​novucap.​com/​particulieren/​nl/​sponsoring-​actie/​acties/​de-​warms
te-​week.​html

404 (Niet
gevonden)

Werk de interne URL bij
of voeg een correcte
omleiding naar een
werkende pagina toe.

https:​/​/​novucap.​com/​content/​particulieren/​de/​pensioensparen/​pensioe
nsparen

404 (Niet
gevonden)

Werk de interne URL bij
of voeg een correcte
omleiding naar een
werkende pagina toe.

https:​/​/​novucap.​com/​privatkunden/​de/​product/​betalen/​zelf-​bankieren/​
met-​je-​tablet-​of-​pc.​html

404 (Niet
gevonden)

Werk de interne URL bij
of voeg een correcte
omleiding naar een
werkende pagina toe.

Externe links
Metriek Waarde

Totaal aantal externe links 231

OK /​ bereikbaar 220

Fouten /​ onbereikbaar 11

Externe links met problemen

URL Status Aanbeveling

https:​/​/​businessdashboard.​novucap.​com 401 (Niet
geautorisee
rd)

Controleer de externe
URL en vervang,
verwijder of werk de
verwijzing bij.

WebAuditPlus - www.webauditplus.com - info@webauditplus.com Pagina 19 / 43



https:​/​/​apps.​apple.​com/​be/​app/​novucap-​touch-​for-​ipad/​id808776152 404 (Niet
gevonden)

Controleer de externe
URL en vervang,
verwijder of werk de
verwijzing bij.

https:​/​/​play.​google.​com/​store/​apps/​details 404 (Niet
gevonden)

Controleer de externe
URL en vervang,
verwijder of werk de
verwijzing bij.

https:​/​/​market.​android.​com/​details 404 (Niet
gevonden)

Controleer de externe
URL en vervang,
verwijder of werk de
verwijzing bij.

https:​/​/​insights.​ipsosinteractive.​com/​mriweb/​mriweb.​dll 400 (Ongel
dig verzoek)

Controleer de externe
URL en vervang,
verwijder of werk de
verwijzing bij.

https:​/​/​consent.​truste.​com 404 (Niet
gevonden)

Controleer de externe
URL en vervang,
verwijder of werk de
verwijzing bij.

https:​/​/​consent.​trustarc.​com 404 (Niet
gevonden)

Controleer de externe
URL en vervang,
verwijder of werk de
verwijzing bij.

https:​/​/​www.​novucap.​com/​nl/​persberichtenarchief 404 (Niet
gevonden)

Controleer de externe
URL en vervang,
verwijder of werk de
verwijzing bij.

https:​/​/​www.​mastercard.​be/​nl-​be.​html 403 (Toega
ng geweige
rd)

Controleer de externe
URL en vervang,
verwijder of werk de
verwijzing bij.

http:​/​/​www.​ombudsman.​as/​nl/​home/​index.​asp 404 (Niet
gevonden)

Controleer de externe
URL en vervang,
verwijder of werk de
verwijzing bij.

https:​/​/​www.​landmeter-​expert.​be/​nl 404 (Niet
gevonden)

Controleer de externe
URL en vervang,
verwijder of werk de
verwijzing bij.

Bevindingen
✓ Gevalideerde bevinding

Ernst Beschrijving Aanbeveling

Gemiddeld ✓ Een of meer interne links gaven een fout terug of
konden niet worden bereikt

Herstel gebroken interne links door de
doel-​url te corrigeren, de doelpagina te
herstellen of een gepaste omleiding toe
te voegen

Laag ✓ Een of meer externe links gaven een fout terug of
konden niet worden bereikt

Controleer de betrokken externe links en
vervang, verwijder of werk verwijzingen
bij die niet meer werken
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Prestatie-indicatoren
Deze sectie geeft lichte prestatie-indicatoren op basis van één homepageverzoek.

Metrisch Waarde

Uiteindelijke URL https:​/​/​novucap.​com/​particulieren/​nl.​html

HTTP-status 200 (OK)

Reactietijd (ms) 131

HTML-​grootte (bytes) 258492

Cache-controle max-​age=​52, s-​maxage=​60
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Basis toegankelijkheid
Snelle WCAG-controles op basis van gecrawlde pagina's. Een WCAG-controle is een toegankelijkheidscontrole van
een website of webpagina aan de hand van de Web Content Accessibility Guidelines.

Meta description ontbreekt op 0/100 pagina's.

Titel ontbreekt op 0/100 pagina's.

HTML-taal ontbreekt op 0/100 pagina's.

Voor 361/831 gecrawlde afbeeldingen ontbreekt alt-tekst.

URL Titel Meta Taal ALT ontbre
ekt

https:​/​/​novucap.​com/​particulieren/​nl.​html ✓ ✓ ✓ 7/​9

https:​/​/​novucap.​com/​particulieren/​nl/​toegankelijkheid.​html ✓ ✓ ✓ 1/​4

https:​/​/​novucap.​com/​particulieren/​nl/​info/​secure4u/​responsible-​disclo
sure-​beleid.​html

✓ ✓ ✓ 1/​5

https:​/​/​novucap.​com/​particulieren/​nl/​contact/​uitschrijven.​html ✓ ✓ ✓ 2/​6

https:​/​/​novucap.​com/​particulieren/​nl/​juridische-​info.​html ✓ ✓ ✓ 2/​4

https:​/​/​novucap.​com/​particulieren/​nl/​info/​tarieven.​html ✓ ✓ ✓ 2/​6

https:​/​/​novucap.​com/​particulieren/​nl/​sitemap.​html ✓ ✓ ✓ 2/​4

https:​/​/​novucap.​com/​particulieren/​nl/​info/​alle-​novucap-​sites.​html ✓ ✓ ✓ 1/​4

https:​/​/​novucap.​com/​private-​banking/​nl.​html ✓ ✓ ✓ 7/​10

https:​/​/​novucap.​com/​commercial-​banking/​nl.​html ✓ ✓ ✓ 4/​7

https:​/​/​novucap.​com/​ondernemen/​nl.​html ✓ ✓ ✓ 6/​9

https:​/​/​novucap.​com/​particulieren/​nl/​duurzaamheid/​samen-​meer-​duu
rzaamheid.​html

✓ ✓ ✓ 4/​9

https:​/​/​novucap.​com/​jobs/​nl.​html ✓ ✓ ✓ 7/​14

https:​/​/​novucap.​com/​particulieren/​nl/​sponsoring-​actie/​sponsoring.​ht
ml

✓ ✓ ✓ 5/​11

https:​/​/​novucap.​com/​particulieren/​nl/​sponsoring-​actie/​novucap-​trakt
eert.​html

✓ ✓ ✓ 3/​7

https:​/​/​novucap.​com/​particulieren/​nl/​info/​secure4u.​html ✓ ✓ ✓ 2/​6

https:​/​/​novucap.​com/​particulieren/​nl/​info/​secure4u/​meld-​fraude.​html ✓ ✓ ✓ 3/​6

https:​/​/​novucap.​com/​particulieren/​nl/​betalen/​betaalkaarten/​gebruik-​b
etaalkaarten/​kaart-​kwijt-​gestolen-​of-​ingeslikt.​html

✓ ✓ ✓ 1/​6

https:​/​/​novucap.​com/​particulieren/​nl/​contact.​html ✓ ✓ ✓ 3/​9

https:​/​/​novucap.​com/​particulieren/​nl/​kantoor.​html ✓ ✓ ✓ 2/​6

https:​/​/​novucap.​com/​particulieren/​nl/​proces/​maak-​je-​afspraak-​online.​
html

✓ ✓ ✓ 2/​4

https:​/​/​novucap.​com/​particulieren/​nl/​verzekeren.​html ✓ ✓ ✓ 4/​9

https:​/​/​novucap.​com/​particulieren/​nl/​lenen.​html ✓ ✓ ✓ 1/​5

https:​/​/​novucap.​com/​particulieren/​nl/​beleggen.​html ✓ ✓ ✓ 11/​15

https:​/​/​novucap.​com/​particulieren/​nl/​sparen/​fiscaal-​sparen.​html ✓ ✓ ✓ 1/​6

https:​/​/​novucap.​com/​particulieren/​nl/​sparen.​html ✓ ✓ ✓ 14/​18

https:​/​/​novucap.​com/​particulieren/​nl/​product/​betalen.​html ✓ ✓ ✓ 2/​6

https:​/​/​novucap.​com/​particulieren/​nl/​product/​betalen/​zelf-​bankieren/​
met-​je-​smartphone/​mobile-​banking.​html

✓ ✓ ✓ 3/​8

https:​/​/​novucap.​com/​particulieren/​nl/​duurzaamheid/​onze-​impact.​htm
l

✓ ✓ ✓ 2/​11
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https:​/​/​novucap.​com/​particulieren/​nl/​pensioensparen/​sleutelmoment.​
html

✓ ✓ ✓ 14/​18

https:​/​/​novucap.​com/​particulieren/​nl/​beleggen/​starter.​html ✓ ✓ ✓ 14/​18

https:​/​/​novucap.​com/​particulieren/​nl/​pensioensparen.​html ✓ ✓ ✓ 1/​6

https:​/​/​novucap.​com/​particulieren/​nl/​verzekeren/​gezin/​hospitalisatiev
erz​ekering.​html

✓ ✓ ✓ 1/​7

https:​/​/​novucap.​com/​particulieren/​nl/​verzekeren/​voertuig/​autoverzek
ering.​html

✓ ✓ ✓ 5/​10

https:​/​/​novucap.​com/​particulieren/​nl/​verzekeren/​wonen.​html ✓ ✓ ✓ 5/​9

https:​/​/​novucap.​com/​particulieren/​nl/​lenen/​persoonlijke-​lening.​html ✓ ✓ ✓ 1/​6

https:​/​/​novucap.​com/​particulieren/​nl/​lenen/​voertuig/​autolening.​html ✓ ✓ ✓ 3/​11

https:​/​/​novucap.​com/​particulieren/​nl/​lenen/​lenen-​voor-​je-​woning.​htm
l

✓ ✓ ✓ 8/​12

https:​/​/​novucap.​com/​particulieren/​nl/​betalen.​html ✓ ✓ ✓ 2/​18

https:​/​/​novucap.​com/​particulieren/​nl/​betalen/​zelf-​bankieren.​html ✓ ✓ ✓ 8/​12

https:​/​/​novucap.​com/​particulieren/​nl/​betalen/​betaalkaarten/​kredietka
arten/​novucap-​kredietkaart.​html

✓ ✓ ✓ 2/​7

https:​/​/​novucap.​com/​particulieren/​nl/​campagne/​Euromoney-​Awards.​
html

✓ ✓ ✓ 5/​9

https:​/​/​novucap.​com/​particulieren/​nl/​product/​betalen/​zichtrekeninge
n/​open-​een-​zichtrekening.​html

✓ ✓ ✓ 4/​8

https:​/​/​novucap.​com/​particuliers/​fr.​html ✓ ✓ ✓ 7/​9

https:​/​/​novucap.​com/​retail/​en.​html ✓ ✓ ✓ 7/​9

https:​/​/​novucap.​com/​privatkunden/​de.​html ✓ ✓ ✓ 7/​9

https:​/​/​novucap.​com/​particulieren/​nl/​verzekeren/​voertuig.​html ✓ ✓ ✓ 8/​12

https:​/​/​novucap.​com/​particulieren/​nl/​lenen/​voertuig.​html ✓ ✓ ✓ 11/​15

https:​/​/​novucap.​com/​particulieren/​nl/​thema/​mymobility/​product/​car-​s
ales.​html

✓ ✓ ✓ 18/​31

https:​/​/​novucap.​com/​particulieren/​nl/​thema/​mymobility.​html ✓ ✓ ✓ 3/​6

https:​/​/​novucap.​com/​particulieren/​nl/​thema/​myhome.​html ✓ ✓ ✓ 3/​6

https:​/​/​novucap.​com/​particulieren/​nl/​lenen/​wonen/​energiezuinig-​opti
maliseren.​html

✓ ✓ ✓ 9/​14

https:​/​/​novucap.​com/​particulieren/​nl/​lenen/​wonen/​renoveren.​html ✓ ✓ ✓ 7/​12

https:​/​/​novucap.​com/​particulieren/​nl/​lenen/​wonen/​huis-​kopen-​zonder
-​zorgen.​html

✓ ✓ ✓ 6/​11

https:​/​/​novucap.​com/​particulieren/​nl/​verzekeren/​schade-​aangeven.​ht
ml

✓ ✓ ✓ 1/​6

https:​/​/​novucap.​com/​ondernemen/​nl/​verzekeren/​materiele-​schade-​e
n-​gevolgen.​html

✓ ✓ ✓ 3/​10

https:​/​/​novucap.​com/​ondernemen/​nl/​verzekeren/​lichamelijke-​schade-​
en-​gevolgen.​html

✓ ✓ ✓ 3/​10

https:​/​/​novucap.​com/​ondernemen/​nl/​verzekeren/​aansprakelijkheid-​e
n-​rechtsbijstand.​html

✓ ✓ ✓ 3/​10

https:​/​/​novucap.​com/​particulieren/​nl/​verzekeren/​gezin.​html ✓ ✓ ✓ 7/​12

https:​/​/​novucap.​com/​particulieren/​nl/​verzekeren/​gezin/​cybersecure-​v
erzekering.​html

✓ ✓ ✓ 1/​6

https:​/​/​novucap.​com/​particulieren/​nl/​verzekeren/​gezin/​uitvaartverzek
ering.​html

✓ ✓ ✓ 1/​6

https:​/​/​novucap.​com/​particulieren/​nl/​verzekeren/​gezin/​overlijdensver
zekering.​html

✓ ✓ ✓ 1/​7

https:​/​/​novucap.​com/​particulieren/​nl/​verzekeren/​gezin/​ongevallenver
zekering.​html

✓ ✓ ✓ 1/​7
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https:​/​/​novucap.​com/​particulieren/​nl/​verzekeren/​gezin/​je-​familiale-​ve
rzekering.​html

✓ ✓ ✓ 1/​7

https:​/​/​novucap.​com/​particulieren/​nl/​verzekeren/​gezin/​reisverzekerin
g.​html

✓ ✓ ✓ 6/​12

https:​/​/​novucap.​com/​particulieren/​nl/​verzekeren/​voertuig/​schade-​of-​
diefstal.​html

✓ ✓ ✓ 2/​6

https:​/​/​novucap.​com/​particulieren/​nl/​verzekeren/​voertuig/​verzekerin
g-​voor-​je-​scooter-​of-​speed-​pedelec.​html

✓ ✓ ✓ 1/​7

https:​/​/​novucap.​com/​particulieren/​nl/​verzekeren/​voertuig/​fietsverzek
ering.​html

✓ ✓ ✓ 2/​8

https:​/​/​novucap.​com/​particulieren/​nl/​verzekeren/​voertuig/​verzekerin
g-​elektrische-​auto.​html

✓ ✓ ✓ 3/​8

https:​/​/​novucap.​com/​particulieren/​nl/​verzekeren/​wonen/​welke-​verzek
eringen-​voor-​een-​woning.​html

✓ ✓ ✓ 3/​7

https:​/​/​novucap.​com/​particulieren/​nl/​verzekeren/​wonen/​schuldsaldov
erzekering.​html

✓ ✓ ✓ 2/​6

https:​/​/​novucap.​com/​particulieren/​nl/​verzekeren/​wonen/​bijstandaanh
uis.​html

✓ ✓ ✓ 2/​9

https:​/​/​novucap.​com/​particulieren/​nl/​verzekeren/​wonen/​brandverzek
ering.​html

✓ ✓ ✓ 8/​15

https:​/​/​novucap.​com/​ondernemen/​nl/​product/​kredieten/​vergelijking-​k
redieten-​onroerend.​html

✓ ✓ ✓ 1/​5

https:​/​/​novucap.​com/​ondernemen/​nl/​financieren/​werkkapitaal.​html ✓ ✓ ✓ 5/​10

https:​/​/​novucap.​com/​ondernemen/​nl/​product/​kredieten/​kredieten-​vo
or-​bedrijfsuitrusting-​vergelijken.​html

✓ ✓ ✓ 2/​5

https:​/​/​novucap.​com/​particulieren/​nl/​lenen/​gezin.​html ✓ ✓ ✓ 5/​9

https:​/​/​novucap.​com/​particulieren/​nl/​product/​betalen/​zichtrekeninge
n/​in-​het-​rood-​gaan.​html

✓ ✓ ✓ 2/​6

https:​/​/​novucap.​com/​particulieren/​nl/​betalen/​betaalkaarten/​gebruik-​b
etaalkaarten/​novucap-​flex-​budget.​html

✓ ✓ ✓ 1/​6

https:​/​/​novucap.​com/​particulieren/​nl/​lenen/​voertuig/​autolening-​plus.​
html

✓ ✓ ✓ 2/​6

https:​/​/​novucap.​com/​content/​particulieren/​nl/​lenen/​voertuig.​html ✓ ✓ ✓ 11/​15

https:​/​/​novucap.​com/​particulieren/​nl/​lenen/​voertuig/​lening-​elektrisch
e-​wagen.​html

✓ ✓ ✓ 3/​11

https:​/​/​novucap.​com/​particulieren/​nl/​lenen/​voertuig/​autolening-​hybri
de-​auto.​html

✓ ✓ ✓ 4/​11

https:​/​/​novucap.​com/​particulieren/​nl/​lenen/​voertuig/​autolening-​benzi
ne-​diesel.​html

✓ ✓ ✓ 3/​11

https:​/​/​novucap.​com/​particulieren/​nl/​lenen/​wonen/​tuinlening.​html ✓ ✓ ✓ 3/​7

https:​/​/​novucap.​com/​particulieren/​nl/​lenen/​wonen/​groene-​energielen
ing.​html

✓ ✓ ✓ 1/​6

https:​/​/​novucap.​com/​particulieren/​nl/​lenen/​wonen/​renovatielening.​ht
ml

✓ ✓ ✓ 1/​6

https:​/​/​novucap.​com/​particulieren/​nl/​lenen/​wonen/​hypothecaire-​lenin
g.​html

✓ ✓ ✓ 2/​8

Bevindingen
✓ Gevalideerde bevinding

Ernst Beschrijving Aanbeveling
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Gemiddeld ✓ Alt-​tekst ontbreekt voor 361/​831 gecrawlde
afbeeldingen

Voeg betekenisvolle alt-​tekst toe voor
informatieve afbeeldingen; gebruik lege
alt voor decoratieve afbeeldingen houd
het kort en beschrijvend
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Basis SEO-analyse
Zoekmachines gebruiken paginatitels, metabeschrijvingen, canonieke URL's en koppen om de inhoud te begrijpen.
In deze sectie worden de basis SEO-signalen op de startpagina gecontroleerd en snelle verbeteringen aangebracht.

Metrisch Waarde

Uiteindelijke URL https:​/​/​novucap.​com/​particulieren/​nl.​html

Titel Hoe kunnen we je helpen?​ -​ Novucap &​ Verzekering

Metabeschrijving Op onze website kun je je aanmelden in Novucap Touch en vind je alle info
over zicht-​ en spaarrekeningen, leningen, hypotheek en beleggen.​ We
helpen je graag.

Canoniek https:​/​/​novucap.​com/​particulieren/​nl.​html

Robots meta NOODP,NOYDIR,index,follow

H1-telling 1

H2-telling 6

H1-overzicht
- Je vraag stellen aan een bekroonde digitale assistent? Vraag het aan James!

H2-overzicht
- Dankzij James werd Novucap door Euromoney bekroond tot Belgium's Best Digital Bank en Belgium's Best Bank.
- Waarmee kunnen we je helpen?
- Pensioenplanning begint vandaag
- Samen bouwen we aan een duurzamere wereld
- Start met Novucap Mobile, ook als je geen Novucap-rekening hebt
- Contacteer ons waar en wanneer je maar wilt

Aanbeveling
Creëer unieke titels per pagina, schrijf een boeiende metabeschrijving, stel canonieke URL's in voor belangrijke
pagina's en structureer inhoud met één duidelijke H1. Voeg OpenGraph/Twitter-tags toe om linkvoorbeelden op
sociale media te verbeteren.
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Geavanceerde SEO-analyse
Deze sectie biedt een geconsolideerd overzicht van de belangrijkste SEO-signalen voor de hele site die op de
geanalyseerde pagina's zijn geïdentificeerd, met de nadruk op structurele, technische en inhoudgerelateerde
factoren die de zichtbaarheid van zoekresultaten en organische prestaties kunnen beïnvloeden.

Categorie Metriek Waarde / pagina's

Dekking Gecrawlde pagina's 100

Dekking Geanalyseerde pagina's 100

Metadata Lange paginatitels 37

Metadata Ontbrekende metabeschrijvingen 0

Metadata Lange metabeschrijvingen 8

Koppen Pagina's zonder H1 1

Koppen Pagina's zonder H2 10

Indexering en canonical
URL

Pagina's met geldige canonical URL 91

Indexering en canonical
URL

Pagina's zonder canonical URL 0

Indexering en canonical
URL

Pagina's met ongeldige canonical URL 0

Indexering en canonical
URL

Pagina's met afwijkende canonical URL 9

Indexering en canonical
URL

Pagina's gemarkeerd als noindex 0

Duplicaten Groepen met dubbele titels 1

Duplicaten Groepen met dubbele metabeschrijvingen 3

Dubbele paginatitels
Titel URLs

Lenen voor je voertuig - Novucap & 
Verzekering

• https://novucap.com/particulieren/nl/lenen/voertuig.html
• https://novucap.com/content/particulieren/nl/lenen/voertuig.html

Dubbele metabeschrijvingen
Titel URLs

Kies de toepassing waarin je wilt
aanmelden

• https://novucap.com/particulieren/nl/proces/aanmelden/bankieren-op-j
e-ipad.html
• https://novucap.com/particulieren/nl/proces/aanmelden/bankieren-op-j
e-tablet.html
• https://novucap.com/particulieren/nl/proces/aanmelden/bankieren-op-j
e-pc.html

Geld overschrijven, je prepaid kaart
opladen of online betalen

• https://novucap.com/particulieren/nl/proces/aanmelden/bankieren-op-j
e-windows-phone.html
• https://novucap.com/particulieren/nl/proces/aanmelden/bankieren-op-j
e-iphone.html

Benieuwd wat een autolening of 
motorlening kost? Hoe betaal je die 
het best af? Bereken je voordeel & 
vraag je lening online aan.

• https://novucap.com/particulieren/nl/lenen/voertuig.html
• https://novucap.com/content/particulieren/nl/lenen/voertuig.html

Bevindingen
✓ Gevalideerde bevinding
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Ernst Beschrijving Aanbeveling

Gemiddeld ✓ Dubbele titels kunnen zoekmachines in verwarring 
brengen en de klikfrequentie verlagen doordat 
pagina's minder goed te onderscheiden zijn

Maak titels uniek per pagina en stem ze
af op de pagina-​intentie

Laag ✓ Dubbele beschrijvingen verminderen de
bruikbaarheid van fragmenten en kunnen de
klikfrequentie verlagen

Schrijf unieke metabeschrijvingen voor 
belangrijke pagina's (of laat google deze 
indien nodig genereren)

Laag ✓ Te lange <title>-​tags gedetecteerd Verkort titels tot ~50-​60 tekens om
afkapping in zoekresultaten te vermijden
plaats het belangrijkste zoekwoord
vooraan

Info Te lange meta descriptions gedetecteerd Verkort meta descriptions tot ~120-​160
tekens (focus op de eerste zin) zodat
zoekmachines de snippet niet afkappen

Gemiddeld ✓ Ontbrekende h1-​koppen gedetecteerd op sommige 
pagina's

Voeg per pagina precies één duidelijke
h1 toe die het hoofdonderwerp
weerspiegelt vermijd lege of puur
decoratieve koppen

Laag ✓ Pagina's zonder h2-​koppen hebben vaak een 
zwakkere contentstructuur en zijn minder scanbaar 
voor gebruikers en zoekmachines

Voeg betekenisvolle h2-​koppen toe om
de contentstructuur te verbeteren en
secties duidelijk te maken voor
gebruikers en zoekmachines

Laag ✓ Canonical URL komt niet overeen met de
gecrawlde pagina-​URL

Controleer canonical-​tags en zorg dat
elke pagina naar de juiste voorkeurs-​url
verwijst

Laag ✓ Gemengde canonieke hostnamen (bijvoorbeeld
www versus niet-​www) kunnen signalen splitsen en
indexering verwarren

Standaardiseer de canonieke host en 
dwing consistent omleidingen (HTTP -​> 
HTTPS, www-​beleid) af

Info Meerdere pagina's die naar dezelfde canonieke 
verwijzing verwijzen, kunnen geldig zijn 
(varianten), maar kunnen ook dunne/​dubbele 
pagina's aangeven

Beoordeel pagina's die dezelfde 
canoniek delen en zorg ervoor dat elke 
variant waarde toevoegt of voeg 
pagina's samen wanneer dat nodig is
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Afbeeldingsitems
We hebben 2014 afbeeldingen gecontroleerd die tijdens de crawl werden gevonden op 100 van 100 gecrawlde
pagina's. 812 afbeeldings-URL's werden technisch gecontroleerd.

Bevindingen
✓ Gevalideerde bevinding

Ernst Beschrijving Aanbeveling

Laag ✓ Bij 348 afbeeldingsvoorkomens ontbreekt alt-​tekst Voeg betekenisvolle alt-​tekst toe voor 
inhoudsafbeeldinge​n;gebruik lege alt 
(alt=​"") voor decoratieve afbeeldingen

Laag ✓ Bij 816 afbeeldingsvoorkomens ontbreken
expliciete breedte-​/​hoogte-​attributen

Voeg breedte-​ en hoogtekenmerken (of
css-​beeldverhouding) toe aan
afbeeldingen om de lay-​outverschuiving
te verminderen

Info Bij 349 afbeeldingsvoorkomens ontbreekt een
loading-​attribuut

Gebruik load=​"lazy" voor afbeeldingen 
onder de vouw en zorg ervoor dat 
kritische afbeeldingen enthousiast blijven
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JavaScript-indicatoren
Deze sectie analyseert JavaScript-bronnen die op de website zijn aangetroffen. Ze biedt inzicht in scripts,
afhankelijkheden van derden en client-side technologieën die invloed kunnen hebben op beveiliging, privacy,
prestaties en onderhoudbaarheid.

Metrisch Waarde

Gescande pagina's 100

Pagina's met scripts 0

Pagina's met inline-​scripts 0

Limiet 100

Unieke script-​URL's gedetecteerd 0

Voorkomens van script-​URL's 0

Metric Total Script Tag Occurrences 0

Gemiddeld aantal scriptvoorkomens
per pagina

0.​0

Maximum aantal scriptvoorkomens
op één pagina

0

Pagina's met inline-​scripts 0

Metric Inline Script Occurrences 0

Gemiddeld aantal inline-​scriptvoorko
mens per pagina

0.​0

Maximum aantal inline-​scriptvoorkom
ens op één pagina

0
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Formulieren
Deze sectie beoordeelt formulieren die op de website zijn gedetecteerd en belicht waarneembare
formuliergerelateerde indicatoren.

Form Methode Invoer Details

https://novucap.com/particulie
ren/nl/product/betalen/zelf-ba
nkieren/met-je-smartphone/m
obile-banking.html
https://novucap.com/particulie
ren/nl/betalen/betaalkaarten/g
ebruik-betaalkaarten/kaart-kwi
jt-gestolen-of-ingeslikt.html
https://novucap.com/particulie
ren/nl/betalen/betaalkaarten/g
ebruik-betaalkaarten/novucap-
flex-budget.html
https://novucap.com/particulie
ren/nl/betalen/betaalkaarten/k
redietkaarten/novucap-krediet
kaart.html
https://novucap.com/particulie
ren/nl/product/betalen/zichtre
keningen/in-het-rood-gaan.ht
ml
https://novucap.com/particulie
ren/nl/product/betalen/zichtre
keningen/open-een-zichtreken
ing.html
https://novucap.com/particulie
ren/nl/thema/mymobility/prod
uct/car-sales.html
https://novucap.com/content/p
articulieren/nl/lenen/voertuig.
html
https://novucap.com/onderne
men/nl/product/kredieten/kred
ieten-voor-bedrijfsuitrusting-v
ergelijken.html
https://novucap.com/onderne
men/nl/product/kredieten/kred
ieten-voor-bedrijfswagens-ver
gelijken.html
… (+83 extra pagina's)

GET 1 - q (search, not required, maxlength=250)
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https://novucap.com/particulie
ren/nl/product/betalen/zelf-ba
nkieren/met-je-smartphone/m
obile-banking.html
https://novucap.com/particulie
ren/nl/betalen/betaalkaarten/g
ebruik-betaalkaarten/kaart-kwi
jt-gestolen-of-ingeslikt.html
https://novucap.com/particulie
ren/nl/betalen/betaalkaarten/g
ebruik-betaalkaarten/novucap-
flex-budget.html
https://novucap.com/particulie
ren/nl/betalen/betaalkaarten/k
redietkaarten/novucap-krediet
kaart.html
https://novucap.com/particulie
ren/nl/product/betalen/zichtre
keningen/in-het-rood-gaan.ht
ml
https://novucap.com/particulie
ren/nl/product/betalen/zichtre
keningen/open-een-zichtreken
ing.html
https://novucap.com/particulie
ren/nl/thema/mymobility/prod
uct/car-sales.html
https://novucap.com/content/p
articulieren/nl/lenen/voertuig.
html
https://novucap.com/onderne
men/nl/product/kredieten/kred
ieten-voor-bedrijfsuitrusting-v
ergelijken.html
https://novucap.com/onderne
men/nl/product/kredieten/kred
ieten-voor-bedrijfswagens-ver
gelijken.html
… (+84 extra pagina's)

GET 3 - to (email, not required)
- subject (text, not required)
- Submit (submit, not required)
• E-mail-/gegevensverzameling zonder zichtbaar 
toestemmingsvakje

https://novucap.com/commerc
ial-banking/nl.html
https://novucap.com/onderne
men/nl.html
https://novucap.com/private-b
anking/nl.html

GET 1 - q (search, not required)

https://novucap.com/jobs/nl.ht
ml

GET 3 - q (search, not required)
- _charset_ (hidden, not required)
- stype (hidden, not required)

Bevindingen
✓ Gevalideerde bevinding

Ernst Beschrijving Aanbeveling

Info Formulieren die persoonsgegevens lijken te
verzamelen, zoals een e-​mailadres, werden
gedetecteerd zonder duidelijke toestemmings-​ of
privacyverklaring-​checkbox

Plaats een duidelijke privacyvermelding
bij de verzendknop en, waar passend,
een toestemmingscheckbox met een
link naar het privacybeleid
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Tracking-indicatoren
Deze sectie identificeert trackingtechnologieën en indicatoren die op de website zijn aangetroffen, zoals analytics,
advertentieplatformen, tagbeheer en toestemmingsmechanismen. Dit helpt inzicht te krijgen in hoe
bezoekersactiviteiten kunnen worden gemeten of gedeeld met derden.

Metriek Waarde

Uiteindelijke URL https:​/​/​novucap.​com/​particulieren/​nl.​html

Trackertechnologieën gedetecteerd 0

CMP/​toestemmingssignalen
gedetecteerd

1

Cookiebanner-hint ✓

Domeinen van derden
(scripts/​iframes)

5

Domeinen van derden

Volledige lijst (alle waargenomen domeinen van derden tijdens de audit).

Domein

consent.​trustarc.​com

consent.​truste.​com

assets.​adobedtm.​com

www.​abc.​be

www.​novucapbrussels.​be

Bevindingen
✓ Gevalideerde bevinding

Ernst Beschrijving Aanbeveling

Info Er is een toestemmings-​/​cmp-​signaal
gedetecteerd, maar er zijn geen algemene
tracker-​handtekeningen gevonden op de
startpagina

Bekijk deze bevinding en pas de
passende remediëring toe op basis van
het beschreven probleem.
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AVG en privacynaleving
In dit gedeelte wordt beoordeeld of de website voldoet aan de essentiële AVG-transparantie- en
toestemmingsvereisten.

Metrisch Waarde

AVG-​nalevingsscore (0-​100) 100

Juridisch risiconiveau (heuristisch) Laag

Belangrijkste beleids- en toestemmingssignalen
Item Status

Privacybeleid ✓

Cookiebeleid ✓

Algemene voorwaarden ✓

Banner voor toestemming voor
cookies

✓

Gedetecteerde beleids-pagina's of links
Item Gedetecteerde pagina of link

Privacybeleid https:​/​/​novucap.​com/​particulieren/​nl/​juridische-​info/​privacy-​op-​maat.​htm
l

Cookiebeleid https:​/​/​novucap.​com/​particulieren/​nl/​juridische-​info/​novucap-​cookieverkl
aring.​html

Algemene voorwaarden https:​/​/​novucap.​com/​particulieren/​nl/​juridische-​info.​html

Details van de cookietoestemmingsbanner
Item Waarde

Detectiemethode van cookiebanner Technische/​CMP-​indicator in HTML

Cookiebanner-indicator cookieconsent
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Blootstellingscontroles
Deze module identificeert mogelijke cybersecurityblootstellingen. Deze sectie controleert publiek zichtbare
blootstellingsindicatoren zoals blootgestelde paden, contactgegevens, tokens en ontwikkelaarsverwijzingen.

Blootgestelde padbevindingen
Pad URL HTTP Contenttype /​

opmerking

- - - Er werden geen
blootgestelde
padbevindingen
gedetecteerd.

Indicatoren voor blootgestelde communicatiegegevens
Er werden geen blootgestelde e-mailadressen of telefoonnummers gedetecteerd in de gecrawlde pagina’s.

Mogelijke geheimen of credentials
Er werden geen blootgestelde geheimen, tokens of credential-achtige patronen gedetecteerd in de gecrawlde
pagina’s.

Indicatoren voor intern netwerk en credentials in URL’s
Er werden geen interne IP-adressen of credential-in-URL-patronen gedetecteerd.

Indicatoren voor ontwikkelaars- en debugblootstelling
Er werden geen ontwikkelaars- of debugblootstellingssignalen gedetecteerd (zoals source maps, stack traces,
debug flags, admin- of ontwikkelverwijzingen).

Cloudopslag- en servicereferenties
Er werden geen cloudopslag- of servicereferenties gedetecteerd in de gecrawlde pagina’s.
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OWASP-basisprincipes
Deze sectie koppelt waargenomen signalen op de website aan de risicogebieden van de OWASP Top 10. De
controles zijn geautomatiseerd en heuristisch, en vervangen geen volledige penetratietest.

Metrisch Waarde

Basisbeveiligingsscore (0-​100) 100

Indicatoren gevonden (thema's met 
signalen)

7

Overzicht van de OWASP top 10-thema's
Thema Beschrijving Status

A01 -​ Gebroken
toegangscontrol
e

Beperkingen en autorisatiefouten waardoor gebruikers
toegang krijgen tot gegevens of functies die verder
gaan dan de beoogde machtigingen.

Geen publieke indicatie gevonden

A02 -​ Cryptograf
ische fouten

Zwakke punten in de codering of transportbeveiliging
waardoor gevoelige gegevens openbaar kunnen
worden gemaakt.

Publieke indicaties gevonden:​
HTTPS vastgesteld voor de
gecontroleerde website

A03 -​ Injectie Onbetrouwbare invoer die interpreters bereikt
(SQL/​NoSQL/​OS/​LDAP), inclusief XSS in sommige
contexten.

Publieke indicaties gevonden:​ 
HTML-​formulieren op publieke 
pagina's:​ 3; Inline scripttags 
gedetecteerd:​ 26

A04 -​ Onzeker
ontwerp

Ontbrekende of ineffectieve beveiligingscontroles door
ontwerp (vereist architectuurbeoord​eling).

Publieke indicaties gevonden:​
Publieke formulieren voor
gebruikersinvoer gedetecteerd:​ 3

A05 -​ Verkeerde
configuratie
van de beveiligi
ng

Onveilige standaardinstellingen, ontbrekende headers,
blootgestelde bestanden of verkeerd geconfigureerde
services.

Publieke indicaties gevonden:​
Ontbrekende security headers:​
X-​Frame-​Options, Permissions-​Poli
cy; Debug-​informatie publiek
zichtbaar op:​ https:​/​/​novucap.​com/​
particulieren/​nl.​html

A06 -​ Kwetsbare
en verouderde
componenten

Gebruik van bibliotheken, frameworks of platformen
met bekende kwetsbaarheden of blootgestelde
versie-​informatie.

Publieke indicaties gevonden:​
Scripts zonder integriteitsattribuut:
​ 39

A07 -​ Identificati
e-​ en authentica
tiefouten

Zwakke punten bij inloggen, sessiebeheer of
verwerking van inloggegevens.

Geen publieke indicatie gevonden

A08 -​ Software-​
en gegevensinte
gritei​tsfouten

Ontbrekende integriteitscontroles (bijvoorbeeld SRI) of
onveilige update-​ en CI-​pijplijnen.

Publieke indicaties gevonden:​
Domeinen van derden vermeld:​
wcmassets.​novucap.​com,
assets.​adobedtm.​com

A09 -​ Beveiligin
gsregistratie en
monitoringfoute
n

Onvoldoende logging of monitoring om aanvallen te
detecteren en erop te reageren.

Publieke indicaties gevonden:​
Stacktrace-​informatie zichtbaar
op:​ https:​/​/​novucap.​com/​particulie
ren/​nl.​html; Debug-​/​runtime-​infor
matie zichtbaar op:​
https:​/​/​novucap.​com/​particulieren/​
nl.​html

A10 -​ Verzoekve
rvalsing aan de
serverzijde
(SSRF)

De server haalt URL's op die door een aanvaller 
worden gecontroleerd, vaak via URL-​invoer; doorgaans 
is diepgaandere testing nodig.

Geen publieke indicatie gevonden

Disclaimer
Deze bevindingen zijn gebaseerd op geautomatiseerde controles en heuristieken. Voor meer zekerheid kunt u een
handmatige beoordeling en/of een penetratietest uitvoeren, vooral op het gebied van authenticatie, autorisatie en
kwetsbaarheden in de applicatielogica.
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Bevindingen
✓ Gevalideerde bevinding

Ernst Beschrijving Aanbeveling

Info OWASP-​indicatoren zijn alleen gebaseerd op
publieke signalen; dit is geen penetratietest

Bekijk deze bevinding en pas de
passende remediëring toe op basis van
het beschreven probleem.
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ISO 27001-indicatoren
Deze analyse weerspiegelt cybersecuritymaatregelen die zijn afgestemd op ISO 27001. Deze sectie bespreekt ISO
27001-indicatoren op basis van publiek waarneembare informatie. Per thema vermeldt het rapport of een publieke
indicatie werd gevonden, geen publieke indicatie werd gevonden of het thema niet op indicaties werd gescand.

Metrisch Waarde

Kader ISO 27001-​indicatoren

Indicatoren 7

Thema's met publieke indicatoren 6

Overzicht van indicatoren per thema
Controle thema Objectief Status

A.​9 Toegangsbeheer Toegangsgerelateerde toegangspunten
tonen signalen van gecontroleerde
authenticatie en requestbescherming

Geen publieke indicatie gevonden

A.​10 Cryptografie Transportversleuteling en
cookiebescherming zijn veilig
geconfigureerd

Publieke indicaties gevonden.​ Bewijs:​
HTTPS waargenomen voor de
geauditeerde site

A.​12 Operationele
beveiliging

Operationele configuratie beperkt
informatielekken en onveilige
standaardinstellingen

Publieke indicaties gevonden.​ Bewijs:​
Debug-​informatie publiek zichtbaar op:​
https:​/​/​novucap.​com/​particulieren/​nl.​htm
l; Stacktrace-​indicatoren zichtbaar op:​
https:​/​/​novucap.​com/​particulieren/​nl.​htm
l

A.​13 Beveiliging van
communicatie

Externe communicatie en
gegevensuitwisseling met derden zijn
beheerst en transparant

Publieke indicaties gevonden.​ Bewijs:​
HTTPS gebruikt voor
websitecommunicatie; Ontbrekende
securityheaders:​ X-​Frame-​Options,
Permissions-​Policy; Externe
communicatiedomeinen waargenomen:​
wcmassets.​novucap.​com,
assets.​adobedtm.​com

A.​14 Verwerving,
ontwikkeling en
onderhoud va.​.​.

Technologiekeuzes en
ontwikkelsignalen ondersteunen veilig
onderhoud

Publieke indicaties gevonden.​ Bewijs:​
Externe JavaScript-​bestanden
gedetecteerd:​ 39

A.​16 Beheer van
informatiebeveilig​ingsinci
denten

Publieke incident-​ en
securitycontactkanalen zijn zichtbaar
en bruikbaar

Publieke indicaties gevonden.​ Bewijs:​
Specifiek security-​/​incidentmeldkanaal
gedetecteerd:​ https:​/​/​novucap.​com/​parti
culieren/​nl/​info/​secure4u/​responsible-​dis
closure-​beleid.​html?​zone=​doormat,
https:​/​/​novucap.​com/​particulieren/​nl/​info
/​secure4u/​responsible-​disclosure-​beleid.​
html, https:​/​/​novucap.​com/​particulieren/​
nl/​info/​secure4u/​responsible-​disclosure-​
beleid/​responsible-​disclosure-​beleid-​for
mulier.​html, https:​/​/​novucap.​com/​retail/​
en/​info/​secure4u/​responsible-​disclosure-​
policy.​html, https:​/​/​novucap.​com/​particu
lieren/​nl/​info/​secure4u/​responsible-​discl
osure-​beleid.​opensearchdescription.​xml

A.​18 Compliance Publieke transparantie-​ en
privacy/​compliancesignalen
ondersteunen wettelijke en
reglementaire verplichtingen

Publieke indicaties gevonden.​ Bewijs:​
Privacybeleidpagina gedetecteerd:​
https:​/​/​novucap.​com/​particulieren/​nl/​juri
dische-​info/​privacy-​op-​maat.​html;
Cookiebeleidpagina gedetecteerd:​
https:​/​/​novucap.​com/​particulieren/​nl/​juri
dische-​info/​novucap-​cookieverklaring.​ht
ml; Algemene voorwaarden-​pagina
gedetecteerd:​ https:​/​/​novucap.​com/​parti
culieren/​nl/​juridische-​info.​html;
Cookie-​consentmechanisme
gedetecteerd
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Opmerkingen
- ISO/IEC 27001-certificering kan niet alleen worden bevestigd door geautomatiseerd scannen van websites.
- Deze indicatoren brengen technische signalen in kaart met ISO 27001/Bijlage A-thema's op hoog niveau ter
ondersteuning van discussie en prioritering.

Disclaimer
Dit zijn slechts indicatieve signalen. ISO/IEC 27001-certificering vereist een volledige ISMS-scopebeoordeling,
evaluatie van bewijsmateriaal en audits. Gebruik deze sectie als een paraatheids- en best-practiceperspectief, niet
als een complianceverklaring.

Bevindingen
✓ Gevalideerde bevinding

Ernst Beschrijving Aanbeveling

Info ISO 27001-​indicatoren zijn gebaseerd op publiek
waarneembare website-​informatie en vormen geen
certificatiebeoordeling

Bekijk deze bevinding en pas de
passende remediëring toe op basis van
het beschreven probleem.
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Risico- en actieplan
Deze sectie identificeert cyberbeveiligingsrisico's en vertaalt de belangrijkste bevindingen naar een geprioriteerd
actieplan.

Top 10 Prioriteiten
Ernst Module Beschrijving

Gemiddeld Cookies &​ sessiebeveiliging 3 cookie(s) werden waargenomen zonder SameSite.​ Een
ontbrekende SameSite-​waarde kan het CSRF-​risico
verhogen, afhankelijk van het gebruik.

Gemiddeld Geavanceerde SEO-​analyse Dubbele titels kunnen zoekmachines in verwarring brengen 
en de klikfrequentie verlagen doordat pagina's minder goed 
te onderscheiden zijn.

Gemiddeld Geavanceerde SEO-​analyse Ontbrekende H1-​koppen gedetecteerd op sommige pagina's.

Gemiddeld AI perceptieanalyse Verwarring over het dienstenaanbod als gevolg van de
uitgebreide menustructuur

Gemiddeld AI perceptieanalyse Doelgroepsegmentatie onduidelijk

Gemiddeld AI perceptieanalyse Terminologische belemmeringen in de bankwereld

Gemiddeld AI perceptieanalyse Onduidelijkheid in het dienstenaanbod

Gemiddeld AI perceptieanalyse Taaltoegankelijkheid

Gemiddeld AI perceptieanalyse Complexiteit van financiële producten

Gemiddeld AI perceptieanalyse Navigatieproblemen

Overzicht van voorgestelde timing
Voorgestelde
timing

Ernst Beschrijving van het item Module

0-​30 dagen Gemiddeld 3 cookie(s) werden waargenomen zonder SameSite.​ Een
ontbrekende SameSite-​waarde kan het CSRF-​risico
verhogen, afhankelijk van het gebruik.

Cookies &​ 
sessiebeveilig
ing

30-​60 dagen Gemiddeld Verwarring over het dienstenaanbod als gevolg van de
uitgebreide menustructuur

AI perceptiea
nalyse

30-​60 dagen Gemiddeld Doelgroepsegmentatie onduidelijk AI perceptiea
nalyse

30-​60 dagen Gemiddeld Terminologische belemmeringen in de bankwereld AI perceptiea
nalyse

30-​60 dagen Gemiddeld Onduidelijkheid in het dienstenaanbod AI perceptiea
nalyse

30-​60 dagen Gemiddeld Taaltoegankelijkheid AI perceptiea
nalyse

30-​60 dagen Gemiddeld Complexiteit van financiële producten AI perceptiea
nalyse

30-​60 dagen Gemiddeld Navigatieproblemen AI perceptiea
nalyse

30-​60 dagen Gemiddeld Gebrek aan gepersonaliseerde service-​informatie AI perceptiea
nalyse

30-​60 dagen Gemiddeld Gebruikers denken misschien dat het alleen een bank is. AI perceptiea
nalyse

30-​60 dagen Gemiddeld Verwarring tussen novucap en novucap Brussels/​Keronex AI perceptiea
nalyse

30-​60 dagen Gemiddeld Verwarring door overlapping van segmenten AI perceptiea
nalyse

30-​60 dagen Gemiddeld Tijdelijke paginafouten AI perceptiea
nalyse
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30-​60 dagen Gemiddeld Dubbele titels kunnen zoekmachines in verwarring brengen 
en de klikfrequentie verlagen doordat pagina's minder goed 
te onderscheiden zijn.

Geavanceerd
e SEO-​analys
e

30-​60 dagen Gemiddeld Ontbrekende H1-​koppen gedetecteerd op sommige pagina's. Geavanceerd
e SEO-​analys
e

30-​60 dagen Gemiddeld Een of meer interne links gaven een fout terug of konden
niet worden bereikt.

Linkgezondhe
id

30-​60 dagen Gemiddeld Alt-​tekst ontbreekt voor 361/​831 gecrawlde afbeeldingen. Basis toegan
kelijkheid

30-​60 dagen Laag Dubbele beschrijvingen verminderen de bruikbaarheid van
fragmenten en kunnen de klikfrequentie verlagen.

Geavanceerd
e SEO-​analys
e

30-​60 dagen Laag Te lange <title>-​tags gedetecteerd. Geavanceerd
e SEO-​analys
e

30-​60 dagen Laag Pagina's zonder H2-​koppen hebben vaak een zwakkere 
contentstructuur en zijn minder scanbaar voor gebruikers en 
zoekmachines.

Geavanceerd
e SEO-​analys
e

30-​60 dagen Laag Canonical URL komt niet overeen met de gecrawlde
pagina-​URL

Geavanceerd
e SEO-​analys
e

30-​60 dagen Laag Gemengde canonieke hostnamen (bijvoorbeeld www versus
niet-​www) kunnen signalen splitsen en indexering verwarren.

Geavanceerd
e SEO-​analys
e

30-​60 dagen Laag Permissions-​Policy ontbreekt.​ (Browserfuncties worden
mogelijk niet beperkt tot de minimaal vereiste set.​)

HTTP-beveilig
ingsheaders

30-​60 dagen Laag Cross-​Origin-​Opener-​Policy ontbreekt.​ (Cross-​origin 
vensterinteracties worden mogelijk minder strikt beperkt, 
waardoor bepaalde isolatierisico's toenemen.​)

HTTP-beveilig
ingsheaders

30-​60 dagen Laag Cross-​Origin-​Embedder-​Policy ontbreekt.​ (Externe bronnen 
worden mogelijk minder strikt geïsoleerd, waardoor 
bepaalde cross-​origin datalekrisico's toenemen.​)

HTTP-beveilig
ingsheaders

30-​60 dagen Laag Cross-​Origin-​Resource-​Policy ontbreekt.​ (Externe websites
kunnen bepaalde resources mogelijk vrijer laden dan
bedoeld.​)

HTTP-beveilig
ingsheaders

60+ dagen Laag Een of meer externe links gaven een fout terug of konden
niet worden bereikt.

Linkgezondhe
id

60+ dagen Laag Bij 348 afbeeldingsvoorkomens ontbreekt ALT-​tekst. Afbeeldingsit
ems

60+ dagen Laag Bij 816 afbeeldingsvoorkomens ontbreken expliciete
breedte-​/​hoogte-​attributen.

Afbeeldingsit
ems

60+ dagen Laag Sommige sitemap-​URL's waren onbereikbaar.​ Repareer of 
verwijder defecte sitemapreferenties.

Sitemaps en
robots.​txt

60+ dagen Info Te lange meta descriptions gedetecteerd. Geavanceerd
e SEO-​analys
e

60+ dagen Info Meerdere pagina's die naar dezelfde canonieke verwijzing 
verwijzen, kunnen geldig zijn (varianten), maar kunnen ook 
dunne/​dubbele pagina's aangeven.

Geavanceerd
e SEO-​analys
e

60+ dagen Info Bij 349 afbeeldingsvoorkomens ontbreekt een
loading-​attribuut.

Afbeeldingsit
ems

60+ dagen Info Formulieren die persoonsgegevens lijken te verzamelen,
zoals een e-​mailadres, werden gedetecteerd zonder
duidelijke toestemmings-​ of privacyverklaring-​checkbox.

Formulieren

60+ dagen Info OWASP-​indicatoren zijn alleen gebaseerd op publieke
signalen; dit is geen penetratietest.

OWASP-basis
principes

60+ dagen Info Gedetecteerd via fingerprintingsignalen (betrouwbaarheid:​
medium).

Technologie 
&​ CMS
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60+ dagen Info Er is een toestemmings-​/​CMP-​signaal gedetecteerd, maar er 
zijn geen algemene tracker-​handtekeningen gevonden op de 
startpagina.​ Zorg ervoor dat uw toestemmingscategorieën 
op alle belangrijke pagina's overeenkomen met 
daadwerkelijke leveranciers en scripts.

Tracking-indi
catoren

Volgende acties / servicepakket
Dienst Aanbeveling

AI-zichtbaarheidspakket Verbeter de vindbaarheid voor AI:​ gestructureerde data,
entitiesignalen, topical authority en citatiegereedheid.

SEO-​pakket voor de volledige website Los problemen op met titels, metabeschrijvingen, H1, duplicaten,
canonicals en indexeerbaarheidss​ignalen.

Beveiligingsheaders-pakket Implementeer CSP, HSTS, X-​Content-​Type-​Options en Referrer-​Policy en
verstevig de headersconfiguratie.

Cookie-​ en toestemmingspakket Corrigeer cookievlaggen (Secure/​HttpOnly/​SameSite) en stem het
consent/​banner-​gedrag af op de AVG.

Toegankelijkheidsbasispakket Verbeter WCAG-​basisvereisten:​ taal, alt-​teksten, kopstructuur en
semantische labels.
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Disclaimer
Dit rapport is opgesteld op basis van publiek toegankelijke informatie. Het vormt geen juridisch advies en is 
bedoeld als een cybersecuritybeoordeling en vervangt geen volledige penetratietest.

Controleer kritieke bevindingen en raadpleeg gekwalificeerde professionals voor beslissingen met betrekking tot 
beveiliging, juridische zaken en compliance.

Geen garantie
Dit rapport wordt geleverd "as is" zonder enige uitdrukkelijke of impliciete garantie, inclusief (zonder beperking)
garanties inzake volledigheid, juistheid, geschiktheid voor een bepaald doel of niet-inbreuk. De afwezigheid van
bevindingen betekent niet dat er geen kwetsbaarheden, risico's of compliance-hiaten zijn.

Beperking van aansprakelijkheid
Voor zover maximaal toegestaan door de toepasselijke wetgeving is Belitum BV niet aansprakelijk voor enige
indirecte, toevallige, gevolg-, bijzondere, punitieve, reputatie- of bedrijfsonderbrekingsschade (met inbegrip van
verlies van winst, omzet, goodwill of data) die voortvloeit uit of verband houdt met dit rapport, zelfs indien Belitum
BV op de hoogte werd gesteld van de mogelijkheid daarvan. In elk geval is de totale aansprakelijkheid van Belitum
BV beperkt tot het bedrag betaald voor de generatie van dit rapport.

Geen certificering, geen attest
Verwijzingen naar GDPR, ISO/IEC 27001, OWASP, NIST of andere normen en frameworks zijn louter indicatieve
mappings op basis van geautomatiseerde signalen. Ze vormen geen certificering, officiële goedkeuring, formele
audit of juridische conformiteitsbeoordeling. Formele compliance vereist een passend afgebakende beoordeling
door gekwalificeerde professionals.

Verantwoordelijkheid & validatie
De ontvanger blijft volledig verantwoordelijk voor de beoordeling en validatie van bevindingen, het implementeren
van maatregelen en het naleven van wet- en regelgeving. Kritieke bevindingen moeten onafhankelijk worden
gevalideerd vóór actie. Raadpleeg gekwalificeerde professionals voor security-, juridische en
compliancebeslissingen.

Security is doorlopend
Security en compliance zijn doorlopende processen. Dit rapport garandeert geen immuniteit tegen cyberaanvallen,
toekomstige kwetsbaarheden of blijvende compliance. Resultaten kunnen wijzigen door updates,
configuratiewijzigingen, third-party diensten of nieuwe kwetsbaarheden.

Vertrouwelijkheid & gebruik
Dit rapport is bedoeld voor de geadresseerde ontvanger. Het mag niet worden gekopieerd, verspreid, gepubliceerd
of door derden worden gebruikt zonder voorafgaande schriftelijke toestemming van Belitum BV.

Toepasselijk recht & bevoegde rechtbank
Op dit rapport is Belgisch recht van toepassing. Geschillen vallen onder de exclusieve bevoegdheid van de
bevoegde rechtbanken van de zetel van Belitum BV.
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